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Zusammenfassung

In den letzten Jahren haben sich fiir die Planung und Durchfithrung von Mafinah-
men zum Schutze der Bevolkerung gegen die Gefahren bei GrofBkatastrophen
und im Verteidigungsfall mit dem Wandel der allgemeinen sicherheitspolitischen
Lage, der Offnung der Gesellschaft in einem vereinigten Europa, der technolo-
gisch bedingten Verdnderungen der Gesellschaft und der Zunahme des Terroris-
mus die Rahmenbedingungen grundlegend verdndert. Auch aufgrund der von
Seiten des BMI angestrebten und z.T. bereits umgesetzten Regelungen zur Neu-
orientierung im Zivilschutz sind in vielen Bereichen grundlegend neue Schutz-
konzepte erforderlich geworden. Dies gilt insbesondere fiir die angestrebten Ver-
dnderungen der Aufgabenerledigung durch den Bund und die Lénder, die nach
Meinung der Schutzkommission in Zukunft eine verstirkte Koordinationsaufga-
be fiir den Bund zur Folge hat.

Die Schutzkommission hat sich mit den mdglichen Konsequenzen dieser Ver-
dnderungen aus wissenschaftlicher Sicht auseinandergesetzt. Die Ergebnisse die-
ser Uberlegungen werden in diesem zweiten Gefahrenbericht zusammengefasst.
Der Bericht enthilt eine Analyse der unterschiedlichen Kernbereiche des Zivil-
schutzes, in denen nach wie vor erhebliche Gefahrenpotentiale vorhanden sind.
Die Terroranschldage in den USA am 11. September 2001 haben deutlich gemacht,
dass zukiinftig im Rahmen des Zivil- und Bevdlkerungsschutzes bisher nicht fiir
realistisch gehaltene Szenarien beriicksichtigt werden miissen. Eine detaillierte
Uberarbeitung des vorliegenden Berichtes unter diesen Gesichtspunkten war in
der Kiirze der Zeit nicht moglich und bleibt der ndchsten Fortschreibung vorbe-
halten. Viele der durch Terroranschldge drohenden Gefahren werden jedoch be-
handelt und notwendige Vorkehrungen zum Schutz der Bevolkerung vorgestellt.
Die Ereignisse vom September 2001 sollten die Notwendigkeit entsprechender
MaBnahmen deutlich gezeigt haben und alle Verantwortlichen zum unverziigli-
chen Handeln anregen. Die nichsten Terroranschlige sind moglicherweise schon
in Vorbereitung und werden ganz andere Ziele treffen, konnen aber — in Fortfiih-
rung der gezeigten Absichten — wieder zu groflen Zahlen an Opfern fiihren.

Bei den in diesem Bericht beriicksichtigten Gefahren handelt es sich im Einzel-
nen um die Gefahren durch

- Freisetzung von Chemikalien und von chemischen Kampfstoffen

- Erreger tibertragbarer Krankheiten und biologische Kampfmittel

- Freisetzung von Radioaktivitét einschlieBlich des Einsatzes von Kernwaffen

- spontane Freisetzung mechanischer und thermischer Energie einschlieSlich
Waffenwirkungen

- Wirkung starker elektromagnetischer Felder.

- Kommunikationsgefahrdung.

Der Bericht gibt eine grofe Zahl detaillierter Empfehlungen fiir die Durch-
flihrung vertiefender Untersuchungen sowie fiir konkrete Vorkehrungen und



Mafnahmen, die aus Sicht der Schutzkommission dringend erforderlich sind, um
den Schutz der Bevolkerung in den hier einschldgigen Gefahrenlagen auch unter
den neuen Randbedingungen sicher stellen zu konnen. Er stellt den gegenwirti-
gen Stand der Uberlegungen der Kommission dar und soll regelmiBig fortge-
schrieben werden.

Im Bereich Selbstschutz und Selbsthilfe wird eine rationale Gefahrenanalyse
und eine Bestandsaufnahme der Gefihrdungs- und Schutzpotenziale in der Bun-
desrepublik fiir erforderlich gehalten, die von der privaten bis zur gemeinwohlori-
entierten Daseins-Vorsorge alle Moglichkeiten schiitzender Vorkehr aufzeigt.

Im Bereich der Gefahrenerfassung liegen die Schwerpunkte in der Einfithrung
und Weiterentwicklung der Messtechnik fiir die Erfassung von chemischen und
biologischen Kampfstoffen und gefihrlichen Industriechemikalien. Eine Sys-
temstudie zur Aufstellung einer analytischen ,,Task Force* dhnlich der GSG 9 ist
durchgefiihrt worden. Eine solche schnell einsetzbare Spezialtruppe mit optima-
ler analytischer Ausstattung und Qualifikation kénnte im Notfall per Hubschrau-
ber schnell zum FEinsatzort gelangen und komplizierte analytische Aufgaben
16sen. Die Ergebnisse dieser Studie sowie einer Reihe weiterer Studien zu diesem
Problemkreis liegen zwischenzeitlich vor und miissen umgesetzt werden.

Im Bereich der Warnung geht es vorrangig darum, die nach dem Wegfall der
flichendeckenden Sirenenwarnung entstandene ,,Warnliicke* schnellstmoglich
zu schlieen. Dies bedarf neben der Erarbeitung eines tragfihigen technischen
Konzepts und der Schaffung geeigneter alternativer Warnmittel den Aufbau ent-
sprechender, fir die Zwecke des Zivilschutzes geeigneter organisatorischer
Strukturen, die auch bei der Warnung in grenziiberschreitenden Schadenslagen
effektiv arbeiten kdnnen. Die technische Konzeptentwicklung ist inzwischen ein
gutes Stiick vorangekommen. Es sind Erprobungen zum Nachweis der Praxis-
tauglichkeit zentraler technischer Komponenten in die Wege geleitet worden.

Nach wie vor bilden die Wohnung und 6ffentliche Gebaude eine wichtige Sdu-
le fiir den Schutz der Bevolkerung im Schadensfall, da die Empfehlung ,,Verblei-
ben im Haus und Fenster und Tiiren verschlossen halten® oft die kurzfristig einzi-
ge Option zur Gefahrenabwehr darstellt. Der Schutz durch bauliche Mafnahmen
stellt aus diesen Griinden nach wie vor eine wichtige Thematik dar. Bei den
zukiinftigen Uberlegungen in diesem Bereich miissen zum einen das durch die
Industrie- und die Technologieentwicklung gestiegene Gefdhrdungspotential vor-
handener Gebdude beriicksichtigt werden, zum anderen die zunehmende Auszeh-
rung des Schutzwertes von Gebduden, die z.B. durch die Verwendung neuer
Werkstoffe oder den Verzicht auf Kellerrdume verursacht wird.

Die bisher leider nur in Schleswig-Holstein und Hessen vorgenommen Unter-
suchungen iiber Gefahrenpotentiale haben deutlich gemacht, dass es auch in der
Bundesrepublik Deutschland und benachbarten Léndern unversehens zu Katas-
trophen hochst unterschiedlicher Ursache, Art und Schwere kommen kann, zu
deren Bewiltigung die verfiigbaren sanititsdienstlichen Hilfskréfte nach Fahig-



keit, Zahl und zeitlicher Verfiigbarkeit nicht geniigen. Die bereits seit Jahren
bestehenden, begriindeten Zweifel an der Wirksamkeit und der zeitlichen Verfiig-
barkeit der von den Hilfsorganisationen getragenen sanitdtsdienstlichen Hilfeleis-
tung bei Katastrophen und im Zivilschutz haben durch das kontinuierliche Absin-
ken der Zahl verfiigbarer freiwilliger Helfer neue Nahrung bekommen. Ein
weiterer Schwund an Ersatzdienst leistenden Sanitétshelfern im Zivilschutz ist im
Zusammenhang mit der Reduzierung des Umfanges der Bundeswehr unvermeid-
lich, insbesondere wenn es zu der frither oder spéter zu erwartenden Abschaffung
der bereits jetzt schon liickenhaften Wehrpflicht kommt. Dieser Erkenntnis folgt
der Vorschlag, den ohnehin bereits ausnahmslos an jeglichem Schadensort zuerst
eingreifenden Notédrzten und Rettungsdienstkriften bundesweit und einheitlich
die katastrophenmedizinische Verantwortung zu {ibertragen. Zur Unterstiitzung
dieser Krifte und Deckung zusitzlichen Helferbedarfs sind auBer weiteren Arz-
ten die vielerorts vorhandenen Schnelleinsatzgruppen (SEG) heranzuziehen. Da-
rliber hinaus sollte, einem bereits vor Jahren entwickelten Vorschlag folgend, die
Maoglichkeit geschaffen werden, freiwillige Helfer in enger ortlicher Anlehnung
an den Rettungsdienst bereit zu halten, wobei sie Gelegenheit erhalten, durch
Teilnahme an Einsétzen ihre Fahigkeiten zu erhalten und zu festigen.

Die Diagnostik und die Moglichkeiten zur Behandlung, vor allem der Sofort-
hilfe und Friihtherapie von Gesundheitsschiden durch die Einwirkung gefahrli-
cher Stoffe - z.B. radioaktive Stoffe, hoch virulente Krankheitserreger und che-
mische Agenzien - sind durch gezielte Untersuchung und Forschung zu
verbessern. Die Ergebnisse dieser ausnahmslos der verbesserten Hilfe fiir gefahr-
dete Menschen dienenden Forschung miissen vor allem in die den Arztekammern
obliegende Fortbildung der Arzteschaft eingebracht werden.

Es ist unstrittig, dass zur Lebensrettung und Behandlung von Katastrophenop-
fern je nach der Schadensart mit hoher Dringlichkeit bestimmte Arzneimittel,
Antidota, Sera, medizinische Gase sowie Verband- und weitere medizinische
Mittel bendtigt werden, deren Art und Zahl vom Alltagsbedarf deutlich abwei-
chen. Diese konnen jedoch von den Apotheken, dem pharmazeutischen GroB3han-
del und der Industrie weder zeitgerecht noch mengenméfig verfligbar gemacht
werden. Die Apotheken sind zwar laut Apotheken-Betriebsordnung in begrenz-
tem Umfang zur Vorhaltung von Arzneimittelzubereitungen, Sera und Verband-
mitteln verpflichtet, doch obliegt die Auswahl, mit Ausnahme der Sera, eigener
Entscheidung des Apothekers und orientiert sich am allgemeinen Bedarf. Der
GroBhandel und die Industrie liefern und produzieren ausnahmslos nachfrageab-
héngig. Zur Bereithaltung der im Katastrophen- oder auch im Verteidigungsfall
am dringendsten bendtigten Mittel bleibt daher den der Gesundheit der Bevolke-
rung gesetzlich verpflichteten Regierungen nur die Einrichtung und Erhaltung
bedarfsentsprechend befiillter Depots. Dazu bedarf es der bundesweiten Ermitt-
lung und der genauen Uberpriifung méglicherweise noch vorhandener Bestinde
und deren Haltbarkeit. Zugleich ist der tatsdchliche Notfallbedarf nach Art, Zahl
und Darreichungsform zu ermitteln, dem die zwischen Bund und Léndern zu ent-
scheidende regionale Depotunterbringung zu folgen hat. Die geplante Einfithrung
von Abrechnungs-Komplex-Gebiihren (DRG) wird durch Okonomisierung die
materiellen und personellen Vorhaltungen ungiinstig beeinflussen.

Je eingreifender und umfassender sich ein Schadensereignis auswirkt, desto



bedeutsamer ist die strenge Beachtung bestimmter Regeln und Ordnungsprinzipi-
en bei seiner Bekdmpfung. Dies gilt besonders im Falle einer Katastrophe, die
einen umfangreichen Hilfeeinsatz fiir Verletzte oder anderweitig zu Schaden
gekommene Menschen erfordert.

Mehr als bei der Behebung anderer Schadensfolgen kommt es angesichts einer
Vielzahl betroffener Menschen darauf an, innerhalb von Minuten notfallmedizi-
nisch qualifizierte Hilfe leisten zu kdnnen, weil es in dieser ersten Phase darum
gehen muss, die lebensbedrohlich und schwer Geschidigten vor dem Tod zu
retten. Gleichzeitig gilt es jedoch, flir den gesamten Schadensraum eine medizi-
nisch bedarfsgerechte Organisationsgrundlage zu schaffen, um weitere Hilfskraf-
te nahtlos in dieses Gefiige einreihen zu kénnen.

Arzte aller Fachgebiete haben nur selten Gelegenheit, Kenntnisse und Erfah-
rungen im Katastrophenschutz zu sammeln und die zur Abwendung der dadurch
drohenden Gesundheitsschdden notwendigen, nicht alltdglichen Erst- und Not-
maBnahmen sowie das erforderliche organisatorische Grundwissen zu erwerben.
Auch Notirzte und das Rettungsdienstpersonal unterschédtzen aus Mangel an
Erfahrung die Bedeutung eines meist plotzlich von ihnen geforderten katastro-
phenmedizinischen Handelns, ganz zu schweigen von den Freiwilligen der Hilfs-
organisationen. Es muss daher alles daran gesetzt werden, die dem Hilfeanspruch
potentieller Katastrophenopfer nicht geniigenden Fahigkeiten unter Einhaltung
beruflich-rechtlicher Grenzen durch praxisnahe Aus- und Fortbildung zu vermit-
teln. Dazu muss sich die drztliche Fortbildung iiber allgemeine notfallmedizini-
sche und spezielle Notarzt-Themen hinaus auch auf die letztlich immer der
arztlichen Verantwortung unterliegenden medizinischen und medizinisch-organi-
satorischen MaBinahmen des Katastrophenschutzes erstrecken. Die Medizinstu-
denten sind wie in anderen Ladndern friihzeitig iiber die Besonderheiten der
Katastrophenmedizin zu unterrichten. Notérzte sind im Zuge ihrer Qualifizierung
mit ihrer iiber die Grenzen des Rettungsdienstes hinaus reichenden Verantwor-
tung im Katastrophenschutz vertraut zu machen. Die Schaffung bundesweit ein-
heitlicher Grundlagen und der Erlass der erforderlichen Anordnungen dazu ist
jedoch unabweisbar Aufgabe der zustindigen Ressorts in Bund und Léndern, ins-
besondere der Innen-, Gesundheits- und Wissenschaftsministerien.

Die Schutzkommission bedauert, dass mehrere diesbeziigliche, bereits im
Gefahrenbericht von 1996 enthaltene Anregungen trotz nachgewiesener Dring-
lichkeit vor allem bei den zustindigen Landesbehdrden noch keine Resonanz
gefunden haben. Anstelle der notwendigen, Landesgrenzen iibergreifenden Ver-
einheitlichung der katastrophenmedizinischen Organisationsgrundsitze haben es
private Interessensgruppen unternommen, die Einfiihrung medizinisch-organisa-
torischer Regelungen zu betreiben, die zu einer Aufweichung berufs- und straf-
rechtlich relevanter drztlicher Zusténdigkeiten zu fiihren drohen.

Im Hinblick auf die Sicherstellung der Versorgung der Bevolkerung mit Trink-
wasser und Nahrungsmitteln wurde eine Studie zur Untersuchung von Moglich-
keiten zur Optimierung des personellen, materiellen und finanziellen Aufwands
sowie zur Organisation der erforderlichen Maflnahmen aller staatlichen Stellen
durchgefiihrt. Es wurde damit begonnen, die Empfehlungen der Studie zur Orga-
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nisation der Erndhrungsnotfallvorsorge Schritt fiir Schritt umzusetzen.

In einer Zeit, in der sich die Schwerpunkte der staatlichen Vorsorge zum
Schutze der Bevolkerung gegen Gefahren bei Katastrophen und im Verteidi-
gungsfall immer mehr in den planerischen Bereich verlagern sollen, ist die aktive
wissenschaftliche Beratung des Bundesministers des Innern in allen im Rahmen
dieses Berichtes aufgezeigten Fragen mehr denn je gefordert. Die Schutzkom-
mission ist hierzu auch in Zukunft bereit. Sie muss allerdings darauf hinweisen,
dass ein Grofteil der hier einschligigen Themen nicht zu den an Universititen
und einschldgigen Forschungseinrichtungen bearbeiteten Fragestellungen zihlt,
so dass man bei Bedarf das notwendige Wissen staatlicherseits einfach abrufen
konnte. Um die erforderliche Beratung auch in Zukunft sicherstellen zu kénnen,
muss vielmehr der noch in der Kommission vorhandene Sachverstand durch eine
aktive Forschungs- und Forderpolitik des Bundesministers des Innern erhalten
werden. Eine Grundlage fiir die Erstellung eines entsprechenden Forschungskon-
zeptes konnten die vielfaltigen Empfehlungen dieses Berichts darstellen.

Die Kommission ist bereit, den Bundesminister des Innern bei der Erarbeitung
eines entsprechenden Forschungskonzeptes und bei der Umsetzung der in diesem
Bericht aufgezeigten konkreten Notwendigkeiten zur Verbesserung der gegen-
wiértigen Situation zu unterstiitzen und wissenschaftlich zu beraten. Eine existen-
tielle Voraussetzung hierfiir ist jedoch der politische Wille zur Durchsetzung der
aufgezeigten Notwendigkeiten fiir eine tragfihige Neuregelung der Maflnahmen
des Zivil- und Katastrophenschutzes.

Die Schutzkommission erwartet spezifische Reaktionen des Bundesministers
des Innern und des Arbeitskreises V der Landerinnenministerkonferenz auf die
Vorschldge und Empfehlungen dieses Berichtes, insbesondere zur Frage, ob und
in welcher Weise die Empfehlungen weiter verfolgt werden sollen.
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1 Einleitung

Der hiermit vorgelegte ,,Zweite Gefahrenbericht wurde wiederum aus Eigen-
initiative der Schutzkommission erstellt. Er beriicksichtigt sowohl die Hinweise,
die nach Verdffentlichung des ersten Berichtes (1996) eingingen, als auch die
Erkenntnisse, die in der Zwischenzeit gewonnen wurden. Die Erkenntnisse wur-
den insbesondere im Rahmen von Forschungs- und Beratungstitigkeit erarbeitet.
In weiten Teilen wurden die urspriinglichen Texte vollig neu gestaltet. In einigen
Fillen hat sich die Erkenntnis- bzw. Sachlage allerdings nicht verdndert, so dass
die urspriinglichen Empfehlungen unverandert fortgelten. Neben der Fortschrei-
bung von bereits im ersten ,,Gefahrenbericht angesprochenen Sachverhalten
wurden eine Reihe zusétzlicher Themen mit aufgenommen.

Es steht weiterhin aufler Frage, dass sich mit dem Wegfall der Ost-West-Kon-
frontation die Rahmenbedingungen fiir die Gesamtverteidigung und damit auch
fiir den Zivilschutz in den letzten Jahren grundsitzlich gedndert haben. Insbeson-
dere besteht nicht mehr die Gefahr einer grof3 angelegten Aggression, auf deren
Abwehr die fritheren Vorkehrungen der Gesamtverteidigung ausgelegt waren. Im
Bereich des Zivilschutzes erfolgte eine entsprechende Neuorientierung durch das
Zivilschutzneuordnungsgesetz. Die dort vorgesehenen Regelungen sehen insbe-
sondere vor, die fiir den Zivilschutz in der Vergangenheit vorgehaltenen Sonder-
strukturen aufzugeben, die vorhandenen Strukturen zu vereinfachen und die Auf-
wendungen fiir den Zivilschutz insbesondere in den Bereichen ,erweiterter
Katastrophenschutz* und ,,Warndienst* zu reduzieren. Das Bundesamt fiir Zivil-
schutz wurde zum Ende 2000 aufgeldst. Die verbleibenden Aufgaben des Zivil-
schutzes werden seit Anfang 2001 von der Zentralstelle fiir Zivilschutz im Bun-
desverwaltungsamt wahrgenommen. Wesentliche Aufgaben sollen in Zukunft,
aufbauend auf den bei den Landern fiir die Zwecke der Gefahrenabwehr in Frie-
denszeiten ohnehin vorzuhaltenden Einrichtungen und Organisationen, von die-
sen mit iibernommen werden.

Anderseits darf nicht vergessen werden, dass transnational operierende Biirger-
kriegsparteien, bandenférmig organisierte Sekten oder organisiertes Verbrechen
auch kiinftig Verwundbarkeiten des Landes ausniitzen kdnnten. Vor dem Hinter-
grund dieser Situation mdchte der vorliegende Bericht Hinweise auf die nach wie
vor und auch in Zukunft existierenden Gefahren geben und Wege aufzeigen, wie
diesen Gefahren begegnet werden kann. Die Analysen und Empfehlungen basie-
ren auf dem in der Schutzkommission iiber Jahrzehnte hinweg vorgehaltenen
wissenschaftlichen Sachverstand in Fragen des Zivil- und Katastrophenschutzes.
Er soll nach dem gemeinsamen Verstindnis der Kommission und des BMI zu
geeigneter Zeit fortgeschrieben werden und ist von daher offen fiir Weiterungen
und Modifikationen, falls diese von der Sache her angezeigt sein sollten.

Aufgrund der Offnung der Gesellschaft in einem vereinigten Europa und der
damit verbundenen Notwendigkeit der gemeinsamen Bewiéltigung von existenz-
bedrohenden Situationen ist es zwingend geboten, Fragen dieser Art auch iiber
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die Grenzen hinweg zu diskutieren. Auf der anderen Seite miissen vergleichbare
Uberlegungen, wie sie in unseren Nachbarlindern oder von internationalen Orga-
nisationen angestellt werden, national beriicksichtigt und umgesetzt werden.

Bei der Aufarbeitung der im Folgenden im Detail beschriebenen Fragestellun-
gen muss damit gerechnet werden, dass die angestrebte Dezentralisierung der
Verantwortung und der Aufgabenerfiillung im Zivilschutz die bisher existieren-
den schwierigen Bedingungen nicht unbedingt erleichtern wird. Dies gilt in allen
Féllen, in denen Lindergrenzen iiberschreitende Fragestellungen betroffen sind,
wie dies bei groBrdumigen Schadenslagen fast immer der Fall ist. Ein treffendes
Beispiel fiir diese Aussage sind die trotz vorhandener Ressourcen noch immer
unausgewogen behandelten katastrophenmedizinischen Probleme.

Einzelheiten sind dem zweiteiligen ,,Bericht der Schutzkommission iiber
Untersuchungen der gesetzlichen Regelungen zum Schutz und zur Rettung von
Menschenleben sowie zur Wahrung und Wiederherstellung der Gesundheit bei
Grofischadensereignissen* vom Mai 1999 zu entnehmen. Es gilt nach wie vor,
dass hier die Koordination des Bundes und der Lénder in Zukunft verstirkt gefor-
dert ist. Der vorliegende Bericht konzentriert sich in seinen Kernaussagen auf die
Bereiche, in denen die Belange der Zivilbevolkerung und des Zivilschutzes
unmittelbar betroffen sind. Fragen von militdrischen Altlasten wurden nicht in
den Bericht aufgenommen. Die Schutzkommission hat sich zwar intensiv mit der
Frage der Gefiahrdung der Bevolkerung durch die in der Ostsee versenkten che-
mischen Kampfstoffe befasst. Sie ist dabei allerdings zu dem Ergebnis gekom-
men, dass diese eher ein spezifisches Berufsrisiko fiir die Fischer, fiir die Berufs-
schifffahrt und fiir den Wassersport allgemein darstellen als eine Frage des
Zivilschutzes. Eine erneute Befassung der Schutzkommission mit dieser Frage
im Jahr 2000 hat nichts an dieser Aussage gedndert. Die Frage von Altlasten aus
ehemaligen Munitionsbestinden der Streitkrifte ist ebenfalls eher ein regionales
Umwelt- und Sicherheitsproblem als ein Problem des Zivilschutzes.

Die Terroranschldge in den USA am 11. September 2001 haben deutlich ge-
macht, dass im Rahmen des Zivil- und Bevoélkerungsschutzes bisher nicht fiir
moglich gehaltene Szenarien beriicksichtigt werden miissen. Wenn Mitglieder
fanatisierter Gruppen in prizise geplanten und koordiniert durchgefiihrten
Selbstmord-Attentaten die Maximierung des Schadens anstreben, sind folgende
Anschldge nicht mehr undenkbar:

- Stérung der Regierungs- und Wirtschaftsfunktionen durch Beeintrichtigung
nationaler und internationaler Computernetzwerke (z.B. durch gezieltes Ein-
schleusen von Computerviren in die Netzwerke) oder durch Schiadigung der
Kommunikationsnetze (Zerstérung von Telefonleitungen, Stérung von Com-
putern zur Verwaltung der Mobiltelephonie, Ausschaltung von Rundfunk-
oder Fernsehsendern)

- Zerstorung von Versorgungseinrichtungen (Energie, Wasser) mit moglichen
Spétfolgen wie Lebensmittelverknappung

- Anschlige auf Regierungs- oder Verwaltungssitze, auch internationaler Behdrden

- Anschldge auf den Bahnverkehr (auch hier sind Unfille mit Hunderten von
Toten moglich)
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- Sprengung von Talsperren mit anschlieBender Uberflutung weiter Gebiete

- Anschlédge auf vollbesetzte Sportstadien

- Verbreitung von radioaktiven, biologischen oder chemischen Gefahrstoffen in
Luft oder Wasser

- Anschlage auf Bauwerke oder Veranstaltungen mit grofer symbolischer
Bedeutung fiir Deutschland, Europa oder die Welt.

Ein durchaus rationales Ziel maximaler Schadigungen kann es sein, die gesam-
te Wohnbevolkerung Deutschlands oder Teile von ihr nachhaltig zu dngstigen,
mit politischen Folgen. Terrorziel kann auch sein, durch ein Zerstéren nationaler
Symbole oder durch eine Assassinenpolitik Rachlust zu erzeugen, und durch ein
induziertes Unterminieren der Rechts- und Lebenssicherheit andauernde Furcht
zu erregen, weil dies innenpolitisch eine habituelle Feindseligkeit und Siinden-
bocksuche fordert und nach Auflen — so in den Augen der nachwachsenden Mei-
nungsfiihrer ungliicklicherer Lander — die europdischen Zivilgesellschaften entle-
gitimiert. Beispiele nachhaltiger Verrohung sind — historisch und gegenwiértig —
auch in Europa bekannt und daher nicht undenkbar.

Bisher wurde es fiir sehr unwahrscheinlich gehalten, dass Terroristen einen
nuklearen Sprengsatz ,basteln* konnten. Die Ereignisse im September 2001
haben jedoch gezeigt, dass solche Gruppen durchaus in der Lage sind, Personen
mit speziellen Féhigkeiten zu rekrutieren, iiber ldngere Zeitriume hinweg ziel-
strebig und mit ausreichender finanzieller Unterstiitzung zu arbeiten und solche
Vorbereitungen geheim zu halten. Unter dem Gesichtspunkt, dass die Vorberei-
tung solcher Terrorakte von einigen Staaten geduldet oder sogar gefordert wird,
muss fiir das zukiinftige Bedrohungsszenarium auch der Einsatz eines nuklearen
Sprengsatzes betrachtet werden.

Wihrend im Falle einer kriegerischen Auseinandersetzung gewisse Vorlaufzei-
ten bestehen, die es den Verantwortlichen erlauben, auch Vorbereitungen fiir den
Zivilschutz zu treffen, konnen Terroranschlige ohne jede Vorwarnung erfolgen
und miissen daher aus einer stehenden Organisation heraus gemeistert werden.
Die Verhinderung solcher Attentate ist in freiheitlich-demokratischen Staaten
sehr schwierig und bedarf starker Einschnitte in personliche Freiheiten. Bei der
Schirfe solcher Einschnitte in Grund- und Menschenrechte ist dauerhaft im Auge
zu behalten, dass die Bereitschaft der Staatsbiirger, derlei angesichts drohender
Katastrophen zu billigen, zwar besteht, aber z.B. durch behérdliche Bequemlich-
keiten oder politische Uberziehung rasch und nachhaltig schwinden kann.

Durch intensive Aufkldrung und polizeiliche Arbeit kann den Anschldgen nur
vorgebeugt werden. Daher miissen sich die fiir den Bevolkerungsschutz verant-
wortlichen Stellen darauf vorbereiten, die Auswirkungen solcher Anschldge mog-
lichst zu begrenzen (wie z.B. durch entsprechende Sicherheitsvorkehrungen an
Gebiduden oder Massenverkehrsmitteln) und die unvermeidlichen Folgen durch
einen effektiven Rettungs- und Sanitdtsdienst zu lindern.

Eine detaillierte Uberarbeitung des vorliegenden Berichtes unter diesen Ge-
sichtspunkten war in der Kiirze der Zeit nicht moglich und soll der nichsten Fort-
schreibung vorbehalten bleiben. Viele der durch Terroranschlige drohenden
Gefahren werden jedoch behandelt und notwendige Vorkehrungen zum Schutz
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der Bevdlkerung vorgestellt. Die Ereignisse vom September 2001 sollten die
Notwendigkeit entsprechender Mafinahmen deutlich gezeigt haben und alle Ver-
antwortlichen zum unverziiglichen Handeln anregen. Die néchsten Terroranschla-
ge sind moglicherweise schon in Vorbereitung und werden ganz andere Ziele tref-
fen, aber sollen - in Fortfithrung der gezeigten, unmenschlichen Absichten -
wieder zu groflen Zahlen an Opfern fithren.

Eine wissenschaftliche Kommission wie die Schutzkommission muss die
gegenwirtigen Bestrebungen der Verlagerung der Schwerpunkte des Zivil-
schutzes auf die Lander natiirlich auch unter dem Gesichtspunkt der Kontinuitét
der Vorhaltung entsprechenden Sachverstands bewerten. Tatsache ist ja, dass die
hier in Frage stehenden Themen zu keiner Zeit das wohlwollende Interesse der
Politik und der Offentlichkeit besaBen und dass sie kaum zu den Themen
gehoren, die an Universitdten und Grofforschungseinrichtungen zu den ohnehin
bearbeiteten Fragestellungen zihlen. Die Kommission sieht deshalb groBe Pro-
bleme, entsprechenden wissenschaftlichen Sachverstand in der Bundesrepublik
vorzuhalten, wenn nicht von Seiten des BMI auch in Zukunft die Bearbeitung
solcher Fragestellungen aktiv weiter gefordert und finanziell unterstiitzt wird.
Die Situation hat sich gegeniiber der Situation im Jahr 1996 weiter verschlech-
tert. Der vorliegende Bericht soll die politisch Verantwortlichen auf die vorhan-
denen Kenntnisliicken aufmerksam machen und den konkreten Forschungs- und
Entwicklungsbedarf aufzeigen.

Die in den einzelnen Kapiteln dieses Zweiten Gefahrenberichts gemachten
Ausfiihrungen betreffen naturgeméf eine sehr heterogene Materie. Es war des-
halb unvermeidlich, dass die Behandlung der unterschiedlichen Bereiche mit
unterschiedlicher Breite und Darstellungstiefe erfolgte.
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2 Art der Gefahren

Das Grundgesetz unterscheidet hinsichtlich drohender Gefahren, die es im Inte-
resse der Lebensgrundlagen der Bevolkerung abzuwehren gilt, zwischen

- Seuchen

- Naturkatastrophen

- besonders schweren Ungliicksfillen und

- dem Verteidigungsfall.

Der Begriff ,besonders schwere Ungliicksfdlle schlieft nach heutigem
Sprachgebrauch technische Katastrophen mit ein. Gefahren kénnen durch solche
technische Katastrophen auf Verkehrswegen und in der Industrie, durch von
auBlen hereingetragene offene und subversive Angriffe bzw. Feindseligkeiten und
durch innerstaatliche Gewaltakte auftreten. Bei der Bewertung der Gefahren ist
zu beriicksichtigen, dass unsere Gesellschaft in zunehmendem Mafle von techni-
schen Einrichtungen abhingt, die aufgrund ihrer hohen Vernetztheit in sich ein
hohes Potential der Storanfilligkeit und der Verwundbarkeit besitzen, das frither
in dieser Form nicht vorhanden war.

Lebensbedrohende Gefahrdungen fiir den Menschen resultieren im Wesentli-
chen aus vier Quellen:

- Natur und Umwelt

- Wirtschaft und Technik

- Krieg und Terrorismus

- Seuche

Bereits die saisonale Grippewelle fiihrt jedes Jahr nach Bekanntwerden der
ersten Todesfdlle zu schnellen Reaktionen der Bevolkerung und zu einem Aus-
verkauf des in Deutschland verfiigbaren Impfstoff-Kontingents. Durch das Aus-
mal} des internationalen Reiseverkehrs ist jederzeit die Einschleppung einer
Infektionskrankheit moglich, die eine Epidemie auslosen kann. Die weltweite
Zunahme von Krankheitserregern mit Resistenzen gegen zahlreiche Antibiotika
stellt ebenfalls eine nicht zu vernachlissigende Bedrohung dar. Androhung von
Anschldgen mit biologischen Waffen haben nicht nur in den USA zur Unruhe in
der Bevolkerung beigetragen. Einzelne konkrete Anschlidge sind erfolgt. Bei
einem groferen terroristischen Anschlag mit biologischen Agentien bestehen in
Deutschland nur rudimentir medikamentése Behandlungsmoglichkeiten. Qua-
rantdneeinrichtungen sind ebenfalls nur in Ansidtzen vorhanden und dann nicht
zur Betreuung einer grofleren Anzahl von Patienten geeignet.

Gefihrdung durch Naturkatastrophen
Naturgewalten werden zunehmend als beherrschbares Risiko angesehen. Den-

noch bleiben Diirre-, Eis- und Flutkatastrophen, Berg- und Erdrutsche, Damm-
briiche, Wirbelstiirme, Brandkatastrophen (z.B. ausgedehnte Waldbrinde), Erd-

16



beben und Eruptionen eine regelmiBig wiederkehrende Bedrohung, die bei Uber-
schreitung eines gewissen Schadensmafies nicht mehr beherrschbar ist. Die Fol-
gen von Klimadnderungen sind im Auge zu behalten.

Gefihrdung durch moderne Industrieproduktion

Wirtschaftliches Handeln des Menschen ist auch immer mit Gefahrdungen ver-
sehen gewesen, seien es die Risiken von Jagd und Fischfang in primitiven Wirt-
schaftsformen bis hin zu den Unfillen einer modernen arbeitsteiligen Produkti-
onstechnik, Verkehrs- und Hauswirtschaft. Die Gefdhrdungsentwicklungen in
diesem Bereich haben zu einer ausgekliigelten Sicherheitstechnik gefiihrt. Sie
reicht aber nicht iiberall in die privaten Haushalte hinein.

Berufsgenossenschaftliche, gewerbeaufsichtliche und baupolizeiliche Anstren-
gungen haben beachtliche Resultate aufzuweisen. Die Entwicklung in Verkehr,
Wirtschaft und Technik zeichnet sich aber in starkem MaBe dadurch aus, dass
Produktions- und Transporttechniken immer mehr in Richtung auf hoch komple-
xe und eng gekoppelte Systeme hinauslaufen, bei denen bereits triviale Synergien
ausreichen, um grofflachige Gefahrdungen oder gar Katastrophen auszuldsen.

Die hierbei auftretende Bedrohung der Bevolkerung ist besonders augenfillig.
Potenzielle Opfer dieser Bedrohung sind nicht mehr nur die Bedienungsmann-
schaften, sondern zunechmend mehr auch Systembenutzer, Anwohner und unbe-
teiligte Biirger.

Will man den Angsten vor dieser Gefihrdung entsprechen, die eine politische
Realitdt darstellen konnen, bieten sich zweierlei Strategien an, ndmlich,
- der bewusste Verzicht auf die Anwendung und Nutzung dieser Technologien
oder
- die Entwicklung von iiberzeugenden Sicherheitsstandards besonders fiir die
Zivilbevolkerung, die von den Auswirkungen dieser Grofrisiken betroffen
sein kann.

In Anbetracht der gegebenen Entwicklung ist deshalb ein Gesamtkonzept fiir
den Schutz der Bevolkerung dringender denn je erforderlich, will man die soziale
Akzeptanz der mehrheitlich gewiinschten Vorziige einer arbeitsteiligen Industrie-
gesellschaft auf Dauer sichern. In der Tat entsprechen die gegebenen Sicherheits-
standards vielfach in keiner Weise den befiirchteten Gefahrdungen.

Gefihrdung durch bewaffnete Auseinandersetzungen und Terrorismus

Die Gefahrdungen sind durch die Weiterentwicklung der Waffen- und Wehr-
technik und der Sabotage- und Terrorismusaktivititen kaum kalkulierbar und in
ihrer lebensbedrohenden Durchschlagskraft gewachsen. Auch Friedens- und
Abriistungsbemiihungen lassen keine gefahrfreien Lebensverhéltnisse erwarten.
Die kriegerischen Ereignisse im ehemaligen Jugoslawien und die terroristischen
Anschlédge in Spanien haben gezeigt, dass solche Ereignisse auch mitten in Euro-
pa moglich sind. Die Eigendynamik des Willensbildungsprozesses bei Fragen des
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Zivil- und Katastrophenschutzes wird politisches Handeln zunehmend erschwe-
ren, darf aber nicht dazu fiihren, dass Nichtstun und Belassen des Status Quo als
verantwortbare politische Alternative akzeptiert werden kdnnen. Die Erfahrungen
der letzten fiinf Jahre, die in diesem Bericht dokumentiert sind, lassen erkennen,
dass hier eine reale Gefahr besteht. Die Terroranschldge in den USA am 11. Sep-
tember 2001 haben deutlich gemacht, dass im Rahmen des Zivil- und Bevdlke-
rungsschutzes bisher nicht fiir mégliche gehaltene Szenarien berticksichtigt wer-
den miissen.

Im folgenden werden aus dem breiten Spektrum moglicher Gefahren diejeni-
gen heraus gegriffen, deren Bewiltigung weiterer Anstrengungen bedarf.

2.1 Gefahren durch die Freisetzung von Chemikalien und
von chemischen Kampfstoffen

2.1.1  Gefahren allgemein durch Chemikalien

In Deutschland und auch im benachbarten Ausland werden nach wie vor in
groBem Umfang fiir Mensch und Tier giftige Chemikalien als Zwischen- oder
Endprodukte hergestellt, gelagert und transportiert. Obwohl der Umgang mit die-
sen Stoffen scharfen Sicherheitsbestimmungen unterliegt, gibt es keine absolute
Sicherheit vor einer unbeabsichtigten direkten oder indirekten Freisetzung sol-
cher Stoffe, so dass sie durch Inhalation, Hautkontakt oder Aufnahme durch Nah-
rung oder Trinkwasser die Gesundheit und das Leben einer groen Anzahl Men-
schen bedrohen kann. Zu einer indirekten Bedrohung durch gefdhrliche Gifte
kommt es nahezu regelmaBig bei Brinden jeglicher Ursache, die aus dem bren-
nenden Material Cyanide, Kohlenmonoxid, Kohlendioxid und andere Brandgase
freisetzen. Eine besonders schwerwiegende, weil unvorhersehbare Bedrohung der
Bevdlkerung resultiert jedoch aus einem vorsitzlichen Einsatz giftiger Substan-
zen, sei es im Zuge terroristischer Aktivitdten oder — unwahrscheinlicher —
wihrend eines Krieges.

Auf zwei oft unterschitzte Gefahrenquellen bei der Produktion und dem Um-
gang mit chemischen Stoffen sei bereits hier hingewiesen:

(a) Die grofle Umstrukturierungswelle in der chemischen Industrie (Konzern-
bildung, globale Verflechtung, Verlagerung des Renditedenkens von lang- und
mittelfristigen auf kurzfristige Zeithorizonte) gefdhrdet durch schirfere Len-
kung der industrieeigenen Forschung deren Féhigkeit, grundsétzliche C-Risi-
ken neuer Werkstoffe oder Produkte, vor allem aber neuartiger Zwischenpro-
dukte zu erkennen. Man lagert und transportiert hier neue Gefahren, nicht nur
in der Feuerwerkerei.

(b) Die Transportrisiken zu Lande sind immer noch nicht an gewisse Strecken-
fithrungen gebunden, entlang derer Feuerwehren, Rettungsdienst und Spezial-
dienste der Hilfsorganisationen auf C-Risiken besser vorbereitet werden konn-
ten. Besondere Risiken bestehen bei Transporten durch Tunnel. Mehr als bisher
zu beachten sind die Wasserstraflen, da gewichtige Gefahren (Ladung, gebun-
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kerte Treibstoffe) auf dem meist befahrenen Kanal der Welt (dem Nord-Ostsee-
Kanal), auf groBen Binnenwasserstralen (Rhein, Mittellandkanal, Elbe, Oder,
Donau) aber auch seeseitig entlang den deutschen Kiisten (Inselroute zwischen
Rottum und Fang, Kiistenroute zwischen dem Kleinen Belt und der Pommer-
schen Bucht) bewegt werden.

Der Luftverkehr ist bereits der bevorzugte Weg fiir geschmuggelte (auch
gefahrliche) Giiter.

Ungliicklicherweise ist der Geruchs- und Geschmackssinn des Menschen fiir
viele der gefdhrlichen Stoffe nicht entwickelt oder zu unempfindlich. Aulerdem
zeigt die Geruchswahrnehmung eine schnelle Toleranzentwicklung, so dass z.B.
bei langsamem Konzentrationsanstieg toxische Konzentrationen von fliichtigen
Substanzen nicht mehr durch den Geruch wahrgenommen werden kdnnen,
obwohl zunéchst eine Geruchswahrnehmung moglich ist. So miissen fiir die
Erkennung der Gefahr entweder bestimmte Auswirkungen auf die Umwelt inter-
pretiert oder Messgerite herangezogen werden.

Die Wirkung der Chemikalien ist von der Konzentration und der Einwirkdauer
auf den Menschen abhingig. Thre Gefdhrlichkeit kann durch toxikologische Bei-
werte angegeben werden, wie z.B. die maximal zuldssige Arbeitsplatzkonzentra-
tion (MAK), die fiir mehrere hundert Stoffe bekannt ist, die Technische
Richtkonzentration (TRK), der Einsatztoleranzwert (ETW) und die Wasserge-
fahrdungsklasse (WGK). Im Fall einiger sehr toxischer und akut wirkender Stof-
fe, wie z.B. der Kampfstoffe, konnen das tédliche Konzentrations-Zeit-Produkt
(LCT) oder das handlungsunfdahig machende Konzentrations-Zeit-Produkt (ICT)
angegeben werden.

Die geféhrlichen Chemikalien nach Art und Menge in der Umwelt schnell zu
erfassen, ist Aufgabe der Feuerwehr als Ersthelfer vor Ort, von Toxikologen, Gif-
tinformationszentralen, speziellen Gruppen von Hilfsorganisationen und letztlich
auch von Spezialeinheiten der Streitkrifte und deren messtechnischer Ausstat-
tung. Selbst unter der Annahme, dass die Ausstattung an Personal und Gerét opti-
mal zu gestalten wire, ergében sich aufgrund der unterschiedlichen Freisetzungs-
arten, Verteilungswege und der Vielfalt der Substanzen groBe messtechnische
Schwierigkeiten. Die Lokalisierbarkeit und Vorhersehbarkeit eines Ereignisortes
und der Menge des beteiligten Stoffes hdngen davon ab, ob es sich um einen
Unfall in einer chemischen Anlage, in einem Lager oder beim Transport auf
LKW, Bahn oder Schiff handelt, oder ob die Chemikalien durch einen Angriff
mit der hochst moglichen Wirkung auf den Menschen ausgebracht werden. Bei
den Ursachen zur Freisetzung muss man deshalb unterscheiden zwischen Storfal-
len (wie Leckage oder Bersten von Behiltern, Brand, Explosion), militdrischen
Angriffen sowie terroristischen Aktionen, da deren Folgen sehr unterschiedlich
ausfallen kdnnen.

Storfille und Unfille in chemischen Anlagen und Lagern sind in der Regel gut
lokalisierbar, haben regionalen Charakter und sind fiir die Vorbereitung der
Gefahrenabwehr vorhersehbar. Die beteiligte Stoffpalette aus der grolen Anzahl
von insgesamt ca. 4000 Gefahrstoffen ist in diesem Fall in der Regel bekannt und
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begrenzt, es sei denn durch Brand, explosive Reaktionen und Stoffumwandlung
werden ganz neue, bisher nicht bekannte Stoffe und Gemische erzeugt. Solche
spektakuldren Chemieunfille sind aber gliicklicherweise nur in sehr geringer
Anzahl bekannt. Wenn sie allerdings eintreten, sind die betroffenen Menschen
schweren Verletzungen und Todesgefahren ausgesetzt.

Militérische oder auch terroristische Angriffe auf chemische Anlagen kénnen
aufgrund der vielen moglicherweise gleichzeitig frei werdenden Stoffe zu nicht
kalkulierbaren Gefahren fiithren. Solche Félle sind zwar zeitlich nicht vorherseh-
bar, in ihrer riumlichen Auswirkung und bzgl. des Gefahrenpotenzials aber abzu-
schitzen.

Der Schadensort bei Unfdllen von Gefahrstofftransporten ist zwar meist auf die
Transportwege beschréinkt, er kann aber iiber ganz Deutschland verteilt sein; ein
spezielles Zugangswege- und -wasserstral3ennetz ist fiir solche Transporte gesetz-
lich nicht vorgesehen. Beim Unfall werden in der Regel kleinere Stoffmengen
freigesetzt. IThre Konzentration hdangt von der Art der Freisetzung ab, je nachdem,
ob Leckage, Bersten von Tanks, Brand oder Explosionen die Ursache waren. Die
besondere Aufgabe fiir die Gefahrenabwehrkréfte besteht darin, schnell auf eine
nicht erwartete Situation in einer nicht bekannten oder erwarteten Umgebung zu
reagieren.

Die Messtechnik und auch Datenbeschaffung iiber die gemessenen Stoffe wird
dadurch erschwert, dass einer oder mehrere Stoffe aus einer sehr groflen Palette
von Stoffen auftreten konnen. Die Wahrscheinlichkeit, dass bestimmte Stoffe
beteiligt sind und die notwendige Messtechnik ldsst sich an der Menge der trans-
portierten Stoffe abschitzen. Es gibt ca. 130 Gefahrstoffe, die nach einer Studie
auf dem Rhein bzw. durch den Hamburger Hafen in Mengen von mehr als 1000 t
transportiert werden, und ca. 480 Stoffe tiberhaupt, deren Transport auf diesen
Wegen erfasst ist (s. Matz 1996). Von den Stoffen, die aufgrund ihrer physika-
lisch-chemischen und toxischen Eigenschaften akut eine Auswirkung haben kon-
nen, lassen sich die meisten mit der heute verfiigbaren Messtechnik erfassen.

Chemische Kampfstoffe entfalten durch Aufnahme in den menschlichen Orga-
nismus ihre spezifisch toxischen, lebensbedrohlichen Wirkungen. Wéhrend
militdrischer Auseinandersetzungen besteht die Gefahr ihres Einsatzes, so dass
bereits vorbeugend Abwehr- und Schutzmafnahmen getroffen werden kdnnen.
Vollig anders ist die Situation, wenn solche Stoffe in normalen Zeiten iiberra-
schend freigesetzt werden, so dass ihre todliche Wirkung unvorbereitete Men-
schen trifft. Diese Gefahr geht vor allem von terroristischen Gruppierungen aus,
deren Fanatismus keine Achtung vor Menschenleben kennt. Die terroristische
Bedrohung durch solche Kampfmittel ist deshalb besonders groB3, weil die toxi-
schen Stoffe in apparativ einfach ausgestatteten, kleinen Laboratorien produziert,
abgefiillt und in verdeckter Weise, wie z.B. in Japan, zum Einsatz gebracht wer-
den konnen. Nicht auszuschlieBen ist, dass solche Kampfstoffe auch aus
Riistungsaltlasten stammen und zu erpresserischen Drohungen genutzt werden.
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2.1.2  Spezifische Gefahren durch Organophosphate und Carbamate

Organophosphate und Carbamate zéhlen zu den giftigsten Verbindungen unseres
Industriezeitalters. Es handelt sich um eine uniiberschaubar grofe Gruppe chemi-
scher Verbindungen, die als Hemmstoffe des korpereigenen Enzyms Ace-
tylcholinesterase und anderer verwandter Enzyme als sogenannte ,,Nervengifte*
eine hohe Toxizitdt fiir Mensch und Tier haben. Substanzen dieser Stoffklasse
werden heute in allen Industrienationen in der GroBBchemie im Tonnenmalstab
hergestellt. Sie dienen vor allem als Insektizide und Pestizide in der Landwirt-
schaft (z.B. Parathion = E 605R), als Schmiermittel in der Industrie, als Weich-
macher in der Kunststoffindustrie und, obwohl weltweit gedchtet, in der Wehr-
technik einiger Lander auch heute noch als Kampfstoffe (z.B. die ,,Nervengase*
Sarin, Tabun, Soman und VX).

Massenvergiftungen durch Organophosphate in der Landwirtschaft und Indus-
trie, aber auch die latente Bedrohung beim missbrauchlichen Einsatz oder bei der
Beseitigung solcher Stoffe sind wichtige Griinde, sich mit den spezifischen
Gefahren dieser Stoffe auseinander zu setzen. Die Gefahren ergeben sich aus der
Produktion selbst, die allein fiir zivile Zwecke auf weltweit 200.000 Tonnen jahr-
lich veranschlagt wird, aber auch aus der Lagerung, dem Transport und der
Anwendung dieser Chemikalien: Im Rahmen der Produktion und Lagerung kon-
nen Explosionen und Brinde auftreten, beim Transport kdnnen durch Freisetzung
der Gifte Umweltkatastrophen grofiten Ausmafes verursacht werden, und bei der
fehlerhaften oder gar missbrauchlichen Anwendung kénnen Vergiftungsepidemi-
en unter der Zivilbevolkerung schwerste Gesundheitsschiden hervorrufen.

Das hier geschilderte Gefahrdungspotenzial hat durchaus realistische Hinter-
griinde. So fiihrte die Beimengung von Triorthocresylphosphat zu Speisedl 1959
in Marokko zu einer Massenvergiftung; bei einer &hnlichen, als ,,Speisedlkata-
strophe* bezeichneten Vergiftung, deren Ursachen wegen fehlender wissenschaft-
licher Untersuchungen allerdings niemals voll aufgeklédrt werden konnten, wur-
den 1981 in Spanien 24.000 Menschen in Mitleidenschaft gezogen. 1986
ereignete sich in Bhopal/Indien die groBte zivile Katastrophe der Neuzeit, bei der
es bei der Produktion von Carbamat-Insektiziden zur Freisetzung von 30 - 40
Tonnen Methylisothiocyanat und anderer Zwischenprodukte der Carbamatsyn-
these kam. Seriose Schitzungen gehen von bis zu 5.000 Toten und bis zu 60.000
auf das Schwerste vergifteten Patienten aus. Bis heute leiden die Opfer dieser
Katastrophe unter schwersten Organverdnderungen, insbesondere Lungenschi-
den und chronischen Schéden des Zentralnervensystems in Form von Lahmun-
gen. Erinnert sei auch an das Chemieungliick bei der Firma Sandoz in Basel
1969, wo es bei der Produktion und Lagerung von Pestiziden zu einem grenzii-
berschreitenden Ungliick kam, das gliicklicherweise nur zu Schéaden fiir Flora
und Fauna des Rheins fiihrte, wenn auch mit einer hochgradigen Gefahrdung der
Trinkwasserversorgung entlang des Rheins.

Spezifische Gefahren ergeben sich auch aus dem geédchteten Einsatz von Ner-
vengasen im militirischen Bereich, wie sich leider in jlingerer Zeit im Nahen
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Osten gezeigt hat. Die Proliferation der Nervengase in gewaltbereiten Diktaturen
und in den Hénden terroristischer Organisationen wird auch in Zukunft eine rea-
listische Gefahr darstellen, da anders als bei Nuklearanlagen die Produktion und
Lagerung in als solchen nicht identifizierbaren ,,harmlosen* Fabrikanlagen erfol-
gen kann. Aber auch in der Bundesrepublik bilden Kampfstoffmunitionsfunde
aus Bestdnden des 2. Weltkrieges in der Ostsee und auf Truppeniibungsplétzen
nach wie vor eine latente Gefahr.

Ein besonderes Gefiahrdungspotential ergibt sich aus dem terroristischen Einsatz
dieser Nervengifte, da Organophosphate leicht herzustellen sind und z. T. bereits in
Milligrammmengen tddlich wirken. Die Tatsache, dass sie sowohl iiber die Atemluft
als auch iiber den Magen-Darm-Trakt, ja sogar {iber die intakte duBere Haut aufge-
nommen werden kénnen, macht sie in kriminellen Hénden besonders gefahrlich.
Beispiele hierfiir sind zwei Anschlédge mit dem Nervengift Sarin in Japan, ndmlich
1994 in Matsumoto mit 600 Vergifteten und 7 Toten und die Massenvergiftung vom
Mirz 1995 in Tokio, bei welcher mehr als 5.500 Menschen exponiert waren, von
denen 11 akut verstarben. Auch dort sind bei zahlreichen, wenn nicht gar Tausenden
von Opfern lebenslange Spétschiaden zu erwarten.

2.1.2.1. Analyse des gegenwiirtigen Zustandes

Unter standardisierten intensivmedizinischen Bedingungen gelingt es heute,
selbst Patienten mit schweren Organophosphat- oder Carbamatvergiftungen iiber
die Akutphase der Intoxikation hinweg zu retten. So finden sich in der Literatur
zahlreiche Einzelfallbeschreibungen von Patienten mit Insektizidvergiftungen,
die trotz ausgeprigter Vergiftungssymptomatik durch hochdosierte Atropingabe,
kiinstliche Beatmung, und Gabe von spezifischen Reaktivatoren der Enzyme
sowie trotz intensiver Therapie des Herz/Kreislaufversagens die Frithphase der
Vergiftung iiberlebt haben. Hierzu haben nicht zuletzt die von der Schutzkom-
mission des Bundesministers des Innern bisher geforderten experimentellen For-
schungsvorhaben auf diesem Gebiet beigetragen.

Die Analyse der beschriebenen Massenvergiftungen mit mehreren tausend
Exponierten ergibt jedoch fiir den Fall dhnlicher Ungliicksfélle in der Bundesre-
publik Deutschland erhebliche Defizite auf folgenden Gebieten:

- Die medizinische Erstversorgung, der gezielte Abtransport und die drztliche
Weiterbehandlung einer grolen Anzahl Exponierter sind nicht gewéhrleistet.

- Die Versorgung der Zivilbevolkerung mit geeigneten Medikamenten (Atropin,
Oxime und Diazepam) ist wegen fehlender Notfalldepots im zivilen Bereich
nicht mehr gesichert.

-Die Kapazitit der pharmazeutischen Industrie, derartige Medikamente im
akuten Notfall binnen Stunden bereitzustellen, fehlt.

An dieser Analyse hat sich unter dem Aspekt der Katastrophe an den Mdoglich-
keiten zur Versorgung am Schadensort, aber auch in den Krankenh&usern seit
dem Ersten Gefahrenbericht nichts gedndert. Die Schwerpunkte der Ersten Hilfe
und der EntgiftungsmafBnahmen miissen angesichts der Dringlichkeit der Sofort-
behandlung nahe dem Schadensort liegen, was den friithzeitigen Einsatz diagnos-
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tisch und notfallmedizinisch erfahrener Kréfte und die Abstiitzung auf Informati-
onszentren erfordert. Die weitere klinisch-toxikologische Behandlung erfordert
speziell erfahrene Arzte und Hilfskrifte. Diese sind jedoch nur begrenzt verfiig-
bar. Auch die wenigen toxikologischen Zentren werden einem Massenandrang
Hilfebediirftiger nicht gewachsen sein.

Die Bevolkerung verfiigt bestenfalls iiber einzelne begrenzt wirksame Arznei-
mittel, z.B. Diazepam (Valium). Selbst die nach wie vor zu fordernden Notfallde-
pots hitten im Falle einer akuten Massenvergiftung kaum einen Wert, da die drin-
gend benétigten Arzneimittel erst ausgeliefert oder abgeholt werden miissten.
Daher ist zu fordern, dass die Notarztwagen wie z.B. in Miinchen mit einem
bestimmten, stdndigen Vorrat ausgestattet werden. Alles dies reicht aber nicht
aus, wenn es zu einem Massenanfall Vergifteter kommt.

Die Diagnostik einer Organophosphatverglftung ist wegen mangelnder klinisch-
diagnostischer Erfahrungen der Arzte im zivilen Bereich und wegen fehlender
labordiagnostischer Routineverfahren nicht in der notwendigen Kiirze der Zeit
gewihrleistet. Trotz des seinerseits nur 11 Monate zuriickliegenden Sarinanschlages
in Matsumoto hat es beim zweiten Giftgasanschlag in Tokio noch sieben Stunden
gedauert, bis die Diagnose einer Organophosphatintoxikation gestellt wurde.

Die Gefahr ,falsch-positiver Diagnosen einer Organophosphatvergiftung ist
gerade bei vermeintlichen Massenvergiftungen erheblich. In Israel fiihrte die pro-
phylaktische bzw. ,therapeutische” Anwendung von Antidoten (Atropin, Oxime,
Carbamate) bei lediglich vermuteter, aber nicht tatsdchlicher Exposition zu
schweren Komplikationen mit zum Teil todlichem Ausgang; in der Bundesrepub-
lik kam es im Raum Tiibingen zu einer regelrechten Massenhysterie nach ver-
meintlicher Aufnahme von Insektiziden, die durch intensive Diagnostik ausge-
schlossen werden konnte. Die psychischen, auch sozio-psychischen Folgen
vermeintlicher oder tatsdchlicher Ungliicke sind unerforscht.

Bei schweren Organophosphat- bzw. Carbamatvergiftungen sind die sogenann-
ten ,,nicht-cholinergen Spatschdaden der Lunge, des Herz-Kreislauf-Systems, des
Gerinnungs- und Fibrinolysesystems sowie die Schiaden des Nervensystems (irre-
versible Nervenldhmungen) als Ausdruck der chronischen Neurotoxizitit ein
grundlegendes Problem. Diese Spétverdnderungen wurden in der Vergangenheit
eher selten beobachtet, weil die Patienten mangels ausreichender Therapiemdg-
lichkeiten bereits in der Frithphase der Vergiftung verstarben. Heute dagegen
muss mit dem vermehrten Auftreten der beschriebenen Spétsymptomatik gerech-
net werden. Ahnliches gilt fiir die Einwirkung prophylaktisch wirksamer Carba-
mate gegen Organophosphatvergiftung und Ektoparasitenbekdmpfung durch
duBlerliche Organophosphat-Anwendung. Eine derartige Situation trife die fiir
den Schutz der Zivilbevolkerung Verantwortlichen in der Bundesrepublik vollig
unvorbereitet.

Das Hauptaugenmerk aller Verantwortlichen sollte angesichts der in Deutsch-
land wahrscheinlicheren Gefahren durch Einwirkung chemischer Substanzen der
Bedrohung durch vorsitzlich zum Einsatz gelangende Kampfstoffe auf die Ver-
hinderung von Vergiftungsschiden durch Brandgase sowie Freisetzung giftiger
Stoffe aus der Industrieproduktion gerichtet sein.
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2.1.2.2. Empfehlungen zur Verbesserung der Situation

Fiir die Gefahrenvorsorge ergeben sich neben der Beseitigung der beschriebenen
logistischen Defizite auf dem Transportsektor und im Bereich der Versorgung der
Zivilbevolkerung mit Notfallmedikamenten insbesondere folgende Konsequenzen:

- Die chemische Analytik der Einzelsubstanzen, insbesondere deren quantitati-
ve Erfassung muss verbessert werden.

- Es miissen Dateien iiber die Wirkungsprofile und Gefahrdungspotentiale der
wichtigsten Organophosphate und Carbamate erstellt und verfiigbar gemacht
werden. Darin ist besonders die chronische Neurotoxizitdt von der akuten
Toxizitdt und dem Intermedidrsyndrom abzugrenzen.

- Die Erforschung der Intermedidr- und Spitschiden im Rahmen der Zivil-
schutzforschung muss mit grofter Prioritéit vorangetrieben werden, da auf die-
sem Gebiet die grofiten Defizite bestehen. Dabei sollten auch Nebenwirkun-
gen medikamentoser SchutzmafBnahmen untersucht werden (z.B.
Golfkriegsveteranensyndrom)

- Gezielte foxikologische Forschung ist zu ermutigen, vor allem auch im
Bereich der Zwischenprodukte, bei Vorschligen fiir Kontrollen sollten aus-
driicklich betriebliche Produktionsstufen benannt werden.

- Sicherstellung der Dekontamiantion Verletzter.

- Ein europiisch abzustimmendes ,,C-Transport-Streckennetz *“ ist zu Wasser, zu
Lande und in der Luft zu planen und konsequent zu betreiben.

2.1.3  Anforderungen an die Gefahrenabwehr

Die Messung muss so schnell wie moglich erfolgen, und zwar mdglichst mit
Identifizierung des Stoffes und Bestimmung seiner Konzentration. Nach einer
Umfrage bei den Feuerwehren wird es als wichtig fiir die optimale Gefahrenab-
wehr erachtet, dass innerhalb der ersten 15 Minuten Messergebnisse vorliegen.
Das Vorhandensein einer Gefahrstoffwolke, deren Abdrift und Wirkung kann spa-
ter nur sehr unvollkommen beschrieben werden, selbst wenn die derzeit verfiig-
baren computergestiitzten Ausbreitungsmodelle eingesetzt werden. Dariiber hin-
aus ist es erforderlich, den weiteren Aufbau, die Verdichtung und die Vernetzung
der Giftnotruf- bzw. Giftinformationszentralen fortzufithren und deren Datenba-
sis zu erweitern sowie eine Beratergruppe zu benennen, die aus Experten auf dem
Gebiet der Toxikologie und der medizinischen Behandlung im Fall von Kampf-
stoffen besteht. Dies sind Voraussetzungen fiir eine angemessene Beratung der
Einsatzkréfte und fiir die Warnung der Bevolkerung. Insgesamt ist festzustellen,
dass es immer noch zu wenige Toxikologen und Pharmakologen gibt, die sich in
Fragen der auBerklinischen Toxikologie engagieren. Dies erfordert mehr als auf
anderen Feldern des Katastrophenschutzes die Zusammenarbeit mit Spezialisten
der Bundeswehr.

Ein Ereignis mit chemischen Kampfstoffen erfordert eine Gerdte- und
Schutzausstattung, deren Leistungsdaten iiber die der Ausstattung fiir Gefahren-
guteinsdtze hinausgeht. Es sollte auch untersucht werden, ob das fiir derartige
Einsétze vorgesehene Personal genetisch bedingte Unterschiede in der Organo-
phosphatentgiftung aufweist.
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In Tunneln mit wenig Konvektion oder in Gebduden mit Klimaanlagen sind
z.B. aufgrund der lang anhaltenden Gefahrdung weitergehende Anforderungen an
die Ausstattung zu stellen.

Zur Sicherstellung der Gefahrenabwehr bei Grofischadenslagen ist eine effizi-
ente Dekontamination erforderlich. Nur so kann gewéhrleistet werden, dass die
vorhandenen technischen Ressourcen wieder verwendet werden konnen und
nicht nach kurzer Zeit erschopft sind.

Es ist empfohlen worden, zur Beseitigung dieser Defizite eine schnell einsetz-
bare Task Force einzurichten, die mit einem Hubschrauber schnell zum Einsatz-
ort transportiert werden kann. Die Mdoglichkeiten der Organisation und des Ein-
satzes einer analytischen , Task Force* sind in einer zweijdhrigen Studie
untersucht worden (Matz 2001). An der nichsten Phase, der Umsetzung der
Ergebnisse aus der Studie, wird derzeit gearbeitet.

2.1.4  Forschungsbedarf
Der folgende Forschungs- und Entwicklungsbedarf besteht:

- Weiterentwicklung und Optimierung der Messtechnik, die im militdrischen
Bereich bereits zur Kampfstoffdetektion eingesetzt wird, wie das Ionenmobi-
litatsspektrometer oder FTIR-System zur Fernerkundung, hinsichtlich der Be-
lange der industriellen Gefahrstoffe.

- Entwicklung von Verfahren zur schnellen toxikologischen Bewertung analyti-
scher Befunde.

- Einrichtung eines facheriibergreifenden Forschungsschwerpunktes fiir die Diag-
nostik und Therapie schwerer Organophosphat- und Carbamatvergiftungen.

- Entwicklung diagnostischer und therapeutischer Verfahrensschemata fiir die
Notfallmedizin unter Beriicksichtigung der psychischen und sozialen Verhal-
tensmuster der Bevolkerung in vermeintlichen oder tatsdchlichen Katastro-
phen-Situationen.

- Untersuchung der Langzeitschiden durch Organophosphate und Carbamate.

- Untersuchung der Kombinationsbelastung durch Organophosphate plus Car-
bamate.

- Analyse der Bedeutung von Organophosphaten und Carbamaten bei der Ent-
wicklung neurodegenerativer Erkrankungen.

2.1.5  Fazit

Die Gefahren, die durch die mogliche Freisetzung von Chemikalien entstehen,
koénnen durch optimale Vorsorge eingeddmmt werden. Dazu gehort die Ausstat-
tung der Gefahrenabwehrkrifte mit optimaler Schutztechnik, Messtechnik und
Informationstechnik und die Ubung im Umgang mit diesen Techniken.

Das Personal und die Ausstattung im Zivil- und Katastrophenschutz miissen in
der Lage sein, nicht nur Industriechemikalien sondern auch Kampfstoffe zu erken-
nen und deren Auswirkungen zu bekdmpfen und einzudimmen. Wenn die Techni-
ken fiir Kampfstoffe beherrscht werden, kann auch den weniger toxischen industri-
ellen Gefahrstoffen sicher begegnet werden. Alle MaBnahmen, die zur
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Kalkulierbarkeit des Risikos und zur Abwehr von Gefahren beitragen, werden 6ko-
nomisch den Chemiestandort Deutschland fordern und langfristig sichern helfen.

2.2 Gefahren durch Erreger iibertragbarer Krankheiten und
biologische Kampfmittel

Die immer industrieller werdende Land- und Seetierhaltung fiir Nahrungs- und
Genusszwecke, dazu die Experimentierfreude in der Genforschung lassen vor-
aussehen, dass die innerbetrieblichen Sicherungsvorkehrungen nicht den gesam-
ten Problemhorizont abdecken werden. Grundsitzlich bedeutet jeder Globalisie-
rungsschub eine Einbruchsméglichkeit zumal von (bisher unbedenklich
erscheinenden) Tierkrankheiten in die menschliche Bevolkerung. Parallel ist
durchaus an eine Gefiahrdung aus dem Pflanzenreich zu denken.

2.2.1. Gefahren durch Erreger iibertragbarer Krankheiten

Die stindige Uberwachung des Gefahrenpotentials iibertragbarer Krankheiten
durch internationale und nationale Institutionen gewihrleistet im allgemeinen
eine zuverlissige Information der Gesundheitsbehorden, der Arzteschaft und
auch der Bevolkerung iiber mogliche Bedrohungen, und erlaubt Vorbeugemal-
nahmen, z.B. gegen epidemisches Auftreten der Grippe oder der Kinderlahmung.

Andere Infektionskrankheiten, z.B. die periodisch eskalierende Diphtherie oder
die verschiedenen, hdufig eingeschleppten Hepatitiden, bilden allein schon
dadurch eine beachtliche Gefahr, dass der mdgliche und sichere Impfschutz
gegen sie groblichst vernachlédssigt wird. Dieser von Experten immer wieder
beklagte, dullerst mangelhafte Impfschutz gegen die bekannten, nicht nur auf das
Kindesalter beschrankten Infektionskrankheiten bildet eine erhebliche Zusatzge-
fahrdung fiir die Bevolkerung, wenn es infolge einer Katastrophe, z.B. gelegent-
lich einer groBeren und linger anhaltenden Uberschwemmung, zu einem Absin-
ken des Hygienestandards kommt.

Keinesfalls auler Acht zu lassen sind die Gefahren infolge eines verdnderten
Infektionsmodus bekannter Krankheitserreger, wie es das Auftreten der entero-
haemorrhagischen Escherichia coli (EHEC) zeigt, oder infolge Einschleppung
exotischer Krankheitserreger, deren Virulenzgrad unter den in Mitteleuropa gege-
benen Bedingungen nicht vorhersehbar ist.

Alle Erreger iibertragbarer Krankheiten konnen im Zusammenhang mit Krieg,
grofraumig wirksamen Terrorakten und Katastrophen gleich welcher Ursache als
Folge der verdnderten Umwelt- und Lebensbedingungen der betroffenen Men-
schen zu einem explosionsartigen Ausbruch von Seuchen fithren. Im Extremfall
konnen auch in Mitteleuropa Typhus, Paratyphus, Ruhr und Cholera eine grof3ere
Bedeutung fiir die Gesundheit und das Uberleben der Bevélkerung erlangen als
das auslosende Katastrophenereignis. Die Verhiitung und Bekdmpfung dieser
Gefahr steht und féllt mit dem Grad der Erhaltung bzw. der schnellen Wiederher-
stellung hygienischer Grundbedingungen.
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2.2.2. Gefahren durch den Einsatz hochkontagioser Krankheitserreger zu
terroristischen Zwecken und als militirisches Kampfmittel

Die Gefahr, dass in Europa hochkontagiose Krankheitserreger, z.B. Yersinia
pestis, Bacillus anthracis, das toxinbildende Clostridium botulinum und andere
als biologische Kampfmittel militdrisch eingesetzt werden, ist aus vielen Griin-
den wenig wahrscheinlich. Diese massengefdhrdenden Krankheitserreger konn-
ten sich jedoch zu terroristischen erpresserischen und anderen kriminellen
Angriffen auf groflere, dagegen vollig ungeschiitzte Populationen anbieten. Thre
todliche Wirkung kommt der chemischer Agentien gleich oder tibertrifft diese, da
sich manche dieser Erreger schnell vermehren und ausbreiten. Terroristische
Anschldge mit biologischen Mitteln stellen auch bei geringeren Auswirkungen
auf Leben und Gesundheit ernst zu nehmende Bedrohungen dar, da sie gleichzei-
tig, sogar beabsichtigt, Massendngste mit deren Folgen (z.B. Massenfluchten,
wilder Bevorratung, Siindenbockverfolgungen) bei der Bevolkerung hervorrufen
konnen. Unmittelbar nach den Ereignissen vom 11. September 2001 wurde z.B.
in den Medien ein ,,Anthrax“-Szenario diskutiert, das von der grofflachigen Aus-
bringung von Anthrax Erregern iiber dem Luftraum von Washington ausgeht.
Weltweit auch weiterhin entwickelte und produzierte biologische Kampfmittel
sowie Entwicklungen der Bio- und Gentechnologie bilden latente Gefahrenquel-
len fiir Epidemien. Dem Auftreten von infektidosen Erkrankungen und Todesfillen
durch Salmonellen, Shigellen, Varianten von Escherichia coli, Choleravibrionen,
Yersinia enterocolitica und enterotoxinbildenden Staphylokokken kénnen sowohl
B-terroristische Anschldge durch Kontamination von Lebensmitteln und Trink-
wasser als auch gelegentlich auftretende Epidemien natiirlicher Ursache zugrun-
de liegen. In der ungewissen Situation bis zur eindeutigen Beweisfiihrung liegt
ein nicht zu unterschétzendes Gefahrenpotenzial.

Technische Warnsysteme zur Detektion von B-Kampfmitteln wie das Biologi-
cal Integrated Detection System (BIOS) stehen nicht zur Verfiigung. Konventio-
nelle Nachweismethoden konnen zeitraubend sein. Ansédtze zum Schliefen der
vorhandenen Liicken sind durch das Initiieren entsprechender Entwicklungsvor-
haben vorhanden.

Grundlagenforschung zu moglicherweise Arten iiberspringenden Krankheiten
ist zumal auch im Bereich neuartiger Nutztiere, -pflanzen, -pilze usw. erforder-
lich und forderungswiirdig.

2.2.3. Analyse des gegenwiirtigen Zustandes

Bereitet die frithzeitige Diagnose einer bekannten iibertragbaren Krankheit in
Deutschland allgemein kaum Schwierigkeiten, so besteht bei typischen Massen-
erkrankungen, z.B. Enteritiden, die Gefahr, dass einige Zeit vergeht, bis ihr Herd
ermittelt und eingegrenzt, notwendige Schutz- und BehandlungsmaBnahmen ein-
geleitet sowie weitere Ausbreitung oder erneutes Aufflackern verhindert werden
konnen.

Eingeschleppte hochkontagidse Erreger, wie die Erreger himorrhagischer Fie-
ber (Ebola, Lassa- und Marburg-Viren und andere), bereiten der nicht darauf
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gefassten Arzteschaft und selbst Spezialinstituten nach wie vor erhebliche diag-
nostische Schwierigkeiten mit entsprechender Auswirkung auf die Chancen einer
rechtzeitigen Therapie, soweit eine spezifische Therapie bei Erkrankungen durch
virale Erreger iiberhaupt moglich ist. Neu auftretende Varianten bekannter Erre-
ger wie enterohaemorrhagische Escherichia coli (EHEC) und das Versagen bisher
{iblicher BehandlungsmaBnahmen tragen ein Ubriges zur Unsicherheit der Arzte
gegeniiber auftretenden Infektionskrankheiten bei. Erreger- und Toxinnachweis
sind in geeigneten mikrobiologischen und virologischen Laboratorien nach dem
Stand von Wissenschaft und Technik zu erbringen, gegebenenfalls in Kooperation
mit Nationalen Referenzzentren und Konsiliarlaboratorien. (vgl. Robert-Koch-
Institut: Nationale Referenzzentren und Konsiliarlaboratorien — Verzeichnis der
Laboratorien und Leistungsiibersicht, Berlin 1999, ebenso die vom Robert-Koch-
Institut herausgegebene Informationsschrift: Steckbriefe seltener und ,,importier-
ter” Infektionserreger, Stand: September 1998).

Die bisher enge Verflechtung der Gesundheitsémter mit den Medizinalunter-
suchungsdamtern ist neuerdings durch die Ubertragung der bisherigen Instituts-
aufgaben auf private Einrichtungen in Gefahr geraten.

Voraussetzung fiir gezielte Maflnahmen zur Infektionsabwehr und Seuchen-
bekdmpfung ist eine effektive Infektionsepidemiologie. Mit dem am 01.01.2001
in Kraft getretenen ,,Gesetz zur Verhiitung und Bekdmpfung von Infektions-
krankheiten beim Menschen - Infektionsschutzgesetz (IfSG)“ - (BGBI. Teil 1. Nr.
33 vom 25. 07. 2000,S.1045 ff.) wurde dem Robert-Koch-Institut (RKI) ein dem
US-amerikanischen Center for Disease Control (CDC), Atlanta, entsprechender
Auftrag erteilt. Danach ist das Robert-Koch-Institut die zentrale Stelle fiir die
Erfassung von Infektionskrankheiten. Seine Aufgabe ist es, Trends zu ermitteln,
Risiken zu analysieren und GegenmaBnahmen zu empfehlen. Mit den mehr als
400 Gesundheitsdmtern hat das RKI ein epidemiologisches Informationsnetz auf
Bundesebene aufgebaut, um zeitnahe zu einem Ereignis Interventionsmafinah-
men gezielt einleiten zu konnen. Im Rahmen des epidemiologischen Netzwerkes
der EU (Entscheidung Nr. 2119/98/EG des Européischen Parlaments und des
Rates vom 24.09.1998 iiber die Schaffung eines Netzes fiir die epidemiologische
Uberwachung und die Kontrolle {ibertragbarer Krankheiten in der Gemeinschaft)
nimmt das RKI fiir die Bundesrepublik Koordinierungsaufgaben wahr. Auch
weltweit bestehen durch die WHO solche Netzwerke. Zwar ist die Datenlage
international schlecht, doch ist es von Interesse zu wissen, wie sich Infektionen
in Zeiten des Massentourismus und der Migrationen weltweit ausbreiten.

Die Rahmenbedingungen fiir Planung und Durchfithrung von Mafinahmen zum
Schutze der Bevolkerung im Zivil- und Katastrophenschutz wurden durch das
Infektionsschutzgesetz verbessert; rechtlich und organisatorisch wurde die Inten-
sivierung der Uberwachung (Surveillance) iibertragbarer Krankheiten geregelt.
Mit dem verbesserten infektionsepidemiologischen Instrumentarium wurde
zugleich fiir die Belange des Zivil- und des Katastrophenschutzes ein Frithwarn-
system geschaffen, um Bedrohungen durch Infektionen rasch aufzuspiiren.
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2.2.4. Empfehlungen zur Verbesserung der Situation

- Im Interesse des Zivil- und des Katastrophenschutzes sollte die Verbindung
der kommunalen bzw. staatlichen Gesundheitsdmter zu den jeweiligen Kata-
strophenschutzbehdrden und die Mitwirkung der Leiter dieser Amter bei den
Schutzplanungen und -vorbereitungen verbindlich geregelt werden.

- Die Privatisierung von Medizinaluntersuchungsamtern darf nicht zu ihrer
Losung aus dem Verbund mit den Gesundheitsdmtern fiihren.

- Mindestmengen an Impfstoffen und Medikamenten (Antibiotika, Antitoxi-
nen), Desinfektionsmitteln und Diagnostika miissen bevorratet oder der
schnelle logistische Zugriff muss sicher gestellt werden.

- Die Notfall- und Katastrophenplanungen der Krankenhduser sollten im Rah-
men der normalen Hygiene-Uberwachungstitigkeit der Gesundheitsimter
iiberpriift werden, um festzustellen, ob die Planungen auch Massenanfille von
Infektionskrankheiten abdecken.

- Zum Management hochkontagidser, lebensbedrohender importierter Infektions-
krankheiten (wie virusbedingter hdmorrhagischer Fieber durch Lassa-, Ebola-,
Marburg-Viren und andere) ist im Rahmen der Notfallvorsorge auf das entspre-
chend dem von der Arbeitsgruppe Seuchenschutz unter Federfithrung des RKI
erarbeitete Konzept zu verweisen (Bundesgesundheitsblatt Gesundheitsfor-
schung Gesundheitsschutz 43:891-899, Springer-Verlag 2000).

- Es muss ein offizielles Anliegen der verantwortlichen staatlichen Stellen sein,
die Arzteschaft und auch andere Heilberufsgruppen iiber drohende Gefahren
durch Krankheitserreger friihzeitig zu informieren.

- Zur kurzfristigen Information der Arzte {iber MaBnahmen der Hygiene im
Katastrophenfall sowie iiber Diagnostik und Therapie infektidser Krankheiten
sollten die von der Schutzkommission bereits vor Jahren entwickelten Merk-
blétter aktualisiert und in groBerem Umfang zur Ausgabe vorbereitet werden.

- An den Universitéten ist der in den letzten Jahren erheblich vernachldssigte
Lehrstoff ,,Allgemeine Hygiene* unter dem Gesichtspunkt des Zivil- und
Katastrophenschutzes entschieden zu aktivieren. Ebenso sind die &rztlichen
und pharmazeutischen Standesvertreter aufzufordern, die Kenntnisse iiber
Infektionskrankheiten, Impfschutz und HygienemaBnahmen in Notsituationen
in ihren Fortbildungsveranstaltungen zu fordern. Auch im Bereich der medizi-
nischen Assistenzberufe ist die Fortbildung auf die angesprochenen Probleme
hin zu verbessern.

2.3 Gefahren durch die Freisetzung von Radioaktivitit
einschlieBlich des Einsatzes von Kernwaffen

2.3.1  Einleitung

Eine Freisetzung von radioaktivem Material und eine Strahlenexposition einer

groBeren Anzahl von Personen kann bei Reaktorunfillen, dem Absturz eines
Satelliten mit nuklearer Energieversorgung und beim Einsatz von Kernwaffen
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erfolgen. In kleinerem Rahmen konnen solche Krisensituationen auch nach
Unfillen beim Transport radioaktiven Materials und dessen Verlust bzw. bei
terroristischer oder individuell-krimineller Verwendung radioaktiver Quellen zu-
stande kommen. Unfille durch Exposition von Personen innerhalb nuklearer,
industrieller oder medizinischer Anlagen bleiben hier auler Betracht, sofern sie
nicht die Bevolkerung mitbetreffen, obwohl auch solche Unfille spezielle medi-
zinische Maflnahmen, aber nur fiir den beschriankten Personenkreis, erfordern.
Die Wirkungen und Risiken von ionisierenden Strahlen und radioaktiver Konta-
mination sind besser bekannt als die der meisten anderen geféhrlichen Agenzien,
sowohl in Bezug auf akute, unter Umstdnden lebensgefahrliche Strahlensyndro-
me als auch auf Folgerisiken wie maligne Tumore, genetische Schaden, Missbil-
dungen nach Exposition von Schwangeren und Folgen ortlicher Uberbestrahlung.
Die Forschung nach dem Tschernobylunfall hat zudem wesentlich dazu beigetra-
gen, die Langzeitrisiken einer radioaktiven Kontamination besser zu verstehen
und entsprechende optimale Interventionen zum Schutz der Bevolkerung und zur
Rehabilitierung kontaminierter Gebiete zu entwickeln.

2.3.2  Spezifische Gefahren

Bei der Gefiahrdung durch ionisierende Strahlung sind verschiedene Expositions-
pfade zu beriicksichtigen. Bei einer dufleren Bestrahlung fithren nur Gamma- und
Neutronenstrahlung zur einer Exposition des gesamten Korpers; der Beta-Anteil
der Strahlung kann — bei einer entsprechend hohen Dosis — zudem zu Hautsché-
den flihren.

Quellen einer duBeren Bestrahlung konnen umschlossene oder offene Strahlen-
quellen, die bei der Ziindung einer Kernwaffe entstehende Strahlung oder auch
die Radionuklide in einer Wolke sein, welche durch die Explosion einer Kernwaf-
fe oder einen kerntechnischen Unfall entstanden ist. Nach der Ablagerung von
Radionukliden aus der Wolke am Boden kommt die Direktstrahlung dieser abge-
lagerten Nuklide hinzu, welche sich iiber ldngere Zeitrdume erstrecken kann.

Nach einer Inkorporation fithren insbesondere Alpha- und Betastrahler zu einer
hohen Folgedosis. Unfallbedingte Inkorporationen fiir viele Betroffene sind im
Wesentlichen durch Inhalation und Ingestion zu erwarten, wéihrend die Inkorpo-
ration iiber die intakte oder verletzte Haut eine untergeordnete Rolle spielen wird.
Zudem kann bei einem kerntechnischen Unfall der Ingestionspfad durch Mafi-
nahmen der Nahrungsmittelkontrolle unterbunden werden; dies kann nach Kern-
waffeneinsétzen, durch welche die Infrastruktur weiter Gebiete zerstort sein wird,
schwieriger sein. Deterministische Strahlenschiden infolge einer Inkorporation
sind fiir die moglicherweise von einem Unfall betroffene Bevdlkerung nicht zu
erwarten.

2.3.2.1 Kernwaffen
Die politische Situation hat sich in den letzten Jahren soweit entspannt, dass ein
Einsatz von Kernwaffen in einem globalen Konflikt vorderhand unwahrschein-

lich geworden ist. Zudem hat die Entwicklung von Kernwaffen sich von solchen,
bei denen mit einer Bestrahlung einer groBeren Zahl von Zivilpersonen und
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weitrdumiger Kontamination zu rechnen ist, zu gezielten Waffen mit relativ
geringer lokaler Kontamination hingewandt. Trotzdem ist ein Einsatz von Kern-
waffen nicht a priori auszuschlielen, zumal waffenfihiges Material auch in die
Héinde von Staaten mit erpresserischer Politik und selbst von terroristischen
Gruppen kommen kann. Zudem weist die Uberwachung spaltbaren Materials in
den Nachfolgestaaten der Sowjetunion Liicken auf; selbst eine Drohung der Ver-
breitung solchen Materials durch terroristische Gruppen, z.B. von Plutonium in
der Wasserversorgung, kann zu Masseningsten und Folgen fiihren, die in keinem
Verhiltnis zur tatsdchlichen Gefahr stehen. Schlieflich ist bei allen Fragen im
Zusammenhang mit Kernwaffen zu beriicksichtigen, dass die politischen
Bemiihungen zur Verhinderung der Proliferation von Massenvernichtungswaffen
nicht in jedem Fall erfolgreich sein konnten und dies deshalb bei allen Schutzii-
berlegungen mit beriicksichtigt werden muss.

Die Wirkungskomponenten von Kernwaffen sind gut bekannt (siehe Sittkus et
al.: Beitrédge fir Wirkung von Kernwaffen, Zivilschutzforschung, Band 19, 1989).
Dabei handelt es sich um den Drucksto8, die thermische Strahlung und die ioni-
sierende Strahlung. Bei letzterer ist zu unterscheiden zwischen der unmittelbar
bei der Ziindung der Waffe entstehenden Gamma- und Neutronenstrahlung sowie
der anschlieBenden Strahlung der Spalt- und Aktivierungsprodukte.

2.3.2.2 Unfille in kerntechnischen Anlagen

Der Unfall von Tschernobyl hat das enorme Schadenspotential solcher Anlagen
gezeigt, das sich nicht allein auf gesundheitliche Schiden beschrinkt, sondern
auch oOkologische, landwirtschaftliche, industrielle und 6konomische Folgen
einschlieft. Die Risiken von nicht v6llig sicheren Kernanlagen in den Léndern
des fritheren Ostblocks bestehen weiter. Unfélle an Kernanlagen innerhalb der
Europdischen Union sind, dank der besseren Sicherheitsvorkehrungen, weit weni-
ger wahrscheinlich und, sollten sie eintreten, mit besseren Vorwarnmdglichkeiten
und geringerer Kontamination der Umwelt verbunden. Andererseits ist die Bevol-
kerungsdichte in der Nihe solcher Anlagen erheblich groBer und die Notwendig-
keit einer Rehabilitierung kontaminierter Gebiete dringender als dies bei Tscher-
nobyl der Fall war.

Die Gefahr durch direkte externe Bestrahlung existiert primér fiir das Personal
der Anlage und die Einsatzkrifte, aber wohl kaum die allgemeine Bevolkerung.
Erstes und auch erreichbares Ziel des Katastrophenschutzes in der Umgebung
kerntechnischer Anlagen ist es, die Dosis fiir die allgemeine Bevdlkerung auf
Dosen unterhalb der Schwelle fiir deterministische Effekte zu beschrianken.
Schwieriger ist es, das Risiko stochastischer Effekte (unter Beriicksichtigung der
Grundsitze zur Optimierung) zu begrenzen; weiterhin sollte das Auftreten sto-
chastischer Effekte insgesamt durch Verringerung der kollektiven Dosis begrenzt
werden. Dies ist nicht mehr Aufgabe des Katastrophenschutzes, sondern wird im
Rahmen der Strahlenschutzvorsorge bearbeitet.

Sorgfiltige Beachtung verlangt die Situation in der Landwirtschaft und der in-
dustriellen Produktion. Entsprechende NachsorgemaBBnahmen nach einem kern-
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technischen Unfall koénnen weitrdumig und lang anhaltend notwendig werden
und hohe Kosten verursachen.

Vergleichend kann man feststellen, dass Kernwaffen zu akuten Strahlenerkran-
kungen fithren werden, wihrend sie (heute) voraussichtlich ein geringeres Po-
tenzial fiir weitrdumige Kontamination haben als Unfille in kerntechnischen
Anlagen.

2.3.2.3 Absturz von Satelliten mit nuklearer Energieversorgung

Im Jahre 1978 wurden ca. 100.000 km? des Nordwest-Territoriums von Kanada
infolge des Absturzes von Kosmos 954, welcher mit nuklearer Energieversorgung
ausgestattet war, kontaminiert. Die geborgenen Bruchstiicke wiesen an der Ober-
fliche Dosisleistungen bis zu 5 Sv/h auf, in 1 m Abstand noch bis zu 50 mSv/h.
Nur der extrem diinnen Besiedlung des Absturzgebietes ist es zu verdanken, dass
Personen nicht geschidigt wurden. Derzeit sind noch einige Satelliten mit Kern-
reaktor oder nuklear-thermischer Energieversorgung (RTG) in Umlaufbahnen;
auch wenn deren Lebensdauer relativ hoch ist, konnen sie unkontrolliert abstiir-
zen und zu grofrdumigen Kontaminationen mit diskreten Strahlenquellen fiihren.

Solche diskreten Quellen sind — im Gegensatz zu einer kontinuierlichen Kon-
tamination durch einen Reaktorunfall — schwieriger zu entdecken; dies gilt
sowohl fiir die bodengebundene Suche als auch fiir die vom Hubschrauber aus.
Es wire ein groer Einsatz von Helfern und Gerét notwendig, um zumindest in
dichtbesiedelten Gebieten geféhrliche Bruchstiicke aufzuspiiren und zu bergen.
Auch deren Bergung und Abtransport wiirden umfangreiche organisatorische
MaBnahmen erfordern, wie die Vorbereitung auf den drohenden Absturz von
Kosmos 1900 im Jahre 1988 zeigte. Ein weiterer Satellit dieser Serie, Kosmos
1402, war 1983 in den Indischen Ozean gestiirzt; der zuvor abgeschaltete und
abgetrennte Reaktor stiirzte in den Siidatlantik.

2.3.2.4 Verlust/Verbreitung radioaktiver Quellen und Transportunfille

Der Verlust radioaktiver Quellen, vor allem aus medizinischen und industriellen
Anlagen, bleibt ein Risiko, das durch eine bessere Uberwachung aller Strahlen-
quellen vermindert, aber nicht ausgeschlossen werden kann, und das in der Ver-
gangenheit nicht selten zu einer Uberbestrahlung von Personen und zu einer
kleinrdumigen Kontamination der Umgebung gefiihrt hat (wie z.B. bei der will-
kiirlichen Zerstérung einer Césiumquelle in Brasilien). Auch Unfille beim Trans-
port radioaktiven Materials, wozu auch medizinische und industrielle Strahlen-
quellen gerechnet werden miissen, bediirfen der Beachtung. Aufgrund der
international abgestimmten Transportvorschriften sind jedoch gefahrbringende
Expositionen groferer Personengruppen auch nach Unfdllen nicht zu erwarten.
Bei illegalen Transporten (Schmuggel) sind die Aktivitdtsmengen meist nicht so
grof3, dass akute Gefahren fiir die Bevolkerung insgesamt entstehen kénnten.

Solche Fille stellen meist lokale Probleme dar, die auch auf dieser Ebene
gelost werden konnten.
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2.3.3  Analyse des gegenwirtigen Zustandes

Es ist unbestritten, dass — nach dem Wegfall der Ost-West-Konfrontation - kriege-
rische Szenarien, die von einem Kernwaffeneinsatz in Deutschland ausgehen
mussten, duflerst unwahrscheinlich geworden sind. Auflerdem sind die Kernwaf-
fenstaaten bemiiht, die bestehenden Kernwaffenarsenale abzubauen und die
Weiterverbreitung von Kernwaffen international zu verhindern; Kernwaffentests
wurden inzwischen weltweit gedchtet. Trotz dieser Anstrengungen ist der kriege-
rische Einsatz von Kernwaffen in Zukunft nicht vollig auszuschlieBen. Die beste-
henden Waffenarsenale sind immer noch betrichtlich, und es ist unverkennbar,
dass die zunehmende Zahl der Kernwaffenstaaten sich selbst nach dem umfas-
senden Kernwaffenteststopp die Option der Weiterentwicklung der existierenden
Kernwaffentechnik mit anderen Methoden offen halten wollen.

Trotz der zweifellos vorhandenen umfangreichen Kenntnisse iiber die Wir-
kungsweise ionisierender Strahlung auf den menschlichen Organismus, bekann-
ter Dosis-Wirkungsbeziehungen bei unterschiedlichen Arten der Bestrahlung und
der differenzierten Kenntnisse liber den Verlauf eines Strahleninsults miissen die
Moglichkeiten zur Therapie einer groflen Anzahl hochexponierter Menschen
immer noch als duBerst eingeschrankt angesehen werden. Dies gilt in verstarktem
Mafe fiir Kombinationsverletzungen, z.B. einen Strahleninsult bei gleichzeitigem
thermischen Trauma: Die Behandlungsergebnisse an Personal oder Einsatzkréf-
ten in der Anlage von Tschernobyl haben gezeigt, dass in solchen Fillen selbst
die Methoden der Individualmedizin an Grenzen stof3en.

2.3.4  Ermittlung der Strahlendosis der Bevolkerung in grofiriumigen
Katastrophensituationen

In den hier betrachteten Gefahrenlagen ist mit einer Vielzahl von Betroffenen zu
rechnen, die aufgrund einer Strahlenexposition oder weiterer Verletzungen einer
medizinischen Betreuung bediirfen. Eine wesentliche Aufgabe besteht darin, die
Personengruppen, die keiner unmittelbaren Therapie bediirfen, von denjenigen,
die weiter beobachtet oder gar behandelt werden miissen, zu trennen. Eine wich-
tige Voraussetzung hierfiir ist die Abschétzung der Strahlendosis.

Hierfiir stehen grundsitzlich die klinischen Friihsymptome sowie Methoden
der biologischen und der physikalischen Dosimetrie zur Verfiigung. Diese Metho-
den sind fiir groe Gruppen der Bevolkerung jedoch nicht in angemessener Zeit
durchfiihrbar oder aber auf die Bestimmung hoher Dosen beschrinkt. Die Mog-
lichkeiten der biologischen Dosimetrie sind in Band 12 der Zivilschutzforschung
(H. Monig, W. Pohlit, E.-L. Sattler (1993): Biologische Dosimetrie) beschrieben.
Im Gegensatz zur physikalischen Dosimetrie erlaubt es die biologische Dosiser-
mittlung grundsétzlich, unmittelbar die biologische Reaktionslage der betroffe-
nen Einzelpersonen zu erfassen. Allerdings ist im subletalen wie auch im letalen
Bereich noch keine befriedigende Losung fiir die biologische Dosimetrie gefun-
den worden, die in kurzer Zeit eine zuverldssige Aussage liefert. Zur Behandlung
vieler Betroffener muss die radiologische Lage bestimmt und aus dieser sowie
dem von den Betroffenen angegebenem Aufenthaltsmuster die Dosis abgeschitzt
werden (rechnerische Dosisbestimmung).
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2.3.4.1 Maglichkeiten der physikalischen Dosimetrie

Fiir die physikalische Dosimetrie kdnnen sowohl ortsfeste oder mobile Systeme
zur Messung der Gamma-Ortsdosisleistung als auch spezielle Dosimeter einge-
setzt werden.

Zur Ermittlung der externen Exposition durch Gammastrahlung bei einer grof3-
rdumigen Kontamination der Umwelt und bei einem Kernwaffeneinsatz steht mit
dem bundesweiten Messnetz zur Bestimmung der Gamma-Ortsdosisleistung ein
leistungsfédhiges Messsystem hoher rdumlicher Dichte zur Verfiigung, das die
Dosisbelastung beim Aufenthalt im Freien in einer Region im Mittel abzuschit-
zen gestattet. Zudem betreiben einige Linder Reaktor-Ferniiberwachungssyste-
me, welcher bei einem Unfall durch Messtrupps erginzt werden. Die Daten wer-
den in Messzentralen gesammelt und mit weiteren Daten zusammengefiihrt.
Daraus kann die lokale sowie die weitrdumige radiologische Lage bestimmt und
zur Entscheidung iiber Schutzmafnahmen sowie zur Dosisabschétzung fiir ganze
Bevolkerungsgruppen verwandt werden. Dazu stehen computergestiitzte Systeme
wie z.B. RODOS zur Verfiigung.

Fiir die Zwecke der physikalischen Individualdosimetrie sind Methoden erfor-
derlich, die fiir den Massenanfall geeignet sind. Entsprechende Methoden sind
von der Schutzkommission sowie von anderen Arbeitsgruppen untersucht wor-
den. Es wurden in der Regel Materialien als Dosis-Sonden verwendet, die am
Aufenthaltsort von Personen ohnehin vorhanden sind und dosisabhéngige Ande-
rungen physikalischer Eigenschaften aufweisen, z.B. die Lumineszenz von
Zucker beim Losen in Wasser nach Absorption ionisierender Strahlung. Geeigne-
te Materialien wurden ermittelt und spezifiziert. Dabei wurde fiir die Anwendung
solche Methoden zunéchst vorausgesetzt, dass fiir die Sonden-Auslesung Gerite
eingesetzt werden, die moglichst im medizinischen Bereich bereits zur Verfiigung
stehen und von Laborkriften bedient werden konnen. Nachteilig erwies sich
jedoch noch die aufwendige Probenbehandlung im Anwendungsfall. Wegen der
insgesamt aufwendigen Verfahren sind sie nur fiir selektierte Personengruppen,
z.B. aus besonders exponierten Bereichen, anwendbar (wobei sich die Triage-
Problematik erhebt).

2.3.4.2 Notwendige Schritte zur Verbesserung der Situation

Zur rechnerischen Dosisbestimmung sollten schon vorhandene Computerpro-
gramme dahingehend ergidnzt werden, dass die radiologische Lage an lokale Ein-
satzzentren (z.B. Notfallstationen) weitergeleitet werden kann, in denen dann
eine PC-gestiitzte Dosisabschitzung der Betroffenen erfolgen kann. Hierzu sind
die notwendigen geographischen Daten zu erfassen und in den Rechnersystemen
zu hinterlegen. Nach einer Vorselektion auf Grund der rechnerischen Dosisbestim-
mung sind dann individuelle Verfahren an besonders Exponierten praktikabel.

Im Bereich der physikalischen Individualdosimetrie ist die Verfiigbarkeit der
untersuchten Methoden gegenwértig nicht sichergestellt. Die erforderlichen
nichsten Schritte fiir die Verbesserung dieser Situation sind:
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- Auswahl einer Methode, die eine einfache Sondenauswertung durch unge-
schultes Personal erlaubt,

- Erstellen eines computerunterstiitzten Leitfadens fiir die Auswertung,

- Ermittlung von geeigneten Geréten,

- Sicherstellung der Verfiigbarkeit von Personal und Geriten im Katastrophenfall.

Die Maoglichkeiten der biologischen Dosimetrie bediirfen der weiteren Untersu-
chung.

24 Gefahren durch spontane Freisetzung
mechanischer und thermischer Energie einschliefllich
Waffenwirkungen

2.4.1  Terroranschlige

Die starke Abhidngigkeit unserer Gesellschaft von einer hochtechnologischen
Infrastruktur erlaubt keine Ausfalle sensibler Strukturen (z.B. von Regierungsge-
bauden, Krankenhdusern, Datenrdumen, Verkehrs-, Versorgungs- und Telekom-
munikationseinrichtungen). Aufgrund der verdnderten sicherheitspolitischen La-
ge sind kriegerische Auseinandersetzungen unwahrscheinlich geworden, jedoch
muss zukiinftig mehr mit Terror- oder Sabotageanschlidgen gerechnet werden.
Das jlingste Beispiel mit den Anschligen auf das World Trade Center und das
Pentagon demonstriert hier dramatische Aktualitt.

Neben dem FEinsatz modernster Handfeuerwaffen ist mit Sprengmitteln zu
rechnen, die aus Handgranaten, Selbstelaboraten, Autobomben, ja sogar fliegen-
den Bomben in Form von mit Kerosin voll getankten Verkehrsflugzeugen beste-
hen konnen. Die eingesetzten Sprengstoffmengen kénnen von 100 g bis zu meh-
reren Tonnen betragen. Denkbar, wenn auch duflerst unwahrscheinlich, ist der
Einsatz von taktischen Nuklearwaffen, die nach dem Zusammenbruch der
Sowjetunion in Terroristenhinde gelangt sein konnten. Es wiirde aber auch schon
geniigen, wenn etwa die Detonation einer Lastwagenladung mit an sich unver-
dichtigem Diingemittel (z.B. Ammoniumnitrat), das mit radioaktivem Material
(z.B. Abfallprodukten aus Kliniken) angereichert wurde, herbeigefiihrt wiirde,
um eine Nuklearexplosion zu simulieren. Eine Panikreaktion der Bevdlkerung
wire nicht auszuschliefen. Das Spektrum an mechanischer Energie, mit deren
spontaner Freisetzung durch terroristische MaBnahmen gerechnet werden kann,
ist betrédchtlich, insbesondere wenn man auch an Gasexplosionen denkt, die nicht
nur zufillig stattfinden, sondern mit Absicht herbeigefiihrt werden kdnnen.

Neben der detonativen Beanspruchung von Gebduden von auflen sind auch
Innendetonationen zu betrachten. Die Zerstérungswirkung bei diesen ist betrdcht-
lich, insbesondere, wenn in diesen Rdumen brennbare/reagierende Materialien
gelagert sind, die zu weiteren Energiefreisetzungen beitragen konnen. Ein voll-
stindiger Schutz gegen alle denkbaren terroristische Angriffe ist nicht realisier-
bar. Um aber das Ausmal} der durch Detonationen ausgeldsten Schiaden zu redu-
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zieren, muss das Strukturverhalten der Bausubstanz und ihrer Elemente bekannt
sein. Dazu muss eine Vielzahl von Einflussgréfien (wie z.B. dynamische Materi-
alfestigkeit, Duktilitit, Bruchverhalten u.a. fiir die unterschiedlichen Baustoffe)
beriicksichtigt werden.

2.4.2 Impaktwirkungen

In Katastrophenfillen kommt es vielfach durch den Anprall von z.B. aufschla-
genden Fahrzeugen, Maschinenteilen und Triimmerfragmenten von berstenden
Behiltern, aber auch durch detonierende verdimmte Sprengladungen (z.B. Rohr-
bomben) oder durch Beschuss mit Projektilen/Granaten infolge terroristischer
Anschldge zu hohen lokalen dynamischen Druckbeanspruchungen von Bauteilen
und Bauwerken. Ein Impakt mit hohem Wirkanteil ist beim Zuganprall gegeben,
wobei das Gefiahrdungspotential durch Erhdhung der Zugdichte und der Fahrge-
schwindigkeit der neuen Hochgeschwindigkeitsziige (z.B. TGV und ICE) sich
kiinftig weiter erhohen wird. Impakt durch gezielten Flugzeugabsturz in Kombi-
nation mit Sekunddrexplosionen und Brandeffekten durch enorme Mengen an
Flugbenzin (Kerosin) fithrt zu Wirkungen, deren Ausmaf} die bisherigen Vorstel-
lungen tibersteigt. Der zunehmende Luftverkehr und der Trend zu immer grofe-
ren Flugzeugen lésst auch eine Zunahme von zufilligen Abstiirzen befiirchten.

Das Studium dieser Anprallvorgéinge und die Interaktion zwischen anprallen-
dem ,, Trimmerfragment und Widerstand leistender Struktur ist eine Vorbedin-
gung fiir eine Abschitzung des dabei auftretenden Schadensumfanges und des
Gefahrdungspotentials.

Neben der dynamischen Beanspruchung muss forschungsmiflig auch diejenige
durch Brand bzw. Feuer beriicksichtigt werden. Dies gilt insbesondere deshalb,
weil neu entwickelte Betone, bei denen Fasern mit unterschiedlichen Materialei-
genschaften beigemengt werden, im Brandfall sehr unterschiedliches Verhalten
aufweisen. Diese Neuentwicklungen versprechen eine wesentliche Verbesserung
des Bauteilverhaltens in Katastrophensituationen.

Die zunehmende Nutzung des Weltraums, insbesondere in den erdnahen Bah-
nen, fithrt zu einer stetig wachsenden Population an sogenanntem Weltraum-
schrott. Als Weltraumschrott bezeichnet man z. B. ausgebrannte Raketenoberstu-
fen, aufgegebene Satelliten, abgeworfene Zusatztriebwerke, Bruchstiicke von
Satelliten und zahllose andere Metallteile auf Erdumlaufbahnen. Thr Umfang
variiert von der Grof3e eines Autos bis hin zu feinen Staubteilchen (ESA-Bericht
BR-110). Derartige Teile werden im erdnahen Bereich durch die Restatmosphire
abgebremst, so dass sie wieder zur Erde zuriickkehren (bei noch steuerbaren
Systemen kann dieser Wiedereintritt auch gezielt eingeleitet werden, wie dies bei
der MIR der Fall war). Zwar verglithen die meisten Objekte bei diesem Prozess,
aber Bruchstiicke von groflen, massiven Geridten konnen bis zur Erdoberfldche
gelangen und stellen eine potentielle Gefahr fiir bewohnte Gebiete dar.

Folgende Satelliten sind in die Erdatmosphére eingetreten und Teile davon auf
der Erde eingeschlagen, ohne vollig zu verglithen (ESA BR-110):

36



- Kosmos 954 im Januar 1978 (sowjetischer Satellit mit Kernreaktor)

- Skylab im Juli 1979 (US-Raumlabor)

- Kosmos 1402, Januar bzw. Februar 1983 (sowjetischer Satellit mit Kern-
reaktor)

- Salyut-7/Kosmos 1686 im Februar 1991

- Raumstation Mir im Marz 2001

In solchen Fillen erstellt das européische Satellitenkontrollzentrum ESOC der
europdischen Raumfahrtagentur Vorhersagen von Zeit und Ort des Wiederein-
tritts und informiert die Behorden der ESA-Mitgliedstaaten. In Deutschland wer-
den von der ESOC (in Darmstadt) die nationalen Fachinstitutionen wie DLR,
FGAN, Ernst-Mach-Institut und andere eingeschaltet.

2.4.3  Sicherheitsdefizite in Tunnelanlagen

Tunnel stellen aufgrund bisheriger Erfahrungen eine zusitzliche Gefahrenstelle
dar. Hierbei ist sowohl an Unfille als auch an Brinde zu denken. Eine Potenzie-
rung der Gefahr resultiert aus Gefahrgutunféllen. Derzeit sind in Deutschland
1.200 km Verkehrstunnel (Schienenverkehr, Stralen) in Betrieb. Weitere sind
bereits im Bau (149 km) oder in Planung (370 km). Die Ereigniswahrscheinlich-
keit ist beim Straenverkehr 20-fach hoher als beim Schienenverkehr. Dafiir aber
ist die Anzahl der Betroffenen beim Schienenverkehr hoher als beim Straflenver-
kehr.

Bei den Eisenbahntunnel gibt es drei Typen: Alttunnel, Schnellfahrstrecken und
Neubaustreckentunnel (Koln-Rhein-Main). Der derzeitige Sicherheitsstandard,
besonders in den Tunneln der Schnellfahrtstrecken der Deutschen Bahn AG, ist
nicht ausreichend; in langen Tunnelabschnitten fehlen Notausgénge, Rettungs-
kammern, Notstrom- und ausreichende Loschwasserversorgung. Im Hinblick auf
das externe Rettungskonzept ist nicht nur das Problem der Rettungsplitze an den
Tunnelportalen von Bedeutung, die viel zu klein sind, sondern auch das Problem
der Anfahrt zur Strecke, wegen der Vielzahl der Briicken bzw. von Geldndeein-
schnitten. Damit wird es erheblich erschwert, mogliche Einsatzstellen zu errei-
chen. Die Zufahrten zu den Portalen und Rettungsplétzen sind zu eng, und eine
Raumung — z.B. im Winter — nicht geregelt. Ein weiteres Problem ist der Funk-
verkehr in den Tunneln, damit die Verbindung zu den Einsatzkréften an Tunnel-
portalen.

Das Sicherheitskonzept der Deutschen Bahn AG mit dem Rettungszug ist allei-
ne nicht ausreichend. Wegen der langen Anfahrtszeiten kann das Prinzip der
Fremdrettung nicht greifen, wenn die notwendigen baulichen Maflnahmen zur
Selbstrettung nicht beriicksichtigt worden sind (z.B. Notausstiege, Zugriffsmog-
lichkeiten fiir den Rettungsdienst). Eine Selbstrettung ist bei fehlenden Rettungs-
rohren, Durchgéngen und Beliiftungseinrichtungen nur begrenzt moglich.

Der Sicherheitsschutz besonders fiir Personen ist im Brandfall gleichfalls nicht
ausreichend. Es muss davon ausgegangen werden, dass bei Unfillen in Fernbahn-
tunneln 10-20% der Fahrgéste intensive notfallmedizinische Hilfe brauchen, bei
voll besetzten Ziigen wiren das 30-60 Personen. Auch Evakuierungen von Nicht-
Verletzten aus einem Tunnel sind iiber Notausstiege, besonders wenn dabei
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Hohenunterschiede zu iiberwinden sind, sehr schwierig und zeitaufwéndig. Auch
im Hinblick auf die Erreichbarkeit der Unfallstelle bzw. auf das Arbeiten der Ret-
tungskrifte (Pressluftatmer, Verletztentransport u.a.) sind die Fremdrettungskon-
zepte nicht durchgingig.

2.4.4 Analyse des gegenwirtigen Zustandes

Generell ergibt sich durch die Konzentration der Bevolkerung in urbanen Struk-
turen und durch technologische und terroristische Weiterentwicklungen ein
zunehmendes Gefahrdungspotential. Durch eine gezielte Nutzung vorhandener
Forschungsergebnisse und konsequente Fortsetzung von Forschungs- und Ent-
wicklungsarbeiten in Richtung Risikoanalyse, -minderung und Schadensmini-
mierung kann eine wesentliche Reduktion der Gefahrdung erreicht werden.

2.4.5 Empfehlung zur Verbesserung der Situation und Forschungsbedarf

Aus der dargestellten Analyse des Ist-Stands ergibt sich in folgenden Punkten
unmittelbarer Handlungsbedarf.

- Entwicklung neuer Werkstoffe fiir den Zivilschutz

- Entwicklung von Methoden der Risikoanalyse und deren Anwendung

- Vorschriften und Richtlinien

Forschungsarbeiten zu den drei genannten Themen werden in Deutschland nur
in geringem Umfang und nur fiir spezielle Fragestellungen durchgefiihrt. Aufbau-
end auf den dargestellten Erkenntnissen schaffen andere Lénder nationale Kom-
petenzzentren, deren Aufgabe unter anderem sind:
- Erforschung und Bearbeitung der Einwirkung von Schock, Blast, Impakt,
Brand- und Warmeeinwirkungen auf bauliche Strukturen,

- Forschung an neuen Werkstoffen im Hinblick auf den Einsatz im Zivilschutz,

- Entwicklung von physikalischen Berechnungsverfahren (Finite-Element-
Methoden),

- Entwicklung von Simulationsverfahren fiir die Risikoanalyse und Risikomini-

mierung,

- Erarbeitung und Umsetzung von Design-Kriterien z.B. fiir 6ffentliche Gebdu-

de, Hochhauser, Stadtteile, gewerbliche Bauwerke.

Ein derartiges Kompetenzzentrum ist z. B. in Israel installiert. In USA wird
gegenwirtig ein solches Zentrum an der Penn State University aufgebaut. Der
Direktor dieses Zentrums plant, iiber die Verteidigungsministerien oder personli-
che Kontakte andere Nationen anzusprechen, um den Aufbau dhnlicher Zentren
anzuregen. Ausgehend von knappen Fordermitteln wird ein zeitlich gestaffeltes
Programm mit folgenden Prioritdten vorgeschlagen:

- Entwicklung und Anwendung von Methoden der Risikoanalyse.
Aufbauend auf den erarbeiteten Ergebnissen kdnnen spezielle Risiken identi-
fiziert und in nachfolgenden Programmen bearbeitet werden.

- Neue Werkstoffe fiir den Zivilschutz.
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Hier sollten zunéchst neue Werkstoffe auf ihre Anwendbarkeit und ihr Poten-
zial fiir den Schutz gegen Impakt, Blast, Schock und Wirmeeinwirkungen
untersucht und Beispiele fiir die Erhdhung der Sicherheit diskutiert werden.

- Aufbauend auf den in den ersten beiden Punkten erarbeiteten Ergebnissen sol-
len Vorschldge erarbeitet werden, deren Einhaltung z.B. bei Erstellung neuer
Gebiude eine wesentliche Erhohung der Sicherheit bringt. Langfristig sollten
diese Vorschldge in Richtlinien miinden.

- Das Thema ,,Schutz gegen terroristische Bedrohung* und ,,Schutz der Bevol-
kerung gegen Ungliicksfille* gewinnt in anderen Lindern erheblich an
Bedeutung. Aktuell wird dort (natiirlich an erster Stelle in den USA) der
Handlungsbedarf erkannt und es werden konkrete Schritte eingeleitet. Staatli-
chen Stellen (in Israel) oder Forschungseinrichtungen (in den USA) werden in
Form von Kompetenzzentren zur Erfassung, Sammlung und Weiterentwick-
lung des Wissens auf diesem Gebiet genutzt.

- Hier sehen wir zwei Handlungsnotwendigkeiten:

- Analyse oder Einbindung in die Forschungsaktivititen der anderen Lander

- Entwicklung einer Strategie fiir die Bundesrepublik, um Methoden und Ver-
fahren zum Schutz der Bevdlkerung zur Verfiigung zu haben, die nicht hinter
andere Nationen zuriickfallen.

2.5 Gefahren durch starke elektromagnetische Felder

2.5.1  Wirkungsweise und spezifische Gefahren

Der Nukleare Elektro Magnetische Puls (NEMP) ist eine der Wirkungskompo-
nenten bei Kernwaffenexplosionen. Er basiert auf einer bei der Explosion frei
werdenden sehr energiereichen +y-Strahlung, die durch Wechselwirkung z.B. mit
der umgebenden Lufthiille (Compton-Effekt) diese ionisiert und damit ein
impulsformiges elektromagnetisches Feld generiert. Im Wesentlichen ist dabei
zwischen einem exoatmosphirischen NEMP (Exo-NEMP) und einem endo-
atmosphirischen NEMP (Endo-NEMP) zu unterscheiden. Der Exo-NEMP ent-
steht bei Kernwaffenexplosionen auBlerhalb der Atmosphére. Abhingig von der
Detonationshdhe wird ein mehr oder weniger grofles Gebiet auf der Erdober-
fliche mit elektromagnetischer Energie beaufschlagt, wihrend die Einfliisse der
anderen Kernwaffenwirkungskomponenten wie Druck, Hitze und Kernstrahlung
auf der Erde praktisch nicht mehr wirksam sind. Der Endo-NEMP entsteht bei
bodennahen Kernwaffenexplosionen und tritt im Gegensatz zum Exo-NEMP in
Konkurrenz zu den anderen hier wirksamen Komponenten wie Druck, Hitze und
Kernstrahlung auf.

Von besonderem Interesse ist in diesem Zusammenhang der Exo-NEMP, da er
groBflachig elektrische Einrichtungen unzulissig stark beaufschlagen und damit
insbesondere die immer schneller expandierende Telekommunikationstechnik
empfindlich stéren bzw. zerstéren kann. Diese Gefdhrdung besteht sowohl fiir die
leitungsgebundene als auch fiir die drahtlose Telekommunikationstechnik und
gilt gleichermafen fiir den militdrischen und fiir den zivilen Bereich. Aufgrund
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der seit Anfang dieses Jahrzehnts eingeleiteten politischen Entwicklung hat diese
Thematik etwas an Brisanz verloren, dennoch ist eine Bedrohung durch den
NEMP keineswegs ausgeschlossen.

Zunehmende Aufmerksamkeit ist den sogenannten HPM-Quellen (HPM-Waf-
fen) zu widmen (HPM: High Power Microwave), deren Bedeutung und Entwick-
lung relativ jung sind, wie die einschldgigen Verdffentlichungen belegen. Oftmals
wird auch das Kiirzel HPEM (HPEM: High Power Electromagnetics) verwendet.
Es handelt sich hierbei um leistungsstarke elektromagnetische Strahlung emittie-
rende Quellen, die im Gegensatz zum NEMP iiber eine relativ kurze Reichweite
verfiigen und ein definiert begrenztes Gebiet beaufschlagen kénnen. Von den
HPM-Quellen, deren Frequenz- und Amplitudenbereiche durch die bekannten
anderen Quellen nicht abgedeckt werden, geht eine zunehmende Gefahrdung
elektronischer Systeme u.a. ziviler Einrichtungen aus. Diese pulsformigen Felder
werden von speziellen Antennen abgestrahlt. Direkt vor den Antennen existieren
extrem hohe Feldstirken, wobei die maximale elektrische Feldstarke durch die
Durchschlagsfeldstirke in Luft begrenzt wird. HPM-Waffen konnen im Gegen-
satz zu NEMP-Waffen relativ einfach und ohne aufwendige Kosten von Zivilper-
sonen aus handelsiiblichen Komponenten gefertigt und zu Sabotage- oder Erpres-
sungszwecken eingesetzt werden. Es wird in diesem Zusammenhang bereits von
,.Elektromagnetischem Terrorismus* gesprochen, der zu einer Gefdhrdung der
offentlichen Ordnung fithren kann. Im militdrischen Bereich ist die Einsatzfdhig-
keit dhnlicher Waffen bereits hergestellt. Beiden Kategorien von Waffen ist eine
leichte Verbringbarkeit sowie eine geringe Eskalationsstufe im Konfliktfall
gemeinsam, so dass die Experten in Zukunft von einem vermehrten Einsatz aus-
gehen. Da, wie bereits erwihnt, die Gefdhrdung elektronischer Einrichtungen
durch HPM seit Kurzem intensiver diskutiert wird, findet man diese Thematik
neuerdings (seit ca. 2 Jahren) auch in speziellen Fachsitzungen auf nationalen
und internationalen Symposien.

Es muss generell die Beeinflussung elektrischer und elektronischer Gerite,
Anlagen und Systeme durch elektromagnetische Felder betrachtet werden. Pro-
bleme dieser Art sind ganz allgemein Gegenstand der elektromagnetischen Ver-
traglichkeit (EMV). Die EMV ist die Féahigkeit einer elektrischen Einrichtung, in
ihrer elektromagnetischen Umgebung zufriedenstellend zu funktionieren, ohne
diese Umgebung, zu der auch andere Einrichtungen gehdren konnen, unzuldssig
zu beeinflussen. Die EMV beriicksichtigt somit einerseits die elektromagnetische
Storaussendung (Emission) und andererseits die elektromagnetische Storfestig-
keit elektrischer Gerdte und Systeme. Die Stéraussendung und die Storfestig-
keitsbeeintrachtigung kdnnen sowohl leitungsgebunden als auch iiber das elektro-
magnetische Feld erfolgen.

Wihrend die EMV von Einzelgeriten (Querschnittsgerite) durch die verbindli-
che EMV-Gesetzgebung weitestgehend geregelt und sichergestellt ist, sind die
EMV-Anforderungen an komplexe Systeme, die aus einer Vielzahl von sehr
unterschiedlichen Einzelkomponenten bestehen kénnen, ohne zusitzliche Maf3-
nahmen nicht immer erfiillt. Aus diesem Grund wird zwischen der EMV auf der
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Geridteebene einerseits und der EMV auf der Systemebene andererseits unter-
schieden. Es ist zwar die Problematik der EMV auf der Systemebene ebenfalls
bekannt, da jedoch jede Anlage bzw. jedes System in der Regel ein Unikat dar-
stellt, gibt es keine EMV-Universalmalinahmen, die sich auf jedes beliebige
System anwenden lassen. Eine herausragende Rolle stellen hier z.B. die Systeme
in Form der Funk- und Leitungsnetze der Feuerwehr und vergleichbarer Ret-
tungseinrichtungen sowie Anlagen rdumlich ausgedehnter komplexer Therapie-
und Diagnose-Systeme in Krankenhédusern dar. Diese elektromagnetische Bedro-
hung spielt im Zivil- und Katastrophenschutz sowie im Verteidigungsfall eine
herausragende Rolle fiir die Zivilbevolkerung.

Allgemein bestehen damit elektromagnetische Beeinflussungen von Systemen
und Anlagen, die fiir die Bevolkerung von groBer Bedeutung sind und im Falle
des Ausfalls eine unmittelbare Gefidhrdung darstellen konnen. Dies sind insbe-
sondere

- zentrale Telekommunikationseinrichtungen, z.B. Radio- und Fernsehsender

sowie personliche Telekommunikationseinrichtungen, z.B. Radio, Fernseher,
Telefon, Fax und PC,

- Telekommunikationseinrichtungen im Rettungswesen (Feuerwehr, Katastro-

phenschutz, Seenotrettung),

- Versorgungseinrichtungen; hier sind in erster Linie Krankenhduser mit ihren

vielfiltigen elektronisch medizinischen Einrichtungen zu nennen,

- Energieversorgungseinrichtungen,

- das Bahntransportwesen.

Um die EMV eines Gerites, einer Anlage oder eines komplexen Systems
sicherzustellen, muss gelten:
- Die Storaussendung, d.h. die Emission elektromagnetischer Energie, darf be-
stimmte in Normen festgelegte Grenzwerte nicht {iberschreiten.
- Die Storfestigkeit darf bestimmte in Normen festgelegte Grenzwerte nicht
unterschreiten bzw. die Storempfindlichkeit darf bestimmte in Normen festge-
legte Grenzwerte nicht iiberschreiten.

Es ist wichtig, dass Grenzwerte existieren, denn nur dann kann festgestellt wer-
den, ob einer elektrischen Einrichtung die EMV bescheinigt werden kann, oder
ob und in welchem Umfang Maflnahmen zur Sicherstellung der EMV durchge-
fiihrt werden miissen.

2.5.2  Analyse des gegenwirtigen Zustandes

Zur Vermeidung von Handelshemmnissen innerhalb der Européischen Union hat
der Rat der EG am 3. Mai 1989 eine entsprechende ,,EU-Rahmenrichtlinie zur
Elektromagnetischen Vertriglichkeit™ (89/336EG) erarbeitet, mit deren Erlass die
EMV zum Schutzziel erkliart wurde. Jede elektrische Einrichtung, die ab dem
1.1.1992 innerhalb der EU in Verkehr gebracht wurde bzw. in Betrieb gehen soll-
te, musste dieser Richtlinie geniigen. Die von der EU zugestandene Ubergangs-
frist, die erforderlich war, um Nachqualifikationen auslaufender Produktserien zu
vermeiden, ist zum 31. 12. 1995 abgelaufen. Die Bundesrepublik Deutschland
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hat die Umsetzung der Rahmenrichtlinie in nationales Recht am 9. November
1992 durch Erlass des Gesetzes iiber die elektromagnetische Vertraglichkeit von
Geriten (EMV) vollzogen. GemiB Artikel 10 der Rahmenrichtlinie ist die Uber-
einstimmung elektrischer Einrichtungen mit den Schutzanforderungen durch eine
EU-Konformitétserklarung des Herstellers zu bescheinigen.

Gerite, die nach dem 31.12.1995 in Verkehr gebracht bzw. in Betrieb genom-
men wurden, miissen nach dem EMV-Gesetz iiber eine ausreichende Storfestig-
keit verfiigen und diirfen beziiglich der elektromagnetischen Emission bestimmte
Grenzwerte nicht iiberschreiten.

Wihrend es fiir LEMP und NEMP Vorschriften und Normen gibt, existieren
diese fir HPM-Einwirkungen in vollem Umfang noch nicht. Wahrend bei der
,hormalen” EMV-Einwirkung in der Mehrzahl aller Félle von Funktionsstdrun-
gen und nicht von Zerstdrungen elektronischer Komponenten und Gerite ausge-
gangen werden kann, ist dies im Falle von LEMP, NEMP und HPM nicht unbe-
dingt gegeben, denn hier kénnen um GroBenordnung hoéhere Feldstirken
auftreten, die dann hdufig zu Zerstérungen elektronischer Gerdte und Anlagen
oder zumindest zu irreversiblen Verdnderungen von Bauteileparametern fithren
konnen.

2.5.3 Resiimee/Analyse der momentanen Situation

Aufgrund der obigen Ausfiihrungen

- weisen die auf dem Markt verfiigbaren Gerite und Anlagen im Einflussbereich
der Bevolkerung, wenn iiberhaupt, nur in Ausnahmefillen einen NEMP- und
einen LEMP-Schutz auf, ein Schutz gegen HPM existiert generell noch nicht.

- muss zwar nach den zur Zeit giiltigen Gesetzen fiir jedes Gerit die Einhaltung
der EMV-Vorschriften beziiglich Stéraussendungen und Storfestigkeit nachge-
wiesen werden. Das bedeutet jedoch nicht, dass aus diesen Geréten aufgebau-
te Systeme und Anlagen automatisch iiber die erforderliche EMV-Festigkeit
verfiigen (EMV auf der Systemebene).

2.5.4  Forschungsbedarf

Damit ergibt sich ein Forschungsbedarf auf folgenden Gebieten:

- Untersuchung der NEMP-, LEMP- aber insbesondere der HPM-Festigkeit von
fiir die Bevolkerung relevanten Einrichtungen wie:

- Telekommunikationseinrichtungen (Rundfunk, Feuerwehr, Rettungsdienste),

- elektronisch medizinische Einrichtungen in Krankenhdusern,

- Stromversorgungseinrichtungen,

- Bahntransport (einschlieBlich Signal- und Fernmeldewesen),

- Konzeption eines Schutzes, ggf. Untersuchung und Realisierung von Schutz-
malinahmen,

- Untersuchung der EMV beziiglich Storaussendung und Storfestigkeit fiir
Systeme der oben bezeichneten Einrichtungen.
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2.6 Informationssicherheit im Wandel — vom klassischen
Geheimschutz zur gesamtgesellschaftlichen Aufgabe

Informationssicherheit ist heute nicht ausschlieBlich mehr ein konstituierendes
Element der duBleren wie der inneren Sicherheit, sondern auch ein Wirtschafts-
faktor ersten Ranges: In seiner Verantwortung fiir die Gesellschaft insgesamt stel-
len sich dem Staat daher dartiber hinaus also auch Aufgaben der Informationssi-
cherheit bei Privatwirtschaft und Biirgern. Dabei kann es jedoch nicht um die
Durchsetzung von Vorschriften gehen; vielmehr sind Rahmenbedingungen zu
schaffen, die dem Anliegen der Informationssicherheit insgesamt forderlich sind.

2.6.1 Einleitung

Im Jahre 2000 hat die Ressortarbeitsgruppe KRITIS dem Bundesministerium des
Innern ihren Bericht ,,Kritische Infrastrukturen und IT-Sicherheit in Deutsch-
land* vorgelegt. Dieser Bericht beschreibt eindrucksvoll die Gefdhrdungspoten-
tiale, denen teilweise lebenswichtige informationstechnische Strukturen bei Staat,
Wirtschaft und Gesellschaft ausgesetzt sind: die Stichworte sind hier ,,Informati-
on Warfare®, ,,Cyber Terrorism*, ,,Computer Crime®.

Dieser Bericht versucht, aus der Sicht der technischen Informationssicherheit
Antworten auf die im KRITIS-Bericht geschilderten Bedrohungen zu finden.Es
besteht die Hoffnung, mit diesem Bericht deutlich machen zu kénnen, dass — bei
allem noch bestehenden Handlungsbedarf — die wesentlichen Techniken und
Instrumente der Informationssicherheit mittlerweile verfiigbar sind, dass ihr kon-
sequenter Einsatz den liberwiegenden Teil der zu Recht festgestellten Bedrohun-
gen eliminieren wiirde, und dass die Aufgabe der Zukunft im Wesentlichen in der
Umsetzung des heute bereits technisch Moglichen besteht.

2.6.2  Zur Begrifflichkeit

Unter Informationssicherheit sei im Folgenden verstanden:
- Sicherheit elektronisch gespeicherter oder tibertragener Daten' vor unbefugter

Kenntnisnahme Vertraulichkeit
- Sicherheit vor unbefugter Verdnderung: Echtheit
- Sicherheit vor Verfélschung des Autors: Verbindlichkeit

- Sicherheit vor Zerstérung, Verweigerung des Zugriffs usf.: Verfiigbarkeit

Erléuterung:
Die Definition von Information als elektronisch gespeicherte oder libertragene
Daten ist hier eine rein technische: sie nimmt lediglich Bezug auf deren - in der
Regel digitale — Gestalt, ohne Riicksicht auf ihre semantische Interpretation als
Zeichen, Tone, Bilder oder dergleichen.

Vertraulichkeit liegt dann vor, wenn der Kreis der Personen und Prozesse, die
Kenntnis von einem Datum erlangen konnen, durch geeignete MaBinahmen von
vornherein festgelegt werden kann.

! Kiinftig im Abschnitt 2.6 stets als ,, Daten “ bezeichnet
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Echtheit bedeutet, dass jegliche Verdnderung eines Datums nach seiner Erstel-
lung, sei sie absichtlich herbeigefiihrt oder zufillig eingetreten® , als solche nach-
gewiesen werden kann. (Auch der Zeitpunkt der Erstellung von Daten kann
bereits Teil ihrer Echtheit sein.)

Verbindlichkeit erfordert, dass Daten zweifelsfrei ihrem Autor zugeordnet wer-
den konnen. Dies heifit genauer, dass weder ein Datum einem Dritten unterscho-
ben werden (,,Félschungssicherheit“) noch der Autor seine Autorenschaft
nachtréglich bestreiten kann (,,Unabweisbarkeit®)’.

Verfiigbarkeit soll hier in einem ganz allgemeinen Sinne verstanden werden:
als die weiter bestehende Funktionstiichtigkeit und korrekte Funktion informati-
onsverarbeitender und tbertragender Systeme unter Einschluss der weiter
gewihrleisteten Zugéinglichkeit, Vollstandigkeit und Unversehrtheit aller notwen-
digen Daten und Programme.

2.6.3 Informationssichernde Techniken

Orientiert an den vier Grundelementen von Informationssicherheit sei hier ein
knapper Abriss der Basistechnologien gegeben, mittels derer diese Forderungen
erfiillt werden konnen.

2.6.3.1 Vertraulichkeit
2.6.3.1.1 Verschliisselungstechnik

Verschliisselung bedeutet die Transformation (Chiffrierung) eines elektronischen
Datums (Klartextes) nach Mallgabe eines Parameters (des Schliissels) in eine
nicht verstindliche Form (ein Chiffrat), die nur durch denjenigen wieder riickgén-
gig gemacht werden kann, der iiber eine zusétzliche, geheime Information (einen
weiteren* Schliissel) verfligt. Verschliisselung ist seit alters die Methode der Wahl,
um Vertraulichkeit von Informationen herzustellen; der Kreis der Personen (heut-
zutage auch Prozesse), denen die vertrauliche Information zur Kenntnis gegeben
werden soll, definiert sich iiber die Kenntnis des zur Entschliisselung benétigten
Schliissels. Sowohl die Geheimhaltung gespeicherter Informationen wie auch tiber
nicht weiter gesicherte Ubertragungskanile gesendeter Daten lésst sich auf diese
Weise erreichen. Verschliisselungstechnik steht heute fiir jedwede Form digitaler
Daten und nahezu alle Arten von Ubertragungstechnik zur Verfiigung; mit
Schwerpunkt ist diese Technik zwar nach wie vor im staatlichen Hochsicherheits-
bereich (Militdr, Diplomatie, Nachrichtendienste) anzutreffen, sie findet jedoch
zunehmend Eingang in den allgemeinen behdrdlichen Geschiftsgang, in die Pri-
vatwirtschaft und natiirlich in die private Kommunikation und Datenhaltung.

Die heutigen Moglichkeiten dezentraler Schliisselverwaltung auf der Basis
asymmetrischer Verfahren sowie die Fortschritte der Informationstechnik (Stich-
worte sind hier Miniaturisierung, Software, Chipkarten) haben iiberdies die
Handhabbarkeit von Verschliisselungstechnik deutlich verbessert und nicht

zuletzt ihre Kosten dramatisch gesenkt.
*2.B. durch Storungen bei der Ubertragung oder Speicherdefekte
‘Dieser Begriff von Verbindlichkeit schlief3t nicht aus, dass ein Dritter sich eine Information aneignet und sie als von ihm selbst stammend

ausgibt: er beinhaltet keinen ,, Copyright-Schutz*.
‘Beide Schliissel konnen identisch (,,symmetrische Chiffrierverfahren ) oder auch voneinander verschieden (,,asymmetrische Verfahren*) sein.
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2.6.3.1.2. Zugriffskontrollmechanismen

Neben der klassischen Methode der Verschliisselung lassen sich gespeicherte Daten
in einem Rechnersystem auch durch das Rechteverwaltungssystem des Betriebssy-
stems schiitzen: Nur der hat Zugriff, der dem Betriebssystem als Inhaber des ent-
sprechenden Leserechts bekannt ist. Grofle Bedeutung hat diese Vorgehensweise im
Bereich der Chipkartentechnologie erlangt, wo auf diese Weise lesegeschiitzte Spei-
cherbereiche (z.B. fiir die Ablage kryptographischer Schliissel) geschaffen werden
konnen. Voraussetzung ist dann allerdings, dass die Rechteverwaltung durch das
Betriebssystem so ,,wasserdicht ist, dass in der Tat keine nicht berechtigten Zugrif-
fe moglich sind. Solche Chipkarten-Betriebssysteme existieren heute; die besondere
Form der Chipkartentechnologie (kleine und somit iiberschaubare Betriebssysteme,
alle Rechnerfunktionen wie CPU, Lang- und Kurzzeitspeicher auf einem Chip)
macht dies mdglich. Generell muss jedoch festgestellt werden, dass ein noch so aus-
gekliigelter Zugriffskontrollmechanismus niemals die Qualitdt einer soliden Ver-
schliisselung erreichen kann: die zu schiitzenden Daten liegen nach wie vor in Klar-
form vor, jedenfalls auf der physikalischen Ebene, es gibt fiir einen Angreifer kein
logisch uniiberwindliches Hindernis wie die Unkenntnis eines hinreichend dimen-
sionierten kryptographischen Schliissels.

2.6.3.1.3 Gesicherte Leitungen

Fiir Zwecke der Ubertragungssicherheit innerhalb geschlossener Liegenschaften
spielen durch besondere technische MafBlnahmen gegen ,,Anzapfen” gesicherte
Leitungen noch eine gewisse Rolle. Diese Maflnahmen koénnen eindrucksvolle
Formen annehmen wie Stahlmantelrohre, unter Gas mit stidndig iiberpriiftem
Druck und chemischer Zusammensetzung gehaltene Kabelverbindungen u.4.

Wie unter 2.6.3.1.2 bereits notiert, konfrontieren solche Methoden den Angrei-
fer mit einem — im Einzelfall sicher nur duBerst schwer zu iberwindenden — tech-
nischen, nicht jedoch prinzipiell uniiberwindlichen Problem, wie es ein verldssli-
ches Kryptoverfahren darstellt. Es sei ferner angemerkt, dass die Installation
solcher gesicherter Leitungen (,,approved circuits* im Jargon) erheblich teurer als
die Implementierung von Verschliisselungstechnik werden kann.

2.6.3.2 [Echtheit und Verbindlichkeit

Der Mechanismus, der in idealer Weise diese beiden Elemente von Informations-
sicherheit miteinander verbindet, ist die digitale Signatur. Die Funktionsweise ist
rasch erklért: Der Signierer eines elektronischen Datums berechnet mittels eines
asymmetrischen Chiffrierverfahrens nach Mafigabe eines nur ihm bekannten pri-
vaten Schliissels aus diesem Datum einen Wert (die Signatur) und fiigt diesen,
gemeinsam mit seinem Zertifikat (s.u.), dem zu signierenden Datum an. *

Zur Priifung der Signatur wird diese dem umgekehrten Chiffrierprozess nach
MaBgabe des zum eingesetzten privaten Schliissel gehorenden o6ffentlichen®
Schliissel zugefiihrt, und nur, wenn dabei das eigentliche Datum exakt reprodu-
* Aus praktischen Griinden wird zundichst das Datum mittels einer ,, Hashfunktion“ auf eine kleine Datei komprimiert, und diese wird
dann dem Chiffrierverfahren unterworfen; fiir das Prinzip der digitalen Signatur ist dies jedoch unerheblich.

¢ Es ist das Charakteristikum der asymmetrischen Verfahren, dass der offentliche Schliissel ohne Schaden fiir die Sicherheit publiziert
werden kann, solange nur der private geheim bleibt.
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ziert wird, gilt die Signatur als giiltig. Entscheidend ist hier, dass jedermann, also
etwa auch ein Richter, diese Signaturpriifung vornehmen kann, ohne dass er der
Kenntnis irgendwelcher geheimer Informationen bedarf.

Notwendig dazu gehort allerdings ein vertrauenswiirdiger Dritter, der kraft sei-
ner Autoritdt beglaubigt, dass ein 6ffentlicher Schliissel (und damit implizit auch
der zugehorige private) einer bestimmten Person oder Institution unzweifelhaft
zuzuordnen ist. Er tut dies, indem er seinerseits den 6ffentlichen Schliissel des
Signierers digital signiert; diese Signatur bildet dann, neben Elementen wie der
Identitét, der Giiltigkeitsdauer u.a. das Zertifikat. Eine solche vertrauenswiirdige
Instanz lésst sich allerdings nicht allein durch Technik schaffen, sie erfordert viel-
mehr eine organisatorische (z.B. notarielle) Infrastruktur (im Jargon: PKI,
,,Public Key Infrastructure®).

Dieses Verfahren leistet in der Tat das Verlangte:

Echtheit

Jede Verdanderung des elektronischen Datums, und sei sie noch so minimal,
fithrt zu einer vollig davon abweichenden Signatur, so dass die Signaturpriifung
notwendig negativ ausfallen muss; in Unkenntnis des privaten Schliissels kann
ein Angreifer auch nicht nach von ihm vorgenommenen Modifikationen wieder
eine giiltige Signatur erzeugen (unter der Voraussetzung, dass die eingesetzten
Kryptoverfahren diesem Anspruch tatsidchlich genligen!). Allerdings gestattet die
Signaturpriifung nicht zu entscheiden, ob eine willentliche Manipulation oder
eine zufillig eingetretene Veranderung vorliegt; in der Regel ist auch nicht mehr
erkennbar, an welchen Positionen innerhalb des Dokuments Abweichungen ein-
getreten sind.

Verbindlichkeit

Mit Ausnahme des Inhabers des privaten Signierschliissels ist niemand in der
Lage, zu einem Dokument eine giiltige Signatur zu erzeugen: Das ,,Unterschie-
ben® eines Dokuments ist also ausgeschlossen; andererseits kann eben deswegen
der Inhaber des Signierschliissels auch nicht dementieren, ein Dokument
gezeichnet zu haben. Das Faszinierende an der digitalen Signatur ist, dass sie
eine unauflosliche Verbindung zwischen dem Inhalt’ eines elektronischen
Datums und seinem Autor herstellt, eine Eigenschaft, iiber die eine herkdmmli-
che manuelle Unterschrift niemals verfligt hat!

Es liegt auf der Hand, dass dieses Instrument hervorragend geeignet ist, elek-
tronischen Geschiftsprozessen jenes Mall an Verbindlichkeit zu verleihen, wie
sie bisher nur papiergetragenen Vertrigen zukam, und dies mit einem viel hohe-
ren Grad an Filschungssicherheit. Ohne verlédssliche digitale Signaturen (unter
Einschluss der vertrauenswiirdigen technischen Implementierung und der not-
wendigen PKI-Struktur) ist so etwas wie E-Commerce im Grunde nicht denkbar,
ebenso wenig wie die Abbildung behdrdlicher Abldufe (Stichwort E-Govern-
ment) in die elektronische Welt.

’NB: Inhalt als Strom digitaler Daten, nicht im semantischen Sinne!
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2.6.3.3 Verfiigbarkeit

Die Erhaltung von Verfiligbarkeit in dem hier umfassend definierten Sinne ist
nicht mit einem einzigen prinzipiellen Ansatz, wie ihn Verschliisselung oder digi-
tale Signatur darstellen, zu erreichen. Vielmehr ist ein solcher Zustand nur im
Zusammenwirken personeller, organisatorischer und technischer Mafnahmen
herzustellen.

2.6.3.4 Zugangskontrollmechanismen

Eine Person oder ein Prozess, die auf ein elektronisches Datum (typischerweise
eine Datei, Datenbank usf.) zugreifen wollen, miissen ihre Legitimation nachwei-
sen. Dies kann erfolgen durch ein simples Passwortverfahren, ein Identifizie-
rungs- und Authentisierungsprotokoll (hier spielen digitale Signaturen eine grof3e
Rolle) oder — bezogen auf Personen — durch biometrische Merkmale. Viele, wenn
nicht die meisten, spektakuldren ,,Hacker“-Angriffe der Vergangenheit wéren bei
Anwesenheit solcher elementaren Zugangskontrollmechanismen gescheitert.

2.6.3.5 Netzabsicherung

Eindringversuche in lokale Netze, die mit ungesicherten 6ffentlichen Netzen ver-
bunden sind, stellen eine massive Bedrohung dar. Thr kann durch die Installierung
von Filtern am Netzeingang (,,Firewallrechner*) begegnet werden, die jede einge-
hende (u.U. auch ausgehende) Nachricht auf ihre Berechtigung hin tiberpriifen.
Oberflachlich beschrinkt sich diese Kontrolle auf eine Inspektion von Adressat
und Absender, wirkungsvoller, aber auch erheblich schwieriger zu realisieren ist
eine Durchsicht der eigentlichen Inhalte auf etwaige Schadfunktionen (z.B. auf
Viren).

Hochst effizient ist auch hier der Einsatz von Verschliisselung: Sinnvolle Inhal-
te kann nur der in ein Netz hinein libertragen, der Kenntnis der notwendigen
Schliissel hat und sich so indirekt legitimiert. Dies blockiert nicht den ,,Innenti-
ter*, wie liberhaupt festgestellt werden muss, dass das Problem des Innentiters
durch technische MaBinahmen der Informationssicherheit allein nicht in den Griff
zu bekommen ist: Auch jede technische MaBinahme rekurriert letzten Endes auf
das Vertrauen zu Personen.

2.6.3.6 Netziiberwachung

Sind in einer konkreten Systemkonfiguration Eindringversuche nicht mit letzter
Sicherheit abzufangen, ist in jedem Fall der Einsatz von Uberwachungsmechanis-
men (z.B. durch ,,mobile Agenten*) anzuraten, die ein solches Eindringen zumin-

dest detektieren und Gegenmafinahmen einleiten kénnen.

Eine sorgfiltige Protokollierung und Auswertung sicherheitskritischer Ereignisse
ist Bestandteil der notwendigen organisatorischen Vorbeugemalnahmen.
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2.6.4 Zentrale informationstechnische Strukturen in Staat, Wirtschaft
und Gesellschaft

Dem Bundesministerium des Innern liegt zu diesem Komplex seit dem Jahr 2000
der umfassende Bericht der Arbeitsgruppe KRITIS vor. An dieser Stelle sollen
daher vor allem diejenigen Aspekte hervorgehoben werden, die aus dem techni-
schen Blickwinkel der Informationssicherheit von Bedeutung sind. Insbesondere
wird dabei im Vordergrund stehen, welche — technischen wie organisatorischen —
MaBnahmen der Vorbeugung den Gefihrdungen dienen koénnen. Die Darstellung
beschrénkt sich dabei auf das Gefahrenpotential, das von logischen Angriffen aus-
geht; die Bedrohung durch physische Gewalt und Zerstdrung bleibt hier, da mit
Mitteln informationssichernder Technik nicht zu bekdmpfen, aufler Betracht.
Soweit informationstechnische Strukturen (Rechnernetze, Kommunikationsver-
bindungen, Einzelanlagen) durch den Verlust der Vertraulichkeit, Verbindlichkeit
oder Echtheit von Informationen durch Angriffe aus dem Netz oder ,,vor Ort*
bedroht sind, ergeben sich hier keine neuen Gesichtspunkte gegeniiber dem allge-
meinen Begriff von Informationssicherheit: Die grundlegenden Methoden der
Verschliisselung und Signierung vereiteln, sofern vertrauenswiirdige Technik ein-
gesetzt und ordnungsgemil administriert wird, jeden Versuch der unbefugten
Kenntnisnahme oder unbemerkten Manipulation von Daten. Anders verhélt es
sich mit der Bedrohung des Verlustes von Verfligbarkeit®: Verschliisselung oder
Signierung von Daten sind im Sinne der Erhaltung von Verfiigbarkeit nur flankie-
rende Elemente; Blockierung von Angriffen bedeutet an dieser Stelle vor allem
die Verweigerung von Systemzugriffen durch Unbefugte’. Dies ist das entschei-
dende Element des Schutzes fiir die zur ungestorten Funktion wichtiger Prozesse
in Staat, Wirtschaft und Gesellschaft unverzichtbaren informationstechnischen
Strukturen. Erreicht werden kann dies durch konsequent eingesetzte Zugangskon-
trollmechanismen wie Rechteverwaltung, Authentisierungsverfahren und Filter-
techniken. Natiirlich bedeutet eine solche sorgféltige Abschottung einen unver-
meidlichen Verlust an Kommunikationsfahigkeit mit der AuBenwelt: Der
Kompromiss zwischen Sicherheit und Bequemlichkeit muss in jedem Einzelfall
aufs Neue gefunden werden.

Die Funktionsfihigkeit von Systemen kann jedoch auch durch Uberflutung mit
Information gefdhrdet werden: Penetrant wiederholte Einwahlversuche auf ein
System (ohne eigentliche Hoffnung auf Eindringen) kénnen jeden Kontrollmecha-
nismus iiberlasten und so auch die Einlassbegehren Befugter behindern (so die
bekannt gewordenen denial-of-service-Attacken durch Viren). Aus rein logischen
Griinden ist dieses Dilemma nicht vollstindig behebbar: Jedes System, das sich
der Umwelt gegeniiber nicht vollig verschlie3t (und somit wertlos wird), setzt sich
der Bedrohung aus, so mit Information zugeschiittet zu werden, dass es zu einer
normalen Reaktion nicht mehr fahig ist.

2.6.5  Fazit und Forderungen

Von jeher hat der Staat sich fiir die Informationssicherheit im engeren Sicher-
heitsbereich, definiert durch die einschlagigen Vorschriften des Geheimschutzes,

Verlust der Verfiigbarkeit kann auch eintreten als Ergebnis technischer Defekte oder hoherer Gewalt: die erforderlichen Vorbeugemays-
nahmen sind hier nicht Gegenstand der Betrachtung.
‘wie stets: Personen wie Prozesse
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mit dem Schwerpunkt der Wahrung von Vertraulichkeit verantwortlich gesehen,
also in den klassischen Bereichen des Militirs, der Diplomatie, der Polizeien und
Nachrichtendienste. Dies wird auch in Zukunft so bleiben, wobei das Blickfeld
sich von der ausschlieSlichen Betonung der Geheimhaltung von Informationsin-
halten ldngst geweitet hat hin zu Aspekten der Netzsicherheit, Echtheit und Ver-
bindlichkeit und nicht zuletzt der Verfiigbarkeit. Ferner besteht heute hinreichen-
de Veranlassung, in die Strukturen der o6ffentlichen Verwaltung, auch iiber den
Hochsicherheitsbereich hinaus, Elemente der Informationssicherheit einzubringen.

Fiir den Staat stellen sich im Einzelnen die nachstehenden Aufgaben:

* Identifikation potentiell bedrohter IT-Strukturen bei Staat, Wirtschaft und
Gesellschaft
Mit dem KRITIS-Bericht ist hier ein erster Einstieg erfolgt, dem weitere Unter-
suchungen folgen miissen.

* Aufkldirung und Sensibilisierung
Durch gezielte Offentlichkeitsarbeit, bis hin zu Kampagnen, ist auf die mannig-
fachen Gefdahrdungen, denen informationstechnische Strukturen ausgesetzt sind,
aufmerksam zu machen. Dabei ist auf die heute verfiigbaren Methoden und
Techniken der Informationssicherung im Sinne dieses Berichts hinzuweisen.

* Forderung der wissenschaftlichen Forschung und technischen Entwicklung
Die Grundlagen und die technische Gestaltung informationssichernder Technik
sind durch Forderprogramme bei 6ffentlichen und privatwirtschaftlichen For-
schungseinrichtungen weiter zu entwickeln.

* Mitwirkung bei Normierung und Standardisierung
Der Mangel an verbindlichen Normen und Standards ist einer der wesentlichen
Faktoren fiir den heute noch unzureichenden Grad der Ausstattung geféhrdeter
IT-Strukturen mit addquater Sicherungstechnik. Zwar ist Normung im Wesentli-
chen eine Aufgabe der Privatwirtschaft, eine Beteiligung und kompetente Mit-
wirkung staatlicher Einrichtungen ist jedoch unabdingbar.

* Entwicklung und Bereitstellung technischer Losungen
Der Markt wird nicht alle technischen Systeme in dem Umfang an Funktiona-
litdt und mit dem Grad an Sicherheit zur Verfiigung stellen, wie sie im Einzel-
fall benétigt werden: die gilt insbesondere fiir den Hochsicherheitsbereich.
Deshalb sind Anstrengungen auf dem Entwicklungssektor' von staatlicher Sei-
te erforderlich.

* Beispielhaftes Vorangehen bei der Sicherung gefihrdeter Strukturen
Die Sicherheitsprobleme im Bereich der Privatwirtschaft sind von denen bei
staatlichen Einrichtungen nicht wesentlich verschieden; Losungen im behdrdli-
chen Bereich konnen daher durchaus Vorbildcharakter haben.

* Schaffung der notwendigen rechtlichen Rahmenbedingungen
Nach dem Muster des Gesetzes zur Digitalen Signatur sind die rechtlichen
Voraussetzungen fiir die breite Einfiihrung informationssichernder Techniken
zu schaffen.

* Abstimmung auf internationaler Ebene
Es ist nicht mehr als eine Binsenweisheit, dass Sicherheit, und eben auch Infor-
mationssicherheit, im nationalen Alleingang heute nicht mehr zu erlangen ist.

* Mafinahmen zum Schutz kritischer Infrastrukturen

""wie etwa durch das BSI
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SchutzmafBinahmen und Ausfallplanungen hat jeder Betreiber kritischer Infra-
strukturen in seinem Verantwortungsbereich selbst zu treffen. Die Bundesregie-
rung unterstiitzt dabei mit Hilfe der Dienstleistungen des BSI und durch flan-
kierende Initiativen wie z.B. den Ausbau des CERT-Bund (Computer
Emergency Response Teams) beim BSI, das mittels Rufbereitschaft unverziig-
lich auf IT-Sicherheitsvorfalle reagieren kann. Die Zusammenarbeit mit der
Wirtschaft auf diesem Gebiet soll intensiviert werden.
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3 Vorkehrungen zum Schutze der Bevolkerung

3.1 Selbstschutz

Der Schutz vor Katastrophen und das richtige Handeln in Gefahren- und Kata-
strophensituationen ist eine (je begrenzbare) gemeinschaftliche und eine gesamt-
gesellschaftliche Aufgabe. Dies bedeutet: In Gesellschaften sind Gefahren und
Risiken allprdsent und nicht vollstdndig vermeidbar. Die Aufgabe besteht darin,
sie im Ansatz so gering wie moglich zu halten. Dazu gehort es, sich bestehender
Gefahren und Risiken auf allen gesellschaftlichen Ebenen bewusst zu sein, d. h.
auf der Ebene von Individuen (Selbstschutz), des ungeachtet aber stets auch von
Organisationen, gesellschaftlichen Funktionssystemen und auf gesamtgesell-
schaftlicher Ebene. Erforderlich ist dafiir in modernen Gesellschaften eine hoch
entwickelte Beobachtungskultur von Individuen, Kleingruppen (z. B. Familien),
ebenso wie von Organisationen und gesellschaftlichen Teilsystemen und der
Interdependenzen, die sie miteinander bilden. Je funktional ausdifferenzierter
moderne Gesellschaften sind, desto rdumlich weiter vom Entstehungsort einer
Gefahr entfernt kann ihre Wirksamkeit in Form kleinerer und groflerer Katastro-
phen eintreten. Beispiele: Gefahrguttransporte, Atomkraftunfille, Verunreinigung
von Gewissern, aber auch Mafinahmen der Eindeichung von Fliissen, die im
Unterlauf zu Hochwissern und Uberschwemmungen fiihren kdnnen.

Dies bedeutet fiir den Katastrophenschutz, dass eine ldnder- und gemeindebe-
zogene Organisationsweise nur dann gefahren- und risikoaddquat ist, wenn es
sich um lokal entstehende, schnell lokalisierbare und lokal eingrenzbare Katas-
trophenpotenziale handelt. Diese Organisationsweise ist jedoch nicht hinreichend,
wenn alltigliches Handeln von Individuen und Organisationen als in Zeit und
Raum wirkende Handlungsketten und -verflechtungen weit iiber jenen Raum hin-
aus wirken, auf den sie sich als zustindig beziehen.

Fiir derartige regionale Zusténdigkeitsgrenzen iiberschreitende Grof3gefahren-
und Katastrophenlagen sind unabhidngige Beobachtungs-, Kontroll- und
Riickmelde- oder Reflexionsstrukturen erforderlich, die sich an lokale oder regio-
nale Organisationen richten und viele lokale Einheiten in die Beobachtung einbe-
ziehen. In bestimmten Fillen (z.B. Oderflut 1997) wire es erforderlich, eine
Staatsgrenzen {iibergreifende Organisation der Beobachtung alltiglichen und
katastrophenschutzbezogenen Handelns zu erreichen. Ein regionsbezogener
Katastrophenschutz wire also aufgabenspezifisch durch einen ebensolchen
gefahren- und damit funktionsbezogenen Selbstschutz zu ergidnzen. Doch ist eine
immer stirker klaffende ,,Organisations-“, ,,Motivations-“ und ,,Warnliicke* zu
konstatieren, die die zustdndigen Verwaltungsebenen und Ressorts ldngerfristig
demotiviert, ebenso das ehrenamtliche und freiwillige Engagement der Aufent-
halts-Bevdlkerung, womit sich auch die ,,Selbstschutzliicke* gefahrlich verbrei-
tert.
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»Selbstschutz” wird in diesem Zusammenhang im weitest moglichen Sinne
verstanden. Er schlieft Selbst- und Nachbarschaftshilfe sowie die grundlegende
Féhigkeit und Bereitschaft zu Hilfe von der Ersten Hilfe bei Unfallen bis hin zur
Hilfe bei Notfillen ein.

In der Regel kann beim Fehlen anhaltender starker Massenéngste davon aus-
gegangen werden, dass auflerhalb enger z.B. Zwangsgemeinschaften Menschen
andere nicht absichtsvoll katastrophal schddigen. Die Handlungsketten sind im
Allgemeinen auf den eigenen Nutzen gerichtet, nicht auf die Schidigung oder
Gefihrdung anderer. Die Wirkungsketten des Handelns werden jedoch in moder-
nen Gesellschaften so lang, dass Verursacher die Folgen ihres Handelns bei Drit-
ten nicht mehr sehen kdnnen. Der nutzenorientierten Perspektive von Organisa-
tionen miisste daher eine gefahren-, risiko- und schadensorientierte Perspektive
auf der Ebene des Selbstschutzes an die Seite gestellt werden, um negative exter-
ne Effekte eigenen Handels in Form ungewiinschter, aber zu beriicksichtigender
Nebenfolgen, die zu einer Erhdhung von Katastrophengefahren fithren kénnen,
zu verdeutlichen. Es muss auch klar sein, dass das Ausmaf} von Katastrophen die
Hauptaufgaben der Linderung ihrer Folgen stark auf diese Ebene konzentrieren
konnen, jedenfalls kurz- und mittelfristig. Dies gilt umso mehr, wenn soziolo-
gisch-realistisch auch kriminelle Handlungen als moglich einbezogen werden
(z. B. Umweltverbrechen, Erpressung, Terrorakte).

3.1.1 Handlungsmaéglichkeiten auf Biirgerebene

Zum Selbstschutz gehdren Kenntnisse von Gefahren und Risiken, iiber Vorsorge-
und Schutzmoglichkeiten sowie von Alternativen, Kenntnis von Hilfs- und
Selbsthilfenetzen und Vernetzungsmdoglichkeiten, Vermittlung von Handlungs-
perspektiven fiir Gefahrdungs- und Katastrophenlagen und Fragen der Biirgerbe-
teiligung an einer nachhaltigen, Gefahrenpotentiale reduzierenden Entwicklung.

Um alle Biirger in moglichst giinstige Ausgangspositionen fiir einen umfassen-
den Selbstschutz zu versetzen, ist die Kenntnis der spezifischen Vulnerabilititen
in der Bevolkerung von zentraler Bedeutung, aber auch der Ungleichheiten in der
Moglichkeit, an selbstschutzbezogene Informationen zu gelangen. Eine umfas-
sende selbstschutzbezogene Katastrophenpolitik hat daher Ungleichheiten im
Zugang zu Informationen, der Bildung und Risikowahrnehmung bzw. des Risiko-
bewusstseins sowie Ungleichheiten in den sprachlichen, technischen und kultu-
rellen Moglichkeiten des Zugangs zu gefahren- und risikobezogenen Informatio-
nen zu beriicksichtigen. In Bezug auf den letztgenannten Aspekt ist zu beachten,
dass es sich bei Deutschland um ein Mitglied der EU mit Freiziigigkeit der Woh-
nungs- und Arbeitsplatzwahl sowie per saldo um ein Einwanderungsland handelt.
Daher sind auch die sich hier voriibergehend oder dauernd aufhaltenden Personen
anderer Nationalitit in einer Weise mit Informationen zu versorgen, die ihnen
Handlungskompetenz im Selbstschutz ermdglicht. Informationsangebote zum
Selbstschutz sind auch in denjenigen Sprachen verfiigbar zu halten, die der mut-
tersprachlichen Kompetenz der Einwanderer entspricht. Eine Erhdhung des Risi-
kobewusstseins auch der auslidndischen Bevolkerung kann durch die Integration
von Selbstschutzfragen in fiir Migranten und Migrantinnen angebotene Deutsch-
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kurse und zumal in den Schulunterricht angestrebt werden; entsprechende Lehr-
und Lernmaterialien, z. B. auch Lehrspiele, konnten auch fiir die interaktive
Benutzung an PCs und fiir spezifische Kursangebote entwickelt werden. Bei
Frauen aus islamischen Landern ist zu beriicksichtigen, dass ihr Zugang zu 6f-
fentlichen Informationen z. T. eingeschrinkt ist. Daflir wiren gesonderte Pro-
gramme zu entwickeln.

Das Informationsangebot fiir zivil- und katastrophenschutzbezogene Fragen fiir
Biirger und Organisationen sollte mehrstufig entwickelt werden:

- Die wichtigsten Risiken und dazugehorige Schutzmdglichkeiten sollten als
laufend aktualisiertes Faltblatt (mehrsprachig) erldutert und allen Haushalten
zugénglich gemacht werden.

- Es bedarf zumal einer allgemeinverstindlichen Aufklirungsschrift fiir alle
Haushalte (um die sich ein netz- und printgestiitzter Ring abrufbarer Informa-
tionen legt) zur Verletzlichkeit unserer Gesellschaft, iiber Ursachen, Verlauf
und Folgen von GroBungliicken und Katastrophen, iiber realistische (auch rea-
listisch-karge) Selbstschutz- und Selbsthilfe-Chancen — durch die also nicht
neu verunsichert wird, die aber die latenten und von den Medien noch befor-
derten Ubertreibungen und Irrationalititen iiberwinden helfen (,,Schutzfi-
bel®). Hier wire es sinnvoll, die ,,konsumentenorientierte” Aufklarungspolitik
der FEMA (Federal Emergency Management Agency, USA) zu studieren und
fiir deutsche Verhiltnisse fruchtbar zu machen.

- Es sollte ein zentral angesiedelter, stets auszubauender und aktuell zu halten-
der Informationspool fiir alle Biirger und gesellschaftlichen Gruppen ent-
wickelt werden, in dem auch kommentierte Verweise auf weitere Informatio-
nen bereitgehalten werden. In dieses Informationsangebot sollte das in der
Modellphase befindliche Konzept des ,,Handlungsbezogenen Schutzdatenat-
las* integriert werden. Hierfiir wire das Internet ein geeignetes Medium.
Empfohlen werden die Ansiedlung bei und die Koordination durch das Bun-
desministerium des Innern.

Fazit: Insgesamt ist ein durchdachtes, flexiblen Anforderungen und der hohen
Mobilitdat der Bevolkerung gerecht werdendes Selbstschutz- und Informations-
konzept zu entwickeln, welches die unterschiedlichen Kompetenzen und Vulnera-
bilitdten (bedingt durch Faktoren wie Stadt/Land, Nationalitdt, Bildung, funktio-
nalen Analphabetismus, Armut, Gesundheitszustand, Alter, soziale Integration)
der Bevolkerung zu berticksichtigen hitte.

3.1.2  Zusammenspiel von Katastrophen- und Selbstschutz

Auf Organisations-, zum Beispiel auf Unternehmensebene, miisste das Umwelt-
auditsystem im Interesse der Stirkung des Selbstschutzes durch einen freiwilli-
gen katastrophenschutzbezogenen Audit ergénzt werden.

Gesamtgesellschaftliche Ebene: Es fehlt angesichts der hohen horizontalen
Mobilitdt der Biirger zunehmend an einem gemeinsamen europdischen Katastro-
phenschutzkonzept, das das Spektrum der Medien und der Offentlichen Meinung
einbezieht, von den Anschlagbrettern und Litfasssdulen iiber die Printmedien,
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den Rundfunk, (Horfunk, TV) bis zum Internet. Die Mitgliedsstaaten der
Europiischen Union konnten sich bisher nicht auf den Aufbau eines europii-
schen Katastrophenschutzes verstindigen, so dass Katastrophenschutzkonzepte
allein in der Kompetenz und Zustdndigkeit von Nationalstaaten oder — wie in
Deutschland — von Bundesldandern liegen. Im Haushalt der Europdischen Union
ist iiberdies keine Etatposition vorgesehen, iiber die Kosten fiir Katastrophenpro-
phylaxe und -schéden finanziert werden konnten.

Die fast vollige Aufgabe des erweiterten Katastrophenschutzes und die Reduk-
tion der Zivilverteidigung durch den Bund fiihrte auch dazu, dass Mittelzuwei-
sungen des Bundes an die Léinder fiir die Zivilverteidigung, die diese auch fiir
Zwecke des Katastrophenschutzes eingesetzt hatten, wegfielen. In Zeiten extre-
mer Etatkiirzungen besteht die Gefahr, dass die Lander nicht genug eigene Mittel
fiir den auf langfristiges Planen angewiesenen Katastrophenschutz aufbringen,
eher in eine Konkurrenz um den geringst moglichen Standard eintreten und im
Ubrigen immer kurzfristiger denken, planen und den Eigeninitiativen der Biirger
ein schlechtes Beispiel geben. Dem ist vorzubeugen.

Zudem ist zu konstatieren: Weder die 6ffentlich-rechtlich verfassten, noch die
unternehmerisch betriebenen Massenmedien haben eigene Katastrophenschutz-
Politiken zu entwickeln Anlass genommen.

Angesichts dieser Verengung des Problemhorizonts wire wenigstens eine kurz-
fristige Aktion erforderlich, mangelt jedoch: die Bildung einer interdisziplinir
zusammengesetzten Expertengruppe (aus Wissenschaftlern, Politikern, Verwal-
tungsfachleuten), die mit der Untersuchung der unterschiedlichen Standards des
Katastrophenschutzes in den Bundeslédndern zu beauftragen ist, und darauf basie-
rend ein Konzept erarbeitet, welches unter vollem Einbezug des Selbstschutzes
einen Katastrophenschutz auf hohem und vergleichbarem Niveau in allen Bun-
desléndern initiieren kann. Eine Aufgabe dieser Expertengruppe sollte die Ent-
wicklung eines integrierten, Bevolkerung, Kommunen, Regionen und Bundeslén-
der iibergreifenden Informationsnetzes sein, welches auch in anderen Nationen
und internationalen Organisationen verfiigbare einschligige Informationen
beriicksichtigt. Dabei sollte ein wechselseitiger Austausch zwischen Datenbe-
stinden ermoglicht werden, soweit dem nicht zwingende Datenschutzgriinde ent-
gegenstehen. Inkompatibilititen, die die Vergleichbarkeit einschrianken, sollten
beseitigt oder, wenn dies aus funktionsspezifischen Griinden nicht moglich ist,
zumindest transparent gemacht werden. Dadurch wiirde das Regierungs-, Verwal-
tungs-, Organisations- und Selbstschutz-Handeln im Katastrophenschutz und
beim Katastrophenmanagement erleichtert, indem ein schneller Zugriff auf kata-
strophenschutzrelevante Datenbestdnde moglich wiirde. Sie sollten iiberdies fiir
wissenschaftliche Analysen, z.B. des Katastrophenschutzes und -managements,
genutzt werden konnen.

Eine Zusammenarbeit mit den Massenmedien bedarf einer zuvor wohl konturier-
ten Schutzpolitik. Sie wire auf Bundesebene in den Hauptziigen zu inaugurieren,
im Fortgang aber auf Bundes-, Landes- und Kreisebene dauerhaft zu etablieren.
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3.1.3 Analysen des gegenwiirtigen Zustandes: Vulnerabilitit

Ein wesentlicher Aspekt der soziologischen Beurteilung der Gefahrenlage betrifft
die Vulnerabilitit der Bevolkerung. Diese sollte differenziert und unterschiedli-
che soziostrukturelle Faktoren beriicksichtigend untersucht werden. Ein wesentli-
cher Baustein hierfiir bildet die systematische Weiterentwicklung eines die
gesamte Bundesrepublik beriicksichtigenden (flichendeckenden) Schutzdatenat-
las. Wichtige Zusammenhénge mit der Vulnerabilitét sind:

3.1.3.1 Vulnerabilitit und Urbanisierung

In der EU nahm der Anteil stidtischer Bevolkerung zwischen 1980 und 1997 um
zwel Prozentpunkte zu, in Deutschland um vier Prozentpunkte, ndmlich von 83
auf 87 Prozent. Mit dem in fast allen Léndern der EU (Ausnahmen: Italien,
Osterreich, Schweden und GroBbritannien) weiter anhaltenden Verstidterungs-
prozess geht eine stirkere Verlagerung von Schutzaufgaben auf Fachleute einher
(soziale Differenzierung, ckonomische Arbeitsteilung, Laifizierung der Einzel-
nen im Hinblick auf Katastrophen). Damit steigt die Abhédngigkeit von der Funk-
tionsfahigkeit professioneller Katastrophenprophylaxe und -hilfe.

3.1.3.2 Vulnerabilitit, Altersstruktur und Gesundheit

16 Prozent der deutschen Bevolkerung waren 1997 bis 14 Jahre alt, ebenfalls 16
Prozent 66 Jahre und alter. Beide Werte entsprechen in etwa dem europdischen
Mittel. Diese Altersgruppen sind bei Katastrophengefahren und in Katastrophen
besonders vulnerabel. Die Jiingeren, weil sie teils aufgrund ihrer korperlichen
Entwicklung noch besonderen Schutz brauchen, teils nur eingeschriankt selbstin-
dig handeln kénnen und es ihnen an Umsicht und Uberblick fehlt. Die Alteren,
weil sie teils mit gesundheitlichen Einschrankungen konfrontiert sind, haufiger
allein leben und weniger in soziale Kommunikationsnetze eingebunden sind.

Fiir mindestens jeden zehnten Bundesbiirger ist auch im Alltag von einer
Krankheit oder Unfallverletzung auszugehen. Die alle vier Jahre durchgefiihrte
Mikrozensus-Zusatzbefragung des Statistischen Bundesamtes (bei 0,5 Prozent
der Bevolkerung) ergab fiir April 1999, dass 11 Prozent der Bevolkerung krank
bzw. unfallverletzt waren., d. h., rein rechnerisch jeder neunte Mitbiirger. Im
April 1995 lag dieser Anteil bei 12 Prozent. Der Anteil gesundheitlich beein-
trachtigter Personen steigt mit dem Alter (krank oder unfallverletzt waren von
den 15-40jdhrigen nur 6 Prozent, von den 65jdhrigen und é&lteren Personen 23
Prozent). Die hohere Vulnerabilitit mit zunehmendem Alter spiegelt sich auch in
der Haufigkeit von Krankheit und Unfallverletzung in Abhéngigkeit von der
HaushaltsgroBle, da édltere Menschen iiberdurchschnittlich hiufig in kleinen
Haushalten leben (18 Prozent der in 1-Personen-Haushalten Lebenden waren
gesundheitlich beeintrachtigt, jedoch nur 8 Prozent der in 3-Personen-Haushalten
Lebenden).

Einen weiteren Vulnerabilititsfaktor bildet die Integration in das Erwerbsleben.
Wihrend nur 7 Prozent derjenigen, die ihren Unterhalt {iberwiegend durch
Erwerbstitigkeit bestreiten, gesundheitlich beeintrachtigt waren, waren es unter
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den tiberwiegend von Sozialhilfe Lebenden 13 Prozent und unter den von
Arbeitslosengeld/-hilfe Lebenden 12 Prozent.

Bei nahezu der Hilfte der gesundheitlich beeintrachtigten Personen ist die Be-
eintrdchtigung von ldngerer Dauer (45 Prozent waren linger als ein Jahr krank
bzw. 14 Prozent litten ldnger als ein Jahr an ihrer Unfallverletzung).

Gemeinsames Kennzeichen dieser Gruppen erhdhter Vulnerabilitdt ist eine
reduzierte soziale Vernetzung im Nahraum (Gemeinschaftsschwund). Schutz-
und Selbstschutzkonzepte sollten diesen Umstand beriicksichtigen und ihm ent-
gegenwirken.

3.1.3.3 Vulnerabilitiat und soziale Mobilitit

Eine dritte Quelle erhohter Vulnerabilitit ergibt sich aus erhohter sozialer, insbe-
sondere horizontaler Mobilitdt. In einer hochmobilen Gesellschaft sind immer
mehr Menschen hiufiger und ldnger unterwegs. Sie sind also an Orten, an denen
sie sich nicht auskennen, weil sie sich dort noch nicht lange aufhalten und mog-
licherweise auch nicht lange bleiben werden. Oft fehlt das Wissen, mit den spe-
zifischen Risiken des Ortes umzugehen, und die Kenntnis, wo im Fall von
Katastrophenrisiken und -gefahren Hilfe erlangt werden kann. Die ortliche Ge-
fahrengeschichte kennen Mobile in der Regel nicht, und der kurze Zeithorizont
desjenigen, der unterwegs ist, liefert auch wenig Motivation, sich mit den oOrtli-
chen Gegebenheiten vertraut zu machen.

Daran wird eine doppelte Aufgabe erkennbar:

- Das relevante Wissen muss dokumentiert und leicht zugénglich gemacht wer-
den, zum Beispiel behordenseitiges Wissen und solches aus dem sozialen
Gedichtnis der Einheimischen in eine leicht find- und abrufbare Website
umgeformt werden.

-Die Relevanz des Wissens muss mit einer gewissen Nachhaltigkeit zu
Bewusstsein gebracht werden. So finden sich bei Uberschwemmungen immer
wieder ,,wilde Bauten” in Gebieten, die im Notfall zur Flutung vorgesehen
sind. Hier ist zweifelhaft, ob die Erbauer sich zum Zeitpunkt des Bauent-
schlusses vor Augen gefiihrt haben, wie ihr Grundstiick im gefluteten Zustand
aussehen wiirde.

Mobilitdt zeigt eine erhebliche Bandbreite von Erscheinungsformen: von
grenziiberschreitenden Wanderungsbewegungen, Geschifts- und Urlaubsreisen
einerseits bis zum feinstrukturellen Pendeln zwischen Wohnung und Arbeitsplatz,
Bildungseinrichtung, Kindergarten, Einkaufsgelegenheit und Orten der Freizeit-
aktivitdt andrerseits. Hier konnen nur die Endpunkte der Polaritdt exemplarisch
beleuchtet werden.

Grenziiberschreitende Migration

Die 9. Koordinierte Bevolkerungsvorausberechnung des Bundes und der Lén-
der 2000 geht von einer jahrlichen Sockelwanderung von ca. 400.000 Zu- und
Fortziigen aus. Der Wanderungssaldo, der hinzukommt, war in den letzten vierzig
Jahren auflerordentlich starken Schwankungen ausgesetzt, zum Teil beeinflusst
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durch Anderungen in den institutionellen Rahmenbedingungen. So standen Wan-
derungsverlusten in Héhe von ca. 200.000 um die Jahre 1967, 1975 und 1984
Wanderungsgewinne in der Spitze von iiber 500.000 um 1970, von etwa 300.000
um 1980 und 600.000 bis knapp 800.000 in den frithen 90er Jahren gegeniiber.
Fiir die Zukunft kalkuliert die Bevolkerungsvorausberechnung mit langfristigen
Wanderungsgewinnen von 100.000 oder 200.000 Personen jahrlich. Die quantita-
tiven Auswirkungen der derzeit angestrebten Neuorientierung der Zuwande-
rungspolitik lassen sich noch nicht genau absehen. Wenn sie gelingt, wird sie
Wanderungsprozesse verstetigen und kanalisieren, das aus der Vergangenheit
bekannte Wanderungsbild aber in seinen Grofenordnungen nicht grundlegend
dndern.

Als Fazit ldsst sich festhalten, dass mindestens jeder achte bis zehnte Einwoh-
ner noch nicht sehr lange in Deutschland lebt und mdglicherweise auch nicht fiir
immer bleiben wird. Hinzu kommen Umziige innerhalb Deutschlands, die hier
nicht weiter quantifiziert werden sollen. Entscheidend ist, dass fiir jeden Ort
Deutschlands erwartet werden kann, dass ein betrachtlicher Teil der Einwohner
nicht ,,einheimisch” ist und moglicherweise auch nicht die Perspektive hat, es zu
werden. Das kulturelle Wissen iiber ortspezifische Gefahren und Schutzmdoglich-
keiten wird deshalb liickenhaft und unzureichend sein.

Pendeln

Lt. Mikrozensus 2000 hatten 51 Prozent der befragten Erwerbstitigen einen
Weg zur Arbeit bis zu 10 km, 29 Prozent einen Weg von 10 bis unter 25 km, 11
Prozent einen Weg von 25 bis unter 50 km und 5 Prozent einen Weg von iiber 50
km zuriickzulegen (jeweils einfache Strecke). Auch Schiiler und Studenten pen-
deln zwischen Wohnung und Bildungseinrichtung. Allerdings sind die Distanzen
im Mittel kiirzer: 76 Prozent unter 10 km, 16 Prozent 10 bis unter 25 km, 4 Pro-
zent 25 bis unter 50 km und 2 Prozent iiber 50 km. 1994 wurden im Mittel 45
Minuten arbeitstiglich mit dem Pendeln zur Arbeit verbracht. Im EU-Vergleich
liegt der Zeitaufwand fiir das Berufspendeln in Deutschland und GroBbritannien
am hochsten (im europdischen Mittel: 38 min).

Verkehr
Aus der Perspektive des Dienstleistungsangebots stellt sich Mobilitét als Ver-
kehr dar.

Personenverkehr: Der Personenverkehr wird im Inland durch das Auto, die Eisen-
bahn und im grenziiberschreitenden Verkehr auch durch das Flugzeug entschei-
dend geprégt. Der Personenverkehr stieg in Europa (EU15) im Mittel 1990 bis
1998 um zwei Prozent jahrlich, zwischen 1970 und 1998 um 121 Prozent. In
Deutschland wird bis 2015 eine Steigerung um 20 Prozent erwartet (Verkehrsbe-
richt der Bundesregierung 2000).

Personenverkehr Straffe: Die Zahl der Pkw pro 1.000 Einwohner hat sich in
Deutschland zwischen 1970 und 1998 um 160 Prozent gesteigert, insgesamt auf
41,7 Mio. Wagen (EU15: Steigerung um 145 Prozent). Die Lange des Autobahn-
netzes in Deutschland hat sich seit 1970 nahezu verdoppelt, ist seit 1992 aber in
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etwa konstant. EU-weit hat es sich verdreifacht. Aufgrund der weitgehenden
Netzkonstanz lassen sich nun leichter Gefahrenbereiche ausmachen und punktu-
elle Mallnahmen zur Qualitéitsverbesserung ansetzen.

Fiir den Straenverkehr ist festzustellen, dass es zwischen 1970 und 1998 in
zwolf Landern der EU1S zu einer leichten bis erheblichen Abnahme der Anzahl
der Verkehrstoten gekommen ist (1970 bis 1998 um 45 Prozent, und zwar trotz
Anstieges in einigen Landern). Die Ausnahmen sind Belgien, Griechenland, Spa-
nien und Finnland. In Deutschland betrug die Abnahme 63 Prozent. Trotz des
dichteren Straflenverkehrs und des hoheren Giiterverkehrsaufkommens kam es
nachhaltig zu einer Drittelung. (Allein zwischen 1991 und 1995 stiegen die
Gesamtfahrleistungen aller Kraftfahrzeuge in Deutschland von 574,2 auf 603,5
Mrd. Kilometer.) Betrachtet man die Mdglichkeit, im Stralenverkehr todlich zu
verungliicken, als strukturelle Gefdhrdung, so kann von einem gesellschaftlichen
Entwicklungsprozess auf den verschiedenen Ebenen in Richtung auf eine erhdhte
Grundsicherheit gesprochen werden. Komponenten des gesellschaftlichen Arran-
gements konnten sein: Fahrverhalten, verbesserte eingebaute Sicherheit der
Kraftfahrzeuge, partielle Achtung des Alkohols im StraBenverkehr, verbesserte
Verkehrsmanagement- und -rettungssysteme.

Der langfristige Trend der Abnahme der Zahl von Verkehrstoten auf europii-
schen Straen zeigt sich besonders deutlich in jenen Léndern, in denen seit lan-
gem der Umgang mit dichtem Straenverkehr eingeiibt wird. Das kann bedeuten,
dass in Gesellschaften mit einer lange bestehenden, anhaltenden Motorisierung
der institutionelle und individuelle Rahmen in einer Weise geschaffen und ange-
passt wird, dass die Gesellschaften lernen, mit Risiken und Gefahren der Motori-
sierung umzugehen, so dass die Zahl der Verkehrstoten sinken kann. Dieser Ein-
druck wird jedoch relativiert durch die fehlende Reduktion der Zahl von
Unfillen, die zur Verletzung von Personen fiithren. In Deutschland ist hinsichtlich
der Unfille mit Personenschaden eine Stagnation auf hohem Niveau (2000 ca.
382.000) zu konstatieren. (Nach Schitzungen des Umweltbundesamtes [1997]
wirde jeder Pkw mit ca. 2000 DM bezuschusst, wenn man die Kosten durch
Unfille und Unfallfolgen in Rechnung stellen wiirde.)

Personenverkehr Schiene: In Deutschland wie in vielen anderen européischen
Staaten ist seit 1970 eine Abnahme der Liange des Schienennetzes belegt (von
1970 auf 1998 um 12 Prozent; EU um 10 Prozent). Die Unfallstatistik ist nicht
auffallig: Auf europdischen Eisenbahnstrecken starben 1997 139 Passagiere (28
davon in Deutschland). 1998 gab es jedoch allein in Eschede 101 Todesopfer,
anndhernd so viele wie im Vorjahr in der EU.

Die Entwicklung und Einfithrung von Hochgeschwindigkeits-Trassen in Euro-
pa seit den 80er Jahren bringt einen neuen Gefahrentyp hervor (vgl. Abschnitt
2.4.3). Diese Verkehrssysteme verlangen eine besondere technische Perfektion
und abgestimmte Koordination. Den erforderlichen Redundanzen und erhéhten
Aufwendungen stehen knappere Mittel der Bahn(en) gegeniiber. Im Katastro-
phenfall ist die Hilflosigkeit am Ort des Ereignisses insbesondere bei Passagieren
und Fahrpersonal, aber auch bei Umwohnern, gréfer. Daher sind mehr professio-
nelle und speziell geschulte Einsatzkrifte erforderlich. Die Auslegung auf Hoch-
geschwindigkeiten ist mit einer hermetischen Abriegelung von der Umwelt ver-
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bunden. Schon bei einer gewdhnlichen Betriebsstorung, beispielsweise in der
Stromversorgung, entsteht eine ,.hermetische Situation” (Licht, Klimaanlage fal-
len aus, die Chancen einer Selbstbefreiung fiir Passagiere und Personal sind stark
eingeschriankt, die Ungewissheit verstort). Wenn die Betriebsstdrung in einem
Tunnel eintreten sollte und das Zugbegleitpersonal unzureichend auf eine solche
Situation vorbereitet ist, kann sie den Passagieren leicht als uniibersichtlich und
ausweglos erscheinen, so dass Panik zu befiirchten ist.

Personenverkehr Luft: Im europdischen Personenverkehr ist die stirkste Steige-
rung im Luftverkehr (1990 - 1998: +53 Prozent; gemessen in Personenkilome-
tern) und im Stralenverkehr mit Pkws (+17 Prozent) zu verzeichnen. Allein auf
Deutschland bezogen betrug die Steigerung des Luftverkehrs 58 Prozent. Die
Gesamtzahl der Flugbewegungen an den Flugpldtzen in Deutschland stieg von
ca. 800.000 im Jahr 1985 auf 1,6 Mio. 1993.

Die vom Luftverkehr ausgehenden direkten Unfallgefahren sind bekannt. Sie
werden vor allem durch die SchadensgroBe und Tragweite der einzelnen Ereig-
nisse charakterisiert. Der im Luftverkehr enthaltene Fernreiseverkehr begiinstigt
jedoch auch die schnelle und grofiraumige Verbreitung von Krankheiten (vgl.
Abschnitt 2.2) in mehrfacher Weise. Einmal erhoht sie die Wahrscheinlichkeit fiir
Reisende und Einheimische, mit fremden Krankheiten, gegen die noch keine kor-
pereigenen Abwehrmechanismen entwickelt sind, in Kontakt zu kommen. Zum
andern erhoht die beschleunigte Uberwindung des Raumes das Risiko, dass
Krankheiten sich im ,,Zielgebiet” verbreiten, bevor sie beim Ubertriiger erkannt
und ggf. isoliert und bekdmpft werden konnen.

Personenverkehr zur See: Risiken ergeben sich insbesondere aus einem nicht hin-
reichenden Sicherheitstraining des Personals im Umgang mit Risikosituationen.
Dies gilt besonders fiir Grofdhren. Die Einweisung von Passagieren in ein risi-
koaddquates Handeln hat die Unkenntnis der spezifischen lokalen Situation zu
beriicksichtigen. Personal und Passagiere sollten auf die Schutz- und Hilfebedjirf-
tigkeit besonders vulnerabler Personengruppen (Alterer, Kinder) aufmerksam
gemacht werden.

Giiterverkehr: Der Giiterverkehr in Europa ist zwischen 1990 und 1998 im Mittel
um drei Prozent pro Jahr gestiegen, 1970 bis 1998 betrug sein Wachstum insge-
samt 114 Prozent. Zur Dynamik trugen vor allem der GiiterstraBenverkehr (Steige-
rung von 1990 bis 1998 um 35 Prozent, gemessen in Tonnenkilometern) und der
innereuropdische Seeschiffsverkehr (Steigerung im selben Zeitraum um 27 Pro-
zent) bei. Die Eisenbahnfracht ist um 5 Prozent gesunken, Binnenwasserstraflen
und Pipelines sind, gemessen in Tonnenkilometern, von geringer Bedeutung.

Der Giiterverkehr steigt schneller als das Bruttoinlandsprodukt. In der gewerb-
lichen Wirtschaft iibernimmt er auch die Funktion des Zwischenlagers. Er ist ein
Ausdruck der wachsenden 6konomischen Integration und wird im Zuge der wei-
teren Binnenintegration weiter steigen. Allein fiir Deutschland erwartet die Bun-
desregierung ein Giiterverkehrswachstum von rund 64 Prozent bis zum Jahr 2015
(Verkehrsbericht 2000). Schon durch ihre Quantitdt sind insbesondere vom
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StraBengiiterverkehr und vom innereuropéischen Seeschiffsverkehr wachsende
Risiken zu erwarten.

Das Giiterverkehrsaufkommen wird auch durch den expandierenden Handel
mit den mittel- und osteuropdischen Staaten gesteigert, was unter Gefahrenge-
sichtspunkten von besonderer Relevanz ist, da Niveau und Einhaltung von
Sicherheitsstandards unterschiedlich stark ausgeprigt sind. Der Export aus der
EU in diese Léander stieg von 23,96 Mio. Tonnen 1992 auf 59,25 Mio. Tonnen
1998 (das entspricht 147 Prozent). Der Import aus diesen Landern in die EU stieg
im gleichen Zeitraum von 81,43 auf 112,33 Mio. Tonnen (das entspricht 38 Pro-
zent). Die Risiken dieser aus anderen Griinden erwiinschten Entwicklung reichen
von steigenden verkehrlichen Belastungen durch Transits bis zur Erh6hung von
Infektionsrisiken (vgl. Abschnitte 2.2 und 3.4).

Giiterverkehr Strafse: In Deutschland ist der Fahrzeugbestand von 1.188.000
Fahrzeugen im Jahr 1970 auf 2.371.000 im Jahr 1998 gestiegen; also verdoppelt.
In der EU ist die Vergleichsanzahl um 162 Prozent gestiegen. Darin reflektiert
sich ein anderes Zeit- und Lagerhaltungsmanagement der Produktion und Distri-
bution, verkiirzt als Just-in-time gekennzeichnet. In der Null-Puffer-Produktion
wird die Lagerhaltungsfunktion auf die Straf3e verlagert und verschmilzt mit dem
Transport. Da keine stationdren Puffer Stockungen in der Produktion ausglei-
chen, werden vermehrt Leerfahrten erforderlich. Daraus ergibt sich neben der
zunehmenden Umweltbelastung ein hoheres Risikopotential durch das dichtere
Verkehrsaufkommen. Hinzu kommt, dass Gefahren, die stoffbedingt auch von
der stationdren Lagerhaltung ausgehen wiirden, jetzt im 6ffentlichen Raum, auf
den Verkehrswegen, auftreten.

Rohrfernleitungen: Das Netz der Olfernleitungen hat sich in seiner Linge in
Deutschland seit 1970 kaum geéndert. Jedoch hat Deutschland 1998 das grofte
Netz an Gasfern- und -verteilleitungen in Europa. Das grofite Gefahrenpotential
ist hier im Bereich der Verteilnetze zu vermuten, und zwar auf Grund des z. T.
hohen Alters und unzureichenden Wartungszustandes. Insbesondere in erdbeben-
gefihrdeten Regionen wire u. U. die Erforschung und Einrichtung von automati-
schen Schnellabschaltesystemen zu erwigen.

Giiterverkehr zur See: Der europdische Seeverkehr erreichte nach 416 Bill. Ton-
nenkilometern im Jahr 1970 iiber 1255 Bill. Tonnenkilometer im Jahr 1998. Der
vermehrte Seeverkehr betrifft auch Deutschland, das von seiner Rahmengesetz-
gebung und Verwaltung her ein Binnenstaat ist. Da Kiistenprobleme weitgehend
als Randprobleme aufgefasst werden, fehlt bis heute eine integrierte Vorgehens-
weise bei Gefahrenlagen, z. B. Havarien (vgl. die Ergebnisse der Kieler
»Schwachstellenanalyse aus Anlass der Havarie der Pallas, hrsg. vom Bundes-
amt fiir Zivilschutz, Bonn 2000).

Unfiille mit wassergefdhrdenden Stoffen bei Transport und Lagerung

Bei den Unféllen mit wassergefdhrdenden Stoffen fillt auf, dass nur 36 Prozent
der bei Transport-Unfillen ausgetretenen Stoffe wiedergewonnen werden konn-
ten (1994). Von den 1504 Mio. Tonnen transportierter Giiter wurden 20 Prozent
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als stark wassergefahrdend (WGK 3) eingestuft. Beim Transport wassergefahr-
dender Stoffe der WGK 1 bis 3 sind Binnenverkehr und grenziiberschreitender
Verkehr etwa in gleichem Umfang beteiligt. Wie in den Jahren davor war der
Anteil des Stralenverkehrs 1994 an den Unfillen mit wassergefahrdenden Stof-
fen mit liber 65 Prozent am hochsten. Hinsichtlich der ausgelaufenen Menge war
die Binnenschifffahrt jedoch mit 44 Prozent beteiligt, der StraBenverkehr demge-
geniiber mit 30 Prozent. Die (gemeldeten) Unfille bei der Lagerung wasserge-
fahrdender Stoffe zeigten eine hohere Wiedergewinnungsquote (87 Prozent).
Allerdings ereigneten sich 10 Prozent dieser Unfélle in einem wasserwirtschaft-
lich bedeutsamen Gebiet, so dass eine Gefihrdung des Trinkwassers nicht ausge-
schlossen werden kann.

Nachdem 1996 bis 1998 jahrlich durchschnittlich 4.500 m* wassergefédhrdende
Stoffe bei Unfillen (Angaben ohne Differenzierung nach Transport und Lage-
rung/Betrieb) freigesetzt wurden, waren es 1999 fast 7.000 m*. Davon konnten
rund 4.600 m* (66 Prozent) nicht wiedergewonnen oder unschédlich vernichtet
werden, so dass sie langfristig den Wasserhaushalt belasten. Der Umgang mit
wassergefdhrdenden Stoffen markiert eine anhaltende Gefahr.

3.1.3.4 Vulnerabilitit und Klimawandel

Die Klimaverinderungen lassen vielfiltige Folgen wie etwa Uberschwemmun-
gen, Starkregen, Orkane, Tornados, Hangrutschungen (besonders in Gebirgsre-
gionen) und extreme Hitze erwarten, auf die man sich zunehmend einstellen
muss. Auch sind Uberlegungen anzustellen, inwieweit sich die deutschen Kiisten-
linien verschieben werden und welche SchutzmaBnahmen bzw. Anderungen im
Schutzkonzept zu treffen sind (Deiche, Kiistenschutz). Aus dem Klimawandel
ergeben sich strategische Konsequenzen in zwei Richtungen:

- Nachhaltige Reduktion der Emissionen, die diesen Klimawandel vorantreiben.

- Da dies kurzfristig nicht weltweit erreichbar ist, empfiehlt sich eine Ausrich-
tung anthropogener Strukturen auf die sich anbahnenden Veridnderungen
durch den Klimawandel: Verbesserung des Kiistenschutzes, eine Anpassung
an sich veréindernde Abflussverhdltnisse von flieBenden Gewdssern als Hoch-
wasserschutz; bauliche Anpassungen an Gefahren durch Stirme (vgl.
Abschnitt 3.3); Entwicklung von Szenarien unter Beriicksichtigung unter-
schiedlicher potentieller Gefdhrdungen unter verschiedenen Bedingungen und
Schutzkonzepten, um zu identifizieren, welche Verdnderungspotentiale
genutzt werden sollten.

Fiir den Selbstschutz bedeutet dies: Uber Schutzméglichkeiten im Zusammen-
hang mit dem Klimawandel mangelt es an einem biirger- und organisationsbezo-
genen Informationsprogramm; dieses sollte entwickelt werden. Auf kommunaler
Ebene konnten Warnstrukturen entwickelt und soziale Vernetzungen gefordert
werden, die auch der Reduktion der Vulnerabilitit der Bevolkerung (z. B. von
Menschen mit eingeschriankter Gesundheit und der ausldndischen Wohnbevolke-
rung) dienen sollten.
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3.1.3.5 Vulnerabilitit und Seuchen

Generell ist auf den Abschnitt 2.2 (,,Gefahren durch Erreger iibertragbarer
Krankheiten und biologischer Kampfmittel*) zu verweisen. Dazu kommt: Eine
mangelnde Aufklarung der Bevolkerung fiihrt zu einer falschen Einschétzung des
Infektionsrisikos bei weitverbreiteten Infektionskrankheiten und Seuchen. So
wird etwa das Risiko, mit Meningitis-Erregern infiziert zu werden, in Deutsch-
land tiberschidtzt und die AIDS-Gefahr erheblich unterschétzt. AIDS kann als eine
der schlimmsten epidemischen Infektionskrankheiten in der Geschichte der
Menschheit angesehen werden. Weltweit sind mehr als 22 Mio. Menschen an
AIDS gestorben, ca. 36 Mio. sind HIV-infiziert. Fiir Deutschland wird von
20.000 AIDS-Toten und 40.000 Infizierten ausgegangen. Die Zahl der Neuinfek-
tionen (zwischen 2.000 und 2.500 pro Jahr) zeigt, dass die Aufklarung tiber die-
ses Risiko erheblich verbessert werden miisste. In einer sich vernetzenden Welt
sollte eine Seuchenschutzpolitik auch solche Regionen einbeziehen, in denen
sich AIDS, wie derzeit in Osteuropa, stark auszubreiten beginnt.

Besonders problematisch sind Seuchen, bei denen das Ereignis (die Infektion)
zeitlich von den Folgen abgekoppelt ist, z. B. bei BSE mdgliche neue Formen
der Creutzfeldt-Jakob-Krankheit. Bis Juni 2001 wurden iiber 182.000 BSE-Fille
statistisch erfasst. Bei 91 Todesfillen wurde die neue Variante der Creutzfeldt-
Jakob-Erkrankung diagnostiziert. Weil kein fester zeitlicher Zusammenhang
besteht, lassen sich zwar Schutzmafinahmen beobachten, aber in ihrer Wirksam-
keit nicht erfahren.

Der Zusammenschluss der EU zu einem gemeinsamen Wirtschaftsraum und
die hdufig groBe Distanz zwischen Produktion und Verbrauch erschweren die
Kontrolle der Verbreitung dieser Seuchen.

Auch in Zukunft ist mit dem Auftreten und der weitrdumigen Verbreitung von
Infektionskrankheiten zu rechnen (vgl. Abschnitte 2.2.3 und 3.4). Um das Selbst-
schutzpotential zu stirken, wire neben einer Auszeichnungspflicht der Herkunft
eine Re-Regionalisierung des Konnexes Produktion-Verbrauch bei gefahrtragen-
den Produkten hilfreich.

Internationaler Handel, Fernreisen, zunehmende Bevdlkerungsdichte und Ver-
stidterung fordern die Vulnerabilitit zumal gegeniiber Viruserkrankungen. Auf-
klarung tiber diese Zusammenhénge und Schutzmdéglichkeiten, z. B. in Schulen,
ist dringend geboten. Die Gesundheitsberichterstattung der Bundesregierung
(www.gbe-bund.de) ist ein vielversprechender Ansatz, der jedoch nur erfolgreich
durchdringen kann, wenn er in ein umfassenderes Informationskonzept mit Ver-
weisstruktur eingebunden wird. Durch die relative Unbekanntheit solcher Adres-
sen wird es dem Biirger erschwert, an relevante Informationen zu gelangen.

3.1.4  Forschungsbedarf

Der Forschungsbedarf ist zusammengefasst im Abschnitt 3.2.6.
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3.2 Warnung der Bevolkerung

Gerade Katastrophen und Grofschadenslagen zeigen, dass der rechtzeitigen War-
nung der Bevdlkerung eine auBerordentlich grofle Bedeutung fiir deren Schutz
zukommt. Ein effizientes Warnsystem ist Voraussetzung fiir die Aktivierung wei-
terer Zivilschutzstellen und fiir die Wirksamkeit von MaBnahmen zur Rettung,
zum Schutz vor weiterem Schaden und zur Linderung. Daher miissen die MaB-
nahmen zur Warnung der Bevolkerung zusammen mit den in solchen Féllen
erforderlichen behdrdlichen Maflnahmen als ein Gesamtpaket zum Schutze der
Bevolkerung angesehen werden.

3.2.1 Gegenwirtige Situation

Das gegenwirtige System zur Warnung der Bevolkerung in Deutschland im Ver-
teidigungsfall sowie bei Katastrophen und groferen Schadensereignissen besteht
aus Warnmeldungen und Informationen durch den Rundfunk (Horfunk, Fernse-
hen) sowie aus oOrtlich begrenzten Alarmierungen mit Sirenen. Seine Struktur
und sein Ausbau ist fiir eine rasche, gleichzeitige und umfassende Warnung bei
groBflachigen Gefahren nicht ausgelegt.

Die wesentlichen Defizite des vorhandenen Systems sind die fehlende Alar-
mierung sowie die zeitgleiche, einheitliche Warnmeldung und Information durch
den Rundfunk. Dies sind auch die Ansatzpunkte fiir den Aufbau eines zukiinfti-
gen Warnsystems.

3.2.2 Technische Realisierungsmoglichkeiten fiir ein Warnsystem

Als Alternative kommt ein Integriertes Warnsystem in Frage, das verschiedene
Technologien des tiglichen Lebens mit Potential zur Bevolkerungswarnung mit-
benutzt. Damit dieses, von der Bevolkerung auch finanziell mitgetragene Kon-
zept akzeptiert wird, miissen Alarme, Warnmeldungen und Informationen als
quasi kostenlose Nebenfunktionen durch Massenprodukte der Informations- und
Kommunikationstechnik bereitgestellt werden. Dabei sollte vorhandenen, einge-
fithrten oder in Einfiihrung befindlichen Systemen der Vorzug gegeben werden.

Wichtigste Funktion des zukiinftigen Warnsystems ist eine die Aufmerksamkeit
der Bevolkerung erzwingende, rasche und gezielte Alarmierung. Sie ist die Vor-
aussetzung, dass die nachfolgende Warnmeldung einen moglichst grofen Teil der
Bevolkerung erreicht. Die Untersuchung von hierfiir geeigneten Technologien
und Systemen hat gezeigt, dass unter den genannten Gesichtspunkten im Wesent-
lichen drei Systeme mit Alarmfunktion fiir die Mitbenutzung in einem zukiinfti-
gen Warnsystem in Frage kommen: Mobilfunk nach GSM- oder UMTS-Standard
mit Cell Broadcast-Funktion, Langwellen-Zeitfunk DCF 77 mit zusétzlicher
Alarmfunktion und das Radio-Daten-System (RDS) des terrestrischen UKW-
Horfunks. Fiir die beiden letztgenannten Systeme sind Modifikationen bei den
Sendern und Empféngern zur Realisierung der Alarmierung durchzufiihren.

Die nach einer Alarmierung notwendigen Warnmeldungen und Informationen
konnen nur zum Teil tiber die genannten Alarmierungssysteme selbst empfangen
werden. Im Wesentlichen ist fiir diese Aufgabe, wie bisher, der Rundfunk zusténdig.
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Im Hinblick auf die erreichte Bevolkerung, die Kosten und die Realisierung
konnte ein optimal ausgelegtes, zukiinftiges Warnsystem aus den Teilsystemen
ME-COM (Satelliten-Kommunikationsdienst fiir primére, interne Kommunika-
tion), Festnetz (sekundidre oder redundante Kommunikation), Polizeinetz
(primdre Kommunikation obere Landes- und Bundesbehdrden), Mobilfunk Cell
Broadcast und DCF 77 (Alarmierung, Warnmeldung) sowie Rundfunk (Warn-
meldung, Information) bestehen. Bis 2010 koénnten mit einem solchen System im
Mittel 65 % der Bevolkerung bei Gesamtkosten fiir den Warnsystembetreiber von
ca. 7 -12 Millionen DM je nach Ausgestaltung der Kommunikation erreicht wer-
den. Besonders wichtig ist die flexible Systemstruktur dieses Konzepts, die eine
problemlose Integration weiterer Systeme in das Warnsystem zu einem spéteren
Zeitpunkt erlaubt. Die hierdurch erreichte funktionelle Redundanz kdnnte auch
im Verteidigungsfall mit den derzeit giiltigen Bedrohungsannahmen die Betriebs-
sicherheit des Warnsystems gewdhrleisten, obwohl seine Teilsysteme hierfiir
nicht ausgelegt sind.

Die Einbeziehung der vorhandenen Feuerwehrsirenen in das Warnsystem ist
technisch moglich und sollte erfolgen, wo immer dies moglich ist. Sie eignen
sich eher als lokale Alarmierungsmittel in der Umgebung von Objekten mit
besonderem Gefahrenpotential, sind aber im Rahmen ,,robuster Kommunikati-
onsreserven nicht verzichtbar.

3.2.3  Europiische Aspekte

Eine Untersuchung der Warnsysteme in den europdischen Nachbarldndern hat
ergeben, dass in diesen Lindern Warnsysteme mit unterschiedlicher Konzeption
und unterschiedlichem Ausbau verfiigbar sind. In den meisten Landern ist aller-
dings ein Erginzungsbedarf vorhanden; so ist z.B. eine Alarmierung in Gebduden
und meist auch die Warnung im Bereich von Organisationen nicht implementiert.

Die Ergebnisse der Untersuchung zeigen, dass diese Liicken auch bei den eu-
ropédischen Nachbarldandern durch die vorgeschlagenen Warnsystem-Konzepte
ganz oder teilweise geschlossen werden konnten.

Die Ubernahme von GSM- bzw. UMTS-Cell Broadcast zur Warnung in ande-
ren europdischen Léndern hitte den Vorteil, dass die Spezifikationsénderungen
bei der Regulierungsbehdrde (ETSI) wesentlich leichter durchzusetzen wéren.

In Léndern, in denen kein DCF 77 Empfang moglich ist, kdnnten Spezialemp-
fanger UKW mit RDS oder DAB zur Warnung verwendet werden. In Schweden
gibt es bereits spezielle RDS-Warnempfanger fiir den stationédren Betrieb.

Der Vorteil des vorgeschlagenen Konzepts ist, dass der Aufbau des deutschen
Warnsystems zunédchst auch ohne europdische Losung begonnen werden kann.
Fiir die Auslegung der DCF 77-Codierung ist allerdings wichtig, ob noch andere
Lander versorgt werden sollen. Sollten dann andere Lander das Warnsystem ganz
oder teilweise tibernehmen, so ist dies jederzeit moglich. Dies wiirde zu grofleren
Stiickzahlen bei den Empfangsgeriten fithren, wodurch die Einfiihrung erleich-
tert und die Stiickkosten gesenkt werden kénnten.
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3.2.4  Empfehlungen zur Einrichtung eines Warnsystems

Als Konsequenz der positiven Ergebnisse der erwéhnten Studie wird der Aufbau
eines neuartigen, integrierten Bevolkerungs-Warnsystems aus mitbenutzten Teil-
systemen empfohlen. Die guten Leistungen, die relativ geringen Kosten, die risi-
koarme Realisierung und der mogliche schrittweise Aufbau lassen dieses Kon-
zept besonders geeignet erscheinen.

Die weitere Planung dieses Projekts sollte vorangetrieben werden; die im Ver-
lauf der Untersuchungen nicht zu l6senden Teilprobleme miissen vor der Reali-
sierung des Projektes geklart werden. Einige davon, wie z.B. die Beriicksichti-
gung bei der Standardisierung von Telekommunikationssystemen, sind
zeitkritisch, so dass ihre Bearbeitung baldméglichst erfolgen sollte. Da Ausfalle
nie auszuschlieBen sind, ist die Notwendigkeit robuster Ersatzsysteme nie aus
den Augen zu verlieren. Neben diesen rein technischen Ergdnzungen sind weiter-
hin organisatorische und aufklirende Anstrengungen notwendig. Dies bedeutet,
dass die auf die Warnung notwendigerweise folgenden MafBinahmen vorbereitet
werden miissen. Hierzu sind die entsprechenden Strukturen zu ertiichtigen oder
einzurichten sowie die Empfinger der Warnmeldungen iiber die Bedeutung der
Meldung aufzuklaren und das richtige Folge-Verhalten zu informieren.

3.2.5 Warnpolitische Perspektiven des Selbstschutzes

Mafnahmen im Katastrophenfall werden nur akzeptiert und kdnnen in optimaler
Weise nur durchgesetzt werden, wenn sie von einer objektiven Aufklarung der
Offentlichkeit begleitet werden, die nicht von irrationalen Angsten oder politi-
schem Opportunismus bestimmt ist. Fiir die verschiedenen denkbaren Katastro-
phensituationen miissen daher Personlichkeiten vorgesehen werden, die in der
Lage sind, objektive Informationen iiber Risiken und Gegenmalnahmen zu
geben. In der progressiv vernachldssigten Schutzkommission beim Bundesminis-
ter des Innern steht eine solche Gruppe mit solch breitgefacherter Kompetenz
kaum mehr zur Verfiigung.

Eine Katastrophensituation konfrontiert die Entscheidungstriger mit einer
iberwiltigenden Menge verschiedenartigster Informationen, deren Bedeutung in
Bezug auf die Risiken fiir die Bevolkerung und die optimalen Gegenmafnahmen
unter Stress schwer zu beurteilen sind. Fiir eine massive Freisetzung radioaktiven
Materials stehen bereits Computersysteme zur Entscheidungshilfe in Echtzeit zur
Verfiigung. Diese sollten auch fiir andere denkbare Katastrophen vorgesehen
werden.

Um kiinftig eine Erhéhung des Selbstschutzes der Zivilbevolkerung in Gefah-
rensituationen und bei Katastrophen zu erreichen, ist die Informationsbasis von
Bevolkerung und Organisationen iiber ein differenziertes Konzept, welches die
unterschiedliche kulturelle Kompetenz beriicksichtigt, zu entwickeln. In Gefah-
renlagen und bei Katastrophen muss tiberdies der unterschiedlichen Vulnerabi-
litat von Bevolkerungsgruppen Rechnung getragen werden.
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3.2.6  Forschungsbedarf zur Erhohung des Selbstschutzes

Forschungsbedarf besteht nach wie vor in den Bereichen

- der Entwicklung eines soziologisch fundierten Vulnerabilititskonzeptes, wel-
ches neben Okonomischen auch soziostrukturelle und kulturelle Faktoren
berticksichtigt und Vulnerabilitit auf der Ebene von Individuen, Organisatio-
nen, Funktionssystemen und der Gesamtgesellschaft bestimmen kann.

- einer rationalen Bestandsaufnahme der Gefdahrdungen und der Schutzvorkehr
in der Bundesrepublik Deutschland: Eine flaichendeckende Schwachstellen-
analyse wire niitzlich und sinnvoll.

-der Schutzvorkehr der Bevolkerung: Der in der Modellphase befindliche
,Handlungsbezogene Schutzdatenatlas” auf der Grundlage einer Vulnerabili-
titsanalyse konnte die Bevolkerung zu einer emotionsentlasteten und kon-
struktiven Umsetzung von SelbstschutzmaBnahmen befdhigen, weil er eine
verstérkte praventive Informationssuche erleichtern wird.

-der offentlichen Darstellung von Gefihrdungen und Schutzmdglichkeiten:
Hier sollte eine moderne Aufklarungskampagne entwickelt und kommunikati-
onssoziologisch fundiert werden. Dariiber hinaus ist ein iiber das Internet ver-
fligbares, zentral koordiniertes und eingéingiges kommentiertes Gefahren- und
Selbstschutzportal fiir die Bevdlkerung aufzubauen und zu pflegen, das mit
einem sorgfaltigen Link-System versehen ist.

- des Einsatzes und der Anwendung moderner Telekommunikation: Hier sollte,
durchaus in Anlehnung an das Computer-Quiz-Spiel des Bundesamtes fiir
Verfassungsschutz, eine fiir Kinder und Jugendliche geeignete spielerische
Heranfithrung an die Probleme ,,Risiko”, ,,Gefahrdung” und ,,Daseinsvorsor-
ge” entwickelt werden, wie auch moderne Informations- und Kommunikati-
onsmedien auf der Basis von WWW (World Wide Web) und Internet, um das
erstarrte Desinteresse an der Thematik in neuen Formen diskussionsfahig auf-
zubereiten. Die Aktion ,,Computer in die Schule” hat Selbstschutzelemente
aufzunehmen.

- des Einsatzes und der Entwicklung robuster Kommunikationsreserven: Aku-
stische und optische Warnzeichen sind zu entwickeln, anzugleichen und, bis
auf die Manoverebene ausgeweitet, empirisch-soziologisch zu testen; sodann
in geeigneter Form zu bewerben, vor allem bei besonders vulnerablen Ziel-

gruppen.

3.3 Schutz durch bauliche Mafinahmen

Angesichts der verdnderten sicherheitspolitischen Lage und der in Kapitel 2.4
beschriebenen Gefahrenpotentiale verdndern sich auch die Anforderungen an den
Schutz, insbesondere den baulichen Schutz und die zugehdrige Infrastruktur.
Infolge der Bedrohungsszenarien durch Terror- oder Sabotageanschldge sind die
daraus folgenden baulichen Mafinahmen einzuleiten, die sowohl vorbeugende
MaBnahmen (z. B. Sicherheitsabstinde, Bauvorschriften, Sicherheitsempfehlun-
gen an Bauherren, Sonderregeln fiir 6ffentliche Bauten) als auch nachtriagliche
Verstarkungsmafinahmen zum Inhalt haben bzw. bei neu zu erstellenden
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Gebduden (insbesondere: 6ffentliche Gebaude, Hotels, Banken, Versicherungen
und Industriebetriebe) entsprechende Berilicksichtigung finden miissen.

Im C-Bereich ist durch mobilitdtsbedingte Probleme zukiinftig stirker auf Eva-
kuierung zu setzen. Dann diirften vor allem 6ffentliche Gebdude als Auffang- und
Sammelstellen an Bedeutung gewinnen und Schutzleistungen eine Rolle spielen,
die auf Lenkung, Betreuung, Information und Versorgung abgestellt werden kon-
nen. Hierfiir fehlt es jedoch an Infrastruktur, Ubung und teilweise auch schon an
geeigneter Planung und Vorbereitung.

Analog zu dem Vorgehen anderer Lénder, schwerpunktméBig der USA oder
GroBbritanniens, miissen zundchst die notwendigen Verfahren zur Analyse der
Gefahrdungssituation entwickelt werden. Teilweise bereits vorhandene Verfahren
und Methoden, z.B. aus dem Bereich der Analyse der Gefdahrdung z.B. durch
Chemieunfille sind langfristig mit einzubeziehen, so dass ein Analyseverfahren
entsteht, das alle bekannten Gefdhrdungen beinhaltet.

Im Folgenden soll deshalb das Konzept der quantitativen Risikoanalyse fiir ur-
bane Bereiche (Stiddte) erldutert werden. Diese Analyse erfolgt in mehreren
Schritten. Im ersten Schritt ist im Rahmen eines Abstimmungsprozesses, das
Gefahrdungspotential festzulegen (von welchen Bedrohungen fiir die Bevolke-
rung ist auszugehen). In einem zweiten Schritt sind an Hand eines konkreten
Bereiches (z.B. eines Stralenzuges mit 6ffentlichen Gebduden) die moglichen
Konsequenzen etwa eines Anschlages durch Detonation einer Autobombe, abzu-
schitzen oder wo immer mdglich, quantitativ zu berechnen. Aus dieser Schadens-
analyse kann dann schlieflich ein quantitatives Risiko abgeleitet werden. Erst
nach Ermittelung der Risiken kann diskutiert werden, welche MaBnahmen bei
Uberschreitung gewisser Grenzwerte zur Risikominimierung einzuleiten sind.
Dies werden vor allem ,,bauliche Maflnahmen‘ sein, konnen aber auch Vorschrif-
ten oder Richtlinien, wie einzuhaltende Sicherheitsabstéinde oder eingeschrinkte
Zugangsmoglichkeiten sein.

Ziel ist es, in konkreten Einzelféllen, dort wo die Gefdhrdung erkannt wurde,
gezielte MaBinahmen einzuleiten. Es ist nicht Absicht, flichendeckenden Schutz
zu erreichen, da dieser weder politisch gewollt noch technisch durchfiihrbar bzw.
finanzierbar ist. Durch die Moglichkeit, Risiken zu quantifizieren, ergeben sich
fiir den Entscheider die Moglichkeit, Gefahrdungen zu vergleichen, gegeneinan-
der abzuwigen und Bereiche mit besonders groBem Risiko dann sicherer zu
machen.

3.3.1  Forschungsbereiche

In jeder Gesellschaft werden von den Menschen Tétigkeiten ausgeiibt, welche
eine Gefihrdung beziiglich Gesundheitsschidden, Unfallverletzungen oder Unfall-
tod beinhalten. Das Schadensausmall im Ereignisfall kann fiir den einzelnen
Menschen und fiir die Gesellschaft sehr hoch sein. Sowohl das Verhalten einzel-
ner Menschen, wie auch die Regelungen innerhalb der Gesellschaft orientieren
sich am Risiko, das mit diesen Aktivitdten verbunden ist. ,,Risiko* besteht her-
kommlich aus zwei Komponenten: Dem Schadensausmal3 im Ereignisfall und
der Ereignisfrequenz. (Vgl. auch die Kennzifferiiberlegungen zur ,, Vulnerabilitat*
i.R. des in Entwicklung befindlichen ,,Schutzdatenatlas® - s. hier: Teil 3.1.1).
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Risikoanalysen werden in vielen Bereichen als Hilfsmittel fiir Entscheidungen
eingesetzt. Beispiele sind die Sicherheitsbeurteilung von Produktionsverfahren in
der chemischen Industrie, die Beurteilung von Transportrisiken bei der Bundes-
bahn oder die Bewertung der Brandgefahrdung durch die Feuerwehr. Es gilt in
allen Bereichen, gefdhrdende Entwicklungen rechtzeitig zu erkennen, um geeig-
nete SchutzmaBnahmen einleiten zu kénnen. Dabei werden sehr unterschiedliche
Verfahren verwendet, sowohl bei der Durchfiihrung der Risikoanalyse als auch
bei der Bewertung der Ergebnisse.

Risikoanalysen aus verschiedenen Bereichen sind keinesfalls konsistent. Des-
halb muss fiir den Bereich des Bevolkerungsschutzes die Vielschichtigkeit der
bestehenden Gefahren zunichst aufgezeigt und im Anschluss daran auf die fiir
die Belange der Schutzkommission beim Bundesminister des Innern relevanten
Thematiken fokussiert werden. Im Anschluss daran sind fiir die definierten Prob-
lemfelder die vorhandenen Rechenverfahren und Codes zu analysieren.

Ziel der vorgeschlagenen Forschungsaktivititen sind die Entwicklung von Mo-
dellen der Risikoanalyse, die auf den besonderen Bedingungen der deutschen Ge-
sellschaft basieren. Sie sollen geeignet sein, die vielschichtigen Risiken, welche
den Bevdlkerungsschutz betreffen, besser zu quantifizieren und damit vergleich-
bar und nach konsistenten Kriterien bewertbar zu machen. Solche Verfahren
konnte bei der Vorbereitung politischer Entscheidungen im Bereich des Bevolke-
rungsschutzes eingesetzt werden.

Zunichst ist das Gefdhrdungspotential in seiner gesamten Breite darzustellen,
um einen Uberblick zu erhalten. Danach sind Biindelungsmoglichkeiten aufzu-
zeigen und ein Konzept zu entwickeln, welches die Risiken analysiert und erfasst,
die von besonderem Interesse sind. Auf der Basis des vorhandenen Know how
(Ist-Zustand-Beschreibung), das die verfiigbare Literatur ebenso einschlie3t wie
Berechnungsmethoden und bereits vorhandene Rechencodes, soll im Screening-
Verfahren der notwendige Handlungsbedarf ermittelt werden.

Dazu sind in Absprache mit den Behorden und Fachorganisationen, Workshops
und Tagungen zu organisieren, auf denen das Wissen der Experten préasentiert
wird. Durch Recherchen (z.B. Internetrecherchen) und der Analyse verfiigbarer
Datenbanken ist sicherzustellen, dass keine wesentlichen Aspekte unberiicksich-
tigt bleiben. Dazu werden nationale und internationale Informationsstellen mit
einbezogen.

Ziel ist es, die vorhandenen Analyseverfahren zu erfassen, zu katalogisieren
und zu bewerten. In Verbindung mit dem zu erstellenden Forderungskatalog ist
fiir notwendige Risikobewertungen zu kliren, inwieweit das mit den bestehenden
Moglichkeiten durchfiihrbar ist bzw. in welchen Bereichen Neuentwicklungen
oder Anpassungen erforderlich werden.

Risikoanalysen und Risikobewertungen lassen den notwendigen Handlungs-
bedarf erkennen, so dass Maflnahmen zur Verhinderung bzw. zur Risikominde-
rung eingeleitet werden kdnnen.

Durch die Vorherbestimmung des Schiadigungsniveaus konnen durch Kosten/
Nutzenanalysen auch wirtschaftliche Aspekte fiir den Entscheidungsprozess be-
riicksichtigt werden. Insoweit wird Risiko ,,managable®, d. h. dass bei moglichen
Zielverfehlungen MafBnahmen getroffen werden konnen, die ein bestimmtes
Sicherheitsniveau ermoglichen.
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Aus den vorgenannten Griinden ergeben sich folgende Forschungsschwerpunkte:

- Entwicklung von Verfahren und Werkzeugen zur Durchfiihrung von Risiko-
und Vulnerabilitdtsanalysen

- Anwendung der entwickelten Verfahren fiir ausgewéhlte Bereiche (z.B. einen
StraBenzug mit 6ffentlichen Gebduden in einer deutschen Mittelstadt)

- Analyse der Ergebnisse und Diskussion

- Diskussion und Abstimmung dieser Verfahren mit den zustindigen Entschei-
dungstriagern

- Ableitung von Schutzkonzepten und konkreten SchutzmafBnahmen

Dazu sind im Einzelnen folgende Aufgaben zu bearbeiten:
Risikoanalyse

- Bewertung vorhandener Risikoanalysen

- Ermittlung des Gefahrdungspotentials infolge von (umgangssprachlich) Na-
turereignissen, technologischen Unféllen und durch Menschen herbeigefiihr-
ter Schadensereignissen,

- Anpassung bzw. Neuentwicklung von Risiko- und Vulnerabilititsanalysen zur
Verbesserung des Bevolkerungsschutzes.

Ist-Zustand
Widerstandsverhalten von
- Gebdudestrukturen (Systemverhalten)
- Gebdudeelementen (Wénde, Decken, Fenster, Tiiren, Fassaden)

SchutzmafSnahmen

- Logistische  Sicherheitskonzepte (Gebdudeanordnungen, Verkehrswege-
filhrung, Barrieren )

- Verstirkungen durch nachtragliche Maflnahmen zur Erhdhung der Festigkeit
(z. B. aufgeklebte Faserverbundwerkstoffe),

- Beanspruchungsreduzierung durch dimpfende Werkstoffe (Fassadenelemente
zur Druckreduzierung),

- Entwicklung neuer, druckresistenter Werkstoffe,

- Schutz gegen Brandeinwirkung (Einzelbrinde, Meilerbrinde),

- Bauliche Hilfe bei Bergungsmafinahmen (Erdrutsche, Wirbelstiirme, Erdbe-
ben, Uberschwemmungen).

Als vordringlich angesehen werden die Arbeiten zur Risikoanalyse und die
Bewertung des baulichen Ist-Zustandes. Im Anschluss daran sind Schutzmafnah-
men und Konzepte zu entwickeln.

Risikoanalyse

Risikoanalysen sind unverzichtbares Hilfsmittel bei Entscheidungsfindungen.
Dazu gibt es viele Beispiele beziiglich der Sicherheitsbeurteilung von chemi-
schen Industrieanlagen, Brandgefdhrdung oder Transportsicherheitsbewertungen.
Durch die Vorherbestimmung des Schidigungsniveaus ist es moglich, rechtzeitig
MaBnahmen einzuleiten, damit ein bestimmter Sicherheitsstandard gewahrleistet
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ist. Damit wird der Handlungsbedarf erkannt, Risikominimierung initiiert und
Risiko managebar gemacht.

Widerstandsverhalten

Bei der Beschreibung des Ist-Zustandes sind zundchst die Arbeiten durchzu-
filhren, die vor allem bestehende Liicken abdecken. Wihrend im Bereich von
Betonstrukturen bei der Beurteilung des dynamischen Verhaltens in der Vergan-
genheit beachtliche Aktivititen zu verzeichnen waren, trifft dies im Vergleich
dazu fiir Mauerwerk nicht zu. Gleichwohl besteht der iiberwiegende Anteil aller
Winde aus Mauerwerk. Es ist deshalb dringend erforderlich, in diesem Bereich
entsprechende Software bereitzustellen, die eine Bewertung von Mauerwerk bei
Detonationsereignissen erlaubt bzw. FE-Codes zu entwickeln, die das dynami-
sche Verhalten von Mauerwerk bei Katastrophenlastfallen berechenbar machen.

Auf Grund der besonderen Gefihrdung, die von berstenden Scheiben und
Splitterbildungen ausgehen, ist dieser Gefdhrdung eine besondere Beachtung zu
schenken. Durch den Einsatz von Verbundscheiben werden Splitterbildungen ver-
mieden. Die Berechnungsverfahren zur Bemessung von Verbundscheiben fehlen
allerdings noch, so dass hier Handlungsbedarf besteht. Fiir andere Baustoffe ist
zunichst zu priifen, ob die Relevanz zur Bewertung vorhandener Bauwerke gege-
ben ist. Fiir ausgewéhlte Werkstoffe sind dann gezielte Einzelforschungsvorhaben
durchzufiihren.

Schutzmafsnahmen

Die effektivste SchutzmaBinahme bei Detonationen ist nach wie vor ein ausrei-
chend grofer Sicherheitsabstand. Dort wo ein hinreichendes Platzangebot vor-
handen ist, sind durch Zaune, Barrieren, Schikanen, bestimmte Gebadudeanord-
nungen oder andere planerische Arbeiten entsprechende Sicherheitskonzepte zu
entwickeln. Zu erstellen ist eine Software, die z. B. in der Lage ist, 3-dimensiona-
le Druckausbreitungen zu erfassen.

Dort wo aus Platzmangel Sicherheitsabstinde nicht eingehalten werden
konnen, ist durch ddmpfende oder verstidrkende Maflnahmen eine Widerstandser-
héhung vorhandener Strukturen vorzunehmen. Zu entwickeln sind energieabsor-
bierende Baustoffe, die in der Lage sind, kurzzeitig einwirkende Druckstof3belas-
tungen effektiv zu ddmpfen. Dies ist vor allem bei Detonationsereignissen im
Nahbereich (Kontaktladungen) eine unverzichtbare Mafnahme. Sind an der zu
schiitzenden Struktur Abplatzungen zu verhindern oder liegen ldnger anhaltende
Druckeinwirkungen vor, die Biegebeanspruchungen hervorrufen, sind Verstér-
kungen der Zugfestigkeiten gefordert. Dazu sind Faserverbundwerkstoffe zu ent-
wickeln, die einfach und kosteneffektiv appliziert werden konnen.

Bei neu erstellten Gebiduden ist auf neue, druckresistentere Werkstoffe mit
hoher Duktilitdt zuriickzugreifen. Dazu sind die Moglichkeiten, die Faserbetone
wie SIFCON oder DUCON derzeit bieten, weiter zu verbessern, um sie fiir die
extremen Beanspruchungen bei Detonationen einsetzen zu konnen. Mit diesen
Werkstoffen sind modulare Schutzaufbauten zu entwickeln, die in Abhidngigkeit
von der Bedrohung die geforderte wirtschaftliche Losung erbringen. Das kann
nur durch Nutzung von Synergieeffekten gelingen. Dazu sind unter Einbezug
unterschiedlichster Materialien Machbarkeitsstudien durchzufiihren, die Aussa-
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gen auf die Konstruktionsprinzipien modularer Aufbauten mit dem Endziel der
Werkstoffoptimierung liefern.

34 Medizinische Versorgung

3.4.1  Ausgangslage

Haben die alljihrlich eintretenden Naturkatastrophen bisher nur begrenzt Ge-
sundheitsschidden verursacht, so bilden technische Katastrophen stets eine nach
Zahl, Art und Schwere der Gesundheitsschadigungen unwagbare Gefahr.

Gewaltaktionen auch schlimmsten Ausmafes (wie am 11. September 2001)
und von auBlen gefiihrte Angriffe auf die Bundesrepublik konnen die Gesundheit
der Bevolkerung sowohl durch direkte Einwirkungen als auch durch die sie ver-
ursachenden infrastrukturellen Schiden bedrohen. Schadensereignisse jeglicher
Art konnen mehrere Bundesldnder zugleich einbeziehen oder sich im weiteren
Verlauf auf sie auswirken, sodass von Nachbarldndern hiufig auch gegenseitig
Katastrophenhilfe erforderlich ist. Die Schidigungen der Gesundheit konnen Tod,
Verletzungen aller Art, Infektionen, Vergiftungen, Verbrennungsverletzungen und
Strahlenschidden umfassen.

Der aus der nicht vorhersehbaren Lokalisation und Ausdehnung einer jeden Kata-
strophe und aus der Vielfalt moglicher Gesundheitsschiden erwachsende Zwang zu
gegenseitiger Unterstiitzungsfahigkeit belegt eindrucksvoll, wie unerlésslich bereits
in der Planung und Vorbereitung des Katastrophenschutzes sowie in seiner Durch-
fiihrung enge Zusammenarbeit aller Beteiligen und gesetzlich fundierte Abstim-
mung bis hin zu grundsitzlich inhaltlicher Ubereinstimmung sind.

Dass eine Katastrophe durch eine schnell um sich greifende iibertragbare
Krankheit in Folge zufalliger Einschleppung hochpathogener Erreger, z.B. der
Grippe oder der toxischen Diphtherie, seit Jahrzehnten in Deutschland nicht mehr
eingetreten ist, berechtigt nicht, diese Gefahr zu vernachldssigen. Durch die
erhebliche Zunahme des internationalen Reiseverkehrs und durch die Zuwande-
rungen von Auslidndern und Aussiedlern nach Deutschland kann es jederzeit zu
einer Einschleppung eines hoch ansteckenden Krankheitserregers kommen (Vgl.
Teil 3.1.3.3 und 3.1.3.5). Beispiele hierfiir sind die Einschleppung einzelner Fille
von Lassa-Fieber in den vergangenen Jahren und auch die Einschleppung von
Tuberkuloseerregern, die gegen eine Vielzahl von frither wirksamen Antibiotika
resistent geworden sind, bis zu so ausgeprigten Resistenzsituationen, in denen
weder ein auf dem deutschen Markt verfiigbares noch ein aus dem internationa-
len Apothekenwesen erhéltliches Medikament noch wirksam ist. Erste solcher
Fille sind bereits in die Bundesrepublik eingeschleppt worden und miissen
lebenslang in geeigneter Weise abgesondert werden.

Erst recht konnen hochpathogene Erreger die Gesundheit der Bevolkerung
dann massiv gefahrden, wenn sie im Zuge eines Angriffs von auflen oder in terro-
ristischer Absicht subversiv zum FEinsatz kommen. Diese Bedrohung erlangt
ebenfalls durch die Dimension des Anschlags gegen die Bevolkerung der Verei-
nigten Staaten eine vollig neue Bedeutung. Nichts kann mehr als vollig unwahr-
scheinlich abgetan werden. Hierbei konnten in Zukunft auch gentechnisch verin-

71



derte Erreger mit kiinstlich erzeugten Resistenzen oder einer kiinstlich herbei
gefiihrten Verstirkung ihres Krankheitspotentials zum Einsatz kommen.

Haben Katastrophen jeglicher Art erhebliche Zerstorungen der Infrastruktur
oder massive Umweltschiden verursacht, so besteht infolge des Zusammen-
bruchs von Versorgungssystemen die Gefahr eines baldigen Ausbruches iiber-
tragbarer Krankheiten, vor allem von Ruhr, Typhus, Paratyphus, seit einigen Jah-
ren auch der Legiondrskrankheit, die das sofortige Eingreifen der
Gesundheitsbehorden erfordern, um eine weitere Ausbreitung zu verhindern.
Dieser Umstand gewinnt besondere Bedeutung durch die Tatsache, dass schon
heute - besonders in Intensivstationen von Krankenhdusern - zunehmend Keime
isoliert werden, die gegen alle bzw. nahezu alle bekannten Antibiotika resistent
sind. Derartige Erreger 16sen nicht selten und besonders bei korperlich und gei-
stig geschwichten Menschen langst iiberwunden geglaubte, todlich verlaufende
Krankheiten aus, z.B. Lungenentziindungen oder systemische Infektionen mit
einem Zusammenbruch des Immunsystems. Dass diese Gesundheitsbedrohung
im Zusammenhang mit der erhohten und unter Zeitdruck stehenden Inan-
spruchnahme der Krankenhduser wihrend eines Katastrophengeschehens noch
weit ausgepragter als im klinischen Alltag ist, liegt auf der Hand.

Die den deutschen Arzten zur Ausiibung ihrer Titigkeit auferlegten Berufs-
pflichten iibertragen ihnen die Verantwortung, dass sie bei ihrem Handeln zur
Erhaltung des Lebens und der Wiederherstellung der Gesundheit ihrer Patienten
ausschlieBlich anerkannten wissenschaftlichen und praktischen Erkenntnissen
folgen. Beim Eintreten groBerer Schadensereignisse, insbesondere bei einem
iiberraschend hohen Zwang zur Hilfeleistung durch eine grofle Patientenzahl,
steht die Mehrheit der Arzte infolge fehlender notfall- und katastrophenmedizini-
scher Erfahrung zur Zeit noch vor einer unbekannten Situation, aus der sie nur
ein erfahrener Notarzt durch Befreiung aus der unmittelbaren Verantwortung
befreien kann. Im Gegensatz dazu erhélt in der Schweiz und in einigen anderen
Landern bereits der Medizinstudent eine eingehende Unterrichtung iiber die
katastrophenmedizinische Hilfe und werden die Arzte in Theorie und Praxis fort-
gebildet. In Deutschland erteilen nur einzelne Hochschulen, z.B. die beiden
Miinchner Universititen, den Medizinstudenten kurze Einweisungen in die
grundsétzliche Bedeutung é&rztlichen Handelns bei Katastrophen. Aus dieser
Sicht ist zu bedauern, dass in den neuen Bundeslindern die zuvor bestehenden
Lehrstiihle fiir Militdr- und Katastrophenmedizin nach der Wende sehr schnell
aufgeldst und verniinftige Umwandlungsabsichten in katastrophenmedizinische
Lehrauftrige kurzsichtigen, westdeutschen Einflussnahmen geopfert wurden.

Die fiir die arztliche Fortbildung zustindigen Kammern werden den Erforder-
nissen des medizinischen Katastrophenschutzes in nur ungeniigender Weise ge-
recht, zumal fiir sie im Interesse der niedergelassenen Arzte der ,,Arztliche Not-
falldienst im Vordergrund steht. Uberdies gibt es noch zu wenige Arzte, die
katastrophenmedizinische Kenntnisse und Erfahrungen besitzen und weitergeben
konnen. Dem abzuhelfen, miissten Leitende Notirzte und erfahrene Notérzte, die
es inzwischen in groBerer Zahl gibt, von den Kammern zu Fortbildungsveranstal-
tungen herangezogen werden.

Die in einigen Bundesldndern bereits vollzogenen, in anderen beabsichtigten
organisatorischen Verdnderungen der inneren Verwaltung auf der Ebene der Krei-
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se und kreisfreien Stddte treffen vor allem die der Human- und der Veterindrme-
dizin und engen ihre bisherigen Zustindigkeiten ein. Dennoch bedarf es im Inte-
resse der Gesundheitspflege der Bevolkerung unabweisbar der Erhaltung aller
bisherigen Aufgaben der Gesundheits- und Veterindrdmter sowie entsprechender
Untersuchungsinstitute. Unabhdngig von der oder jener organisatorischen Lo-
sung muss ihre volle fachliche Funktion gesichert bleiben. Ob dem auch die man-
cherorts durchgefiihrte Privatisierung von Instituten geniigen kann, wird im Hin-
blick auf deren Kooperations- und in Notféllen unverziigliche Reaktionsfahigkeit
zu beobachten sein. Auch die drztlichen Mitarbeiter der Gesundheitsdmter als
untere Gesundheitsbehdrde der Kommunen benétigen eine kontinuierliche Fort-
bildung katastrophenmedizinischer Inhalte, insbesondere aber auch eine Wissens-
vermittlung der Strukturen des Katastrophenschutzes und des Rettungsdienstes.
Die Notwendigkeit der Einbindung der Gesundheitsdmter in entsprechende Pla-
nungen sollte gesetzlich verankert werden. Bei allen der Katastrophenabwehr
dienenden MaBnahmen bleibt es dem zustindigen Hauptverwaltungsbeamten
iiberlassen, ob und welche Fachberater er heranzieht. Diese auch fiir das 6ffentli-
che Gesundheitswesens geltende Regel ist bereits mehrfach kritisiert worden,
weil damit der schon im Grundgesetz verankerte Schutz der Gesundheit der
Bevolkerung verletzt wird und dariiber hinaus jede Katastrophe erhebliche
zusétzliche Gefahren fiir die Gesunderhaltung in sich birgt. Es muss daher erneut
angemahnt werden, dass Bund und Lénder dieser Problematik mehr Aufmerk-
samkeit schenken und zu sinnvollen Entscheidungen kommen, zumal diese kaum
zusétzliche Kosten verursachen miissen.

3.4.2. Gesetzliche Gegebenheiten fiir die medizinische Katastrophenhilfe
Die gesetzlichen Bestimmungen sind:

- Zivilschutzneuordnungs-Gesetz, hier: Artikel 1, §§ 15-17.

- Katastrophenschutzgesetze der Lénder, iiber die in der Begriindung des Ent-
wurfs zum Neuordnungsgesetz ausgesagt wird, dass der Bund die von den
Landern geschaffenen Strukturen nach dem vergeblichen Versuch, ,,auf bun-
deseinheitliche Stirken und Strukturen des Katastrophenschutzes und auch
seiner Flihrungs-Organisation einzuwirken®, anerkennt.

- Rettungsdienstgesetze bzw. -vereinbarungen der Bundesldnder, die nach
Inhalt und Ziel unterschiedlich sind.

- Subsididr, insbesondere bei nicht-militérischen Konflikten, die Bestimmungen
iiber die Mitwirkung der Bundeswehr, speziell ihres Sanitédtsdienstes bei der
Bekdmpfung von Katastrophen.

- Landesgesetze fiir den 6ffentlichen Gesundheitsdienst

- Infektionsschutzgesetz

- Krankenhausgesetze

- die Gesetze tiber die Heilberufe, die Heilhilfsberufe und die Rettungsassistenten

- die Apothekenbetriebsordnung

- die Betriebsordnung fiir ArzneimittelsgroBhandelsbetriebe

- die Trinkwasserverordnung.
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Fiir den subsididren Einsatz der Bundeswehr, eingeschlossen ihren Sanitéts-
dienst, zur Hilfeleistung bei Katastrophen, gelten besondere Grundsétze und Vor-
schriften.

Die Bevolkerung, aber auch die Mehrzahl der fachlich und institutionell zur
Katastrophenhilfe verpflichteten Deutschen hat bestenfalls von der Existenz
gesetzlicher Regelungen fiir den Zivil- und den Katastrophenschutz gehort, kennt
aber weniger deren Sinn und Inhalte sowie die Mdglichkeiten ihrer personlichen
Einbindung, Pflichten und Rechte (vgl. Abschnitt 3.1). Dieses Informationsdefi-
zit muss durch allgemein verstindliche Bekanntmachung und Erlduterungen,
aber auch gezielte Unterrichtungen der zur Hilfeleistung berufenen Fachkrifte
behoben werden. Dabei ist sowohl an die Nutzung der modernen, vor allem der
allgemein zugénglichen Medien - Zeitungen, Rundfunk, Fernsehen-, aber auch
der Fach- und Standespresse sowie schlieBlich von Informations- und Fortbil-
dungsveranstaltungen zu denken. Wird dies weiterhin vernachléssigt, drohen bei
Ausbruch einer Katastrophe unwégbare Handlungsablaufe der Bevdlkerung, aber
auch fiir Regierungen und Behorden massive Verluste an Glaubwiirdigkeit. Bei-
spiele dafiir gibt es z.B. im Zusammenhang mit Uberschwemmungen auch in
Deutschland. Gleicher Bedarf an Information und Gewinnung von Verstindnis
gilt auch fiir die Aufgaben des 6ffentlichen Gesundheitsdienstes, das neue Infek-
tionsschutzgesetz und die Rettungsdienstgesetze. Stets geht es durch die Verbrei-
tung des Wissens iiber Sinn und Inhalt der dem Schutz und der Hilfe dienenden
Gesetze darum, das Vertrauen der Menschen in die Glaubwiirdigkeit der staatli-
chen Vorsorge zu stirken und Sorgen vor einem Versagen abzubauen. Hier sei an
die Katastrophe von Tschernobyl erinnert, als zunéchst einige widerspriichliche
Informationen ganze Bevolkerungsgruppen in Angst versetzten.

3.43  Bendétigte Krifte zur medizinischen Katastrophenhilfe

- Notdrzte und Leitende Notérzte.

- Krifte des Rettungsdienstes, gestellt von Feuerwehren, Hilfsorganisationen
und in einzelnen Landern durch zugelassene private Rettungsdienste.

- Sanitétsdienstliche Kréifte der Hilfsorganisationen (Schnelleinsatzgruppen,
Sanitétseinheiten), Freiwillige.

- Institutionen des 6ffentlichen Gesundheitsdienstes.

3.4.4  Voraussetzungen zur Bewiiltigung der durch Katastrophen
verursachten Gesundheitsschiden

Wie jeder erkrankte oder im Alltag anderweitig zu Schaden gekommene Patient
hat auch der durch ein groBes Schadensereignis betroffene Patient Anspruch auf
die unter den gegebenen Umstidnden best- und frithestmogliche Hilfe. Haufig
muss diese jedoch unter einfachen Umgebungsbedingungen eingeleitet werden
und in weiteren Behandlungsstufen fortgefiihrt werden. Diesen Erfordernissen
kann nach der Anwendung von Mafinahmen der Ersten Hilfe nur eine qualifizierte
notfallmedizinische Behandlung am Schadensort zur Vorbereitung des Ab-
transportes in ein geeignetes Krankenhaus gerecht werden.

Die freiwilligen Sanitétskrifte der Hilfsorganisationen sind zu dieser qualifi-
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zierten Hilfe in der Regel nicht beféhigt, da sich die Ausbildung der Helfer auf das
Erlernen der Ersten Hilfe beschrinkt und sie vor allem nicht in der fiir die Lebens-
rettung und Wiederbelebung von Schadensopfern entscheidenden ersten Phase zur
Verfiigung stehen konnen. Thre eigentliche Aufgabe ist daher seit eh und je die
Unterstiitzung und Ergidnzung etatmafiger, unter arztlicher Leitung stehender Ein-
heiten. Dies gilt auch grundsitzlich fiir die inzwischen mancherorts relativ frith
verfiigbaren Schnelleinsatzgruppen (SEG) der Hilfsorganisationen.

Fiir die innerhalb kiirzester Zeit (Minuten !) notwendigen notfallmedizinischen
MaBnahmen stehen zunéchst nur die Notérzte und Rettungsdienste zur Verfiigung,
die auf Grund ihrer speziellen Erfahrungen und zeitlich lange vor dem Eintreffen
weiterer Hilfskrifte die Rettung von Schadensopfern, ihre Sichtung, Erstbehand-
lung und Weiterleitung zu Krankenhédusern vornehmen bzw. einleiten. Sobald wie
moglich wird ein Leitender Notarzt am Schadensort die Leitung der gesamten
medizinischen MalBBnahmen iibernehmen, wie dies in den meisten Lindern auch
vorgesehen ist.

Den gemeinniitzigen sowie anderen dazu bereiten Krankenhdusern fillt die
Aufgabe zu, moglichst schnell ihre Aufnahmebereitschaft fiir viele Schadensop-
fer herzustellen und ihren Regelbetrieb den zusitzlichen Anforderungen entspre-
chend einzuschrianken. Dazu haben die Krankenhiuser, laut Landeskatastrophen-
schutzgesetz bzw. dem Landeskrankenhausgesetz, die Pflicht zum Anlegen und
Fortschreiben von Katastrophenschutzplénen, deren zweiter Teil der Bekdmpfung
eines innerbetrieblichen Schadensereignisses gilt.

Die Mitwirkung des offentlichen Gesundheitsdienstes erstreckt sich auf Pla-
nung und Steuerung der medizinischen Hilfe innerhalb der zustdndigen Katastro-
phen- bzw. Zivilschutzbehorde.

3.4.4.1 Strahlenunfille und Unfille in kerntechnischen Anlagen,
Erste Hilfe und arztliche Mafinahmen

Strahlenschdden stehen im Hinblick auf die Zahl der Opfer keinesfalls an der
Spitze todlicher Ereignisse, dennoch ist die Furcht der Menschen vor ionisieren-
der Strahlung unverhdltnismaBig grof3. Die Bomben von Hiroshima und Nagasaki
und noch mehr der schwere Unfall des Reaktors in Tschernobyl haben ein tiefes
Trauma in der Psyche groBer Teile der Bevolkerung erzeugt, das ihnen die Gefahr
einer Reaktorkatastrophe immer wieder leicht vor Augen riickt.

Bei einem schwer wiegenden Ereignis, etwa einem schweren Reaktorunfall mit
der Freisetzung einer hohen Aktivitdt an Radionukliden, kann die Anzahl strah-
lenbelasteter, unmittelbar betroffener Personen etwa der eines schweren Berg-
werksungliicks vergleichbar sein. Nach dem ersten Tschernobyl-Bericht der
IAEA-Konferenz vom August 1986 waren es 203 Betroffene, von denen 26 (28)
am akuten Strahlensyndrom, zumeist kombiniert mit Verbrennungen, verstarben.

Im Fall einer nuklearen Katastrophe ist in der weiteren Umgebung des Scha-
densortes mit einer noch weit héheren Anzahl strahlenexponierter Menschen zu
rechnen, die medizinischer Erfassung, Betreuung und Behandlung bediirfen wer-
den. Die dazu vorgesehenen und zu planenden MafBnahmen sind in den ,,Rah-
menempfehlungen (RE) fiir den Katastrophenschutz in der Umgebung kerntech-
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nischer Anlagen” beschrieben. Diese Rahmenempfehlungen wurden zuletzt 1999
fortgeschrieben [GMBI. 28/29 S. 538, 1999].

Wihrend bei einem Unfall in einem Kernkraftwerk die Erfassung und Behand-
lung der unmittelbar in der Anlage Betroffenen durch werkseigenes Personal
erfolgt und Personal des Rettungsdienstes und der Feuerwehren Erste Hilfe lei-
stet, obliegt die Hilfeleistung auflerhalb der Anlage zunédchst dem Rettungsdienst
und zusitzlich herbeigerufenen Arzten und Hilfskriften. Weiteres Personal wird
durch die zustindige Kreis- oder Stadtverwaltung im Rahmen des Katastrophen-
schutzes bereitgestellt. Die Einsatzleitung dabei obliegt - je nach Land — dem Lei-
ter der Kreis- oder Stadtverwaltung, dem Leiter einer Mittelbehdrde oder sogar
unmittelbar dem Land. Dem Einsatzleiter stehen Fachberater zur Seite; insbeson-
dere der Fachberater Strahlenschutz hat die Aufgabe, die radiologische Lage zu
erarbeiten und SchutzmafBinahmen fiir die Bevolkerung zu empfehlen.

Expositionspfade sind die Direktstrahlung aus der radioaktiven Wolke und vom
am Boden abgelagerter Radionuklide sowie die Dosis auf Grund inhalierter
Radionuklide, hier insbesondere Iode. Die Ingestion von Radionukliden spielt
kurzfristig eine untergeordnete Rolle, da der Verzehr von im Freien befindlichen
Nahrungs- oder Futtermitteln friihzeitig durch die Katastrophenschutzleitung
untersagt werden kann und soll (vgl. aber u. Teil 3.5).

Als Schutz- und AbwehrmaBinahmen fiir die mittelbar betroffene Bevolkerung
sind die Maflnahmen ,,Aufenthalt in Gebduden®, ,,Evakuierung” und die ,,Jod-
blockade der Schilddriise* vorgesehen. Eine frithe SchutzmaBnahme stellt auch
die Aufnahme und Betreuung Betroffener in Notfallstationen dar. Weitere Mal3-
nahmen sind Zugangsbeschriankungen, Eingriffe in die Versorgung mit Lebens-
und Futtermitteln, die tempordre Umsiedlung und die Dekontamination von
Gegenstinden oder Gelinde.

In der Notfallstation sollen die mdglicherweise kontaminierten Personen regis-
triert, befragt, auf Kontamination iiberpriift, gegebenenfalls dekontaminiert und
auf Grund der erarbeiteten radiologischen Lage auf ihre Gefahrdung hin beurteilt
werden. SchlieSlich hat ein Arzt zu entscheiden, ob die Betroffenen weiterer
Uberwachung, ambulanter oder gar stationiirer Behandlung bediirfen.

Zur Ermittlung einer Strahlenschiddigung stehen dem ,,Strahlenschutzarzt“
allerdings nur wenige, ziemlich unsichere Hilfsmittel zur Verfiigung, so z.B. der
von den Betroffenen angegebene Aufenthaltsort und die radiologische Lage fiir
dieses Gebiet. Die Kontamination der Haut kann durch Messung zuverldssig
ermittelt werden, ebenso der Radioiodgehalt der Schilddriise. Da biologische
Laborparameter, z.B. Granulo- und Lymphozytenzahlen und Chromosomenaber-
rationen zu einem frithen Zeitpunkt noch nicht aussagekriftig sind und fiir eine
groBBe Anzahl von Betroffenen nicht ermittelt werden konnen, bleibt dem Arzt in
der Notfallstation fiir seine Erstdiagnose eines Strahlenschadens in der Regel nur
die Feststellung der nicht sehr spezifischen Symptome wie Ubelkeit, Erbrechen,
Kopfschmerz, Bewusstseinsstorungen, Hauterythem und Konjunktivitis. Diese
konnen aber auch Ausdruck einer starken emotionalen Reaktion auf das Scha-
densereignis sein. Diese Anzeichen deterministischer Strahlenschdden sind bei
der allgemeinen Bevolkerung jedoch kaum zu erwarten, da auf Grund von Risi-
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koanalysen Dosen, die zu solchen Schiden fiihren konnen, fiir Personen aufB3er-
halb der Anlage unwahrscheinlich sind.

Bei der Hilfeleistung ist es vor allem é&rztliche Aufgabe, die ausschlieBlich
Strahlengeschédigten von ausschlieSlich Verletzten und von kombiniert strahlen-
und traumatisch Geschidigten zu unterscheiden. Sie sind im Sinne der allgemei-
nen Sichtungsgrundsitze nach den Schweregraden ihrer Schadigung und Lebens-
bedrohung einzuordnen, so weit wie moglich zu dekontaminieren, zu behandeln
und je nach Erfordernis und Dringlichkeit in Krankenh&user einzuweisen.

In der Notfallstation ist keine stationdre Behandlung vorzusehen oder auch nur
zu beginnen. Fiir alle Strahlenopfer kommt an jedem Ort des Geschehens der
psychologischen Betreuung, insbesondere in der Notfallstation, eine grofle
Bedeutung, aber auch fiir die nur vermeintlich Geschadigten, zu. Es bedarf der
Erfahrung und des hohen Einfiihlungsvermogens, die nicht oder wenig Gefahrde-
ten zu iiberzeugen, dass sie keiner drztlichen Behandlung bediirfen. Hierzu geeig-
nete Psychologen schnell zur Hand zu haben, ist keineswegs gewihrleistet. Der
Einsatz von Geistlichen ist hier im Gegensatz zu ihrem Zuspruch fiir Sterbende
weniger in Betracht zu ziehen — fiir Katastrophenfalle sind sie in der Regel beruf-
lich unausgebildet, auch unerfahren. Doch die Hilfe von Angehérigen, z.B. von
Eltern fiir Kinder, ist nicht von der Hand zu weisen.

Empfehlungen zur Verbesserung der Vorbereitungen fiir den nuklearen Katastro-
phenfall:

-Die erméchtigten Strahlenschutzirzte sollten von den Katastrophenschutz-
behdrden im Interesse ihrer im Notfall notwendigen, schnellen Verfligbarkeit
im Voraus erfasst, informiert und in Ubungen auf ihre Aufgaben als medizini-
sche Fachberater oder Strahlenschutz-Arzt in einer Notfallstation vorbereitet
werden.

-Es sind in der Umgebung kerntechnischer Anlagen - aber auflerhalb des
gefdhrdeten Gebietes — geeignete Objekte fiir die mogliche Errichtung von
Notfallstationen zu ermitteln, in den Katastrophenschutzpldnen festzuschrei-
ben, auf geeignete Weise bekannt zu machen und in Ubungen auf ihre Eig-
nung hin zu iiberpriifen.

- Notwendige Ausriistungsgegenstinde fiir die Notfallstationen miissen kurzfris-
tig verfligbar gemacht werden; nur wenig Ausriistung (wie z.B. Jodtabletten)
ist speziell zu beschaffen und einzulagern, vielmehr ist die Beschaffungsmog-
lichkeit z.B. von Ersatzkleidung zu kliren, auch fiir Kinder.

- Die Entwicklung funktionssicherer und einfach zu handhabender Dosimeter
fiir Einsatzkréfte sollte weiter gefordert werden.

- Die Information der Arzteschaft {iber die mogliche Inanspruchnahme jeden
Arztes zur Hilfeleistung und Ubernahme bestimmter Aufgaben im Falle einer
nuklearen Katastrophe, z.B. in einer Notfallstation, ist zu verbessern, um ihre
Bereitschaft zur Mitwirkung im Katastrophenschutz und Vorbereitung darauf
durch Ubungen zu erhdhen. Auch der Rettungsdienst und die Angehérigen der
Hilfsorganisation miissen iiber die im speziellen Fall einer nuklearen Kata-
strophe von ihnen erwarteten Hilfeleistungen unterrichtet werden.
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3.4.4.2. Grundregeln fiir den Abtransport jeglicher Schadensopfer

Die Lenkung des Abtransportes vom Schadensort soll geméf § 16, Abs. 2, Nr. 2
des Zivilschutzgesetzes Aufgabe der Rettungsleitstelle sein, die unter &rztlicher
Leitung die Belegung der stationédren Einrichtungen zu regeln hat. Voraussetzung
fiir schadensgerechte Entscheidungen dieses Arztes ist allerdings unausweichlich,
dass er sich kontinuierlich und in jedem Einzelfall mit dem am Schadensort lei-
tenden Notarzt abstimmt. Treten hierbei jedoch Storungen irgendwelcher Art ein,
muss die Entscheidung beim Leitenden Notarzt am Schadensort liegen, der dann
jedoch auf die kontinuierlich von der Rettungsleitstelle zu liefernde Meldung
belegbarer Krankenbetten und freier Behandlungskapazititen in den Kranken-
hiusern angewiesen ist.

3.4.4.3 Stationire Behandlung der Schadensopfer

Dies ist nach Zuweisung durch Leitende Notérzte und/oder der Rettungsleitstelle
Aufgabe der Krankenhduser und Spezialabteilungen. Dazu gehért auch die Ent-
scheidung iiber Verlegungen und Riickverlegungen in Spezialeinrichtungen. Mit
der vom Bundesgesundheitsministerium geplanten Einfithrung von Diagnosis
Related Groups (DRG) werden 6konomische, auch gewinnorientierte Verfahrens-
weisen primér in der stationdren, sekundér in der ambulanten Versorgung weiter
an Bedeutung zunehmen. Personelle wie materielle Vorhaltungen fiir Notfallver-
sorgungen schon in kleinem Umfang werden weiter reduziert, hinsichtlich
GroBschadensereignissen und Katastrophen so gut wie nicht mehr vorhanden sein.

3.4.5  Erforderliche Mafinahmen des Bundes in Zusammenarbeit mit den
Lindern zur Verbesserung bisheriger Mafinahmen und Regelungen
fiir den medizinischen Zivil- und Katastrophenschutz

Die Maflnahmen beziehen sich auf die Organisation katastrophenmedizinischer
MaBnahmen, die Infektionsabwehr und Seuchenbekdmpfung, Aus-, Fort- und
Weiterbildung sowie die erforderlichen materiellen Vorbereitungen des Zivil-
schutzes.

3.4.5.1 Organisation

* Der bereits wiederholt ausgesprochenen, dringenden Empfehlung folgend wird
erneut angeregt, die im Zivilschutzneuordnungsgesetz sowie in den Landesge-
setzen fiir den Katastrophenschutz enthaltenen gesundheitsdienstlichen Bestim-
mungen bundesweit auf den tatséchlichen Stand der verbesserten notfallmedizi-
nischen Hilfemoéglichkeiten zu bringen und letztere zugleich inhaltlich
aufeinander abzustimmen. Erst damit werden sie nachvollziehbar und verhin-
dern zugleich unzuléngliche Interpretationsversuche. Das bedeutsamste Anlie-
gen ist die bisher nur in einzelnen Bundesldndern beachtete Tatsache, dass zu
katastrophenmedizinisch qualifizierter Hilfe in der ersten Phase jeglichen Scha-
densereignisses sowie zum Ergreifen erster organisatorischer MaBBnahmen nur
Notirzte und Rettungsdienste befdhigt sind. Dies muss, dem Ablauf jedes
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grofleren Schadensereignisses entsprechend, zu einer zumindest teilweisen

Zusammenfassung der Katastrophenschutzgesetze mit den Rettungsdienstgeset-

zen fiihren.

Ebenso wichtig wie die Aktualisierung der Gesetze ist die Uberpriifung und
Herbeifiihrung einer inhaltlichen Ubereinstimmung zwischen den ihnen folgen-
den Durchfiihrungsverordnungen, Verwaltungsvorschriften, Richtlinien usw.
sowie die strikte Beachtung aller anderen Gesetze, die in irgendeiner Weise Aus-
wirkungen auf die Schutz- und Rettungsgesetze haben konnen, z.B. Gesetze des
offentlichen Gesundheitsdienstes und fiir Krankenhduser, Gesetze der Heil- und
Heilhilfsberufe sowie der Rettungsassistenten. Zugleich ist zu verhindern, dass —
wie in der Vergangenheit und auch noch in jlingster Zeit — mehr oder minder ein-
flussreiche, vornehmlich private Organisationen direkt oder indirekt auf die
Strukturen und Aufgaben im gesamten Katastrophenschutz, insbesondere aber im
medizinischen Katastrophenschutz und Rettungsdienst, Einfluss zu nehmen
suchen, um Eigeninteressen durchzusetzen. Solche Bestrebungen schaden den
Bemiihungen, die Leistungskraft gut organisierter und fachlich qualifizierter
Krifte im Interesse bedrohter Menschen zu steigern, und fithren wegen der
Nichtbeachtung von Gesetzen sehr leicht zu rechtlichen Konflikten.

- In Zusammenarbeit mit den arztlichen Berufsorganisationen ist eine, auch bei
Katastrophen und im Verteidigungsfall gesicherte Verbindung des Notarzt-
dienstes mit den &rztlichen Notfall-Bereitschaftsdiensten der niedergelassenen
Arzte herzustellen.

- In allen Bundesldandern sollten vorsorglich mehr Notéarzte und vor allem lei-
tende Notdrzte herangebildet und vorsorglich zum Einsatz bei Massenunfillen
und Katastrophen eingeplant werden; ebenso bedarf es einer festen Einteilung
notfallmedizinisch erfahrener Arzte zur Leitung medizinisch erforderlicher
Transporte in den Rettungsleitstellen entsprechend § 16. Abs. 1, Nr. 2 des
Zivilschutzgesetzes bzw. des KatSErgG von 1990.

- GroBere Gruppen sanitdtsdienstlicher Helfer der Hilfsorganisationen sollten
enger mit dem reguldren Rettungsdienst verbunden werden und in dessen All-
tagsdienst mitwirken, um bei Katastrophenfillen frithzeitig leistungsfahige
Verstarkungen zur Hand zu haben. (Dabei Mehrfachzdhlungen und Kapa-
zitatstiberschitzungen vermeiden!)

- Die Katastrophenschutzpldne der Lander, Landkreise und Kommunen sowie
ebenso der Krankenhduser miissen zumindest in grenznahen Bereichen mit
den benachbarten territorialen Zustindigkeitsbereichen abgestimmt werden.
Im tibrigen besteht auch innerhalb der Lander keine Einheitlichkeit der Pléne,
so dass ihre Effektivitit zu erheblichen Zweifeln Anlass gibt.

- Die schnelle Ermittlung von Infektionserregern und ihrer Bekdmpfungsmdg-
lichkeiten durch den o6ffentlichen Gesundheitsdienst ist in mehreren Bundes-
lindern durch die Ubertragung der bisher von bundeseigenen Instituten getra-
genen Aufgaben an private, unabhéngige Institute gefdhrdet. Soweit diese
Entwicklung nicht mehr aufzuhalten ist, sollte der Bund zumindest seinen
Einfluss auf die Lander dahingehend gelten machen, dass diese mit den priva-
ten Instituten bindende Regelungen fiir deren Zusammenarbeit mit dem
offentlichen Gesundheitsdienst treffen, die im Falle von allgemeingefédhrden-
den Ereignissen auch eine Weisungsbefugnis der Behorde einschlieBen. Darti-

79



ber hinaus sollten Bund und Lénder der Entwicklung von Schnelltests ver-
mehrte Aufmerksamkeit widmen, die bereits im vorstationdren Raum
diagnostisch zum Zuge kommen konnen und eine friihzeitige, gezielte
Behandlung erméglichen, um damit der Ausbreitung iibertragbarer Krankhei-
ten zuvorzukommen. Die wehrmedizinische und wehrpharmazeutische For-
schung befasst sich seit Jahren mit diesen Fragen.

3.4.5.2 Aus-, Fort- und Weiterbildung

Die folgenden Empfehlungen des Ersten Gefahrenberichts aus dem Jahr 1996
gelten auch weiterhin.

- Verstirkte Fortbildung der Arzte in der Notfallmedizin, insbesondere Heran-
bildung eines Uberschusses an Notérzten und frei praktizierenden Notfallirz-
ten fiir den Einsatz.

- Fortbildung des Rettungsdienstpersonals in den Grundsitzen des Zivil- und
Katastrophenschutzes.

- Unterrichtung der sanitdtsdienstlichen Helfer der Hilfsorganisationen iiber die
Grundsétze ihrer Mitwirkung im Zivil- und Katastrophenschutz sowie ihre
Gebundenheit an die Weisung der am Schadensort verantwortlichen Arzte.

- Fortbildung der freiwilligen Sanitétshelfer und Erhaltung ihrer Fihigkeiten
durch aktive Mitwirkung im Rettungsdienst, um ihre durch mangelnde Praxis
verursachten Kenntnis- und Fahigkeitsverluste zu iiberwinden. Dazu sind auf
der Grundlage des sog. ,,Ulmer Modells* eingehende und das gesamte System
der Hilfeleistung umfassende Untersuchungen unter Beteiligung aller am bis-
herigen Hilfeverfahren beteiligten Gruppen und Organisationen erforderlich.

- PlanmiBige Erste-Hilfe-Ausbildung der Bevdlkerung, in den Schulen begin-
nend und moglichst oft wiederholt.

- Einfiihrung von Pflichtvorlesungen iiber Katastrophenmedizin an allen deut-
schen Universititen und Aufforderung an die deutsche Arzteschaft, katastro-
phenmedizinische Themen in ihren Fortbildungsveranstaltungen zu behandeln.

- Erfahrungsgemal sind auf dem Gebiet der Verhinderung und Bekdmpfung der
Infektionskrankheiten und Seuchen Ubungen erforderlich, da der in der Bun-
desrepublik erreichte hohe Hygienestandard mit einem Verlust an praktischer
Erfahrung und theoretischem Wissen einhergeht.

Nach den der Schutzkommission vorliegenden Informationen sind die zusténdi-
gen Ministerien der Lander bisher auf die zur Verbesserung der medizinischen
Katastrophenhilfe in Deutschland gemachten Vorschlige trotz der Dringlichkeit
des Anliegens (noch) nicht eingegangen. Dass hinsichtlich der Férderung des Wis-
sens der Studenten auf dem Gebiet der medizinischen und pharmazeutischen
Katastrophenhilfe nichts geschehen ist, mag an der falschen Einschidtzung der
Bedeutung é&rztlicher und pharmazeutischer Féhigkeiten im Katastrophenfall
durch die zustindigen Kultusministerien liegen, deren Sorge zur Zeit eher den
Moglichkeiten einer Verkiirzung der Gesamtstudienzeit gilt. Die fiir die Fort- und
Weiterbildung zustiindigen Arztekammern werden sich der katastrophenmedizini-
schen Fortbildung nur dann in verstarktem MaBe zuwenden, wenn der Staat ihnen
dies ausdriicklich auferlegt. Gleiches gilt fiir die Organisationen, die sich vertrag-
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lich zur Durchfiihrung der Aus- und Fortbildung des Rettungsdienstpersonals und
der freiwilligen Helfer verpflichtet haben. Hier besteht weiter Handlungsbedarf.

3.4.5.3 Materielle Vorbereitungen des medizinischen Zivilschutzes

Es ist ein Irrtum zu glauben, dass die leistungsfahige pharmazeutische Industrie
in Deutschland kurzfristig in der Lage sei, den im Zivil- und Katastrophenschutz
entstechenden Bedarf an notfallmedizinischen Arzneimitteln, Infusionsldsungen,
Antidota, Sera u.s.w. abzudecken. Der Bedarf an diesen Mitteln, aber auch an
Verband- und Hilfsmitteln schnellt bei vielen Verletzten, insbesondere bei Vergif-
teten und Brandverletzten, in kiirzester Zeit in die Hohe. Damit kann eine (noch
so tiichtige) renditeorientierte Industrie nicht Schritt halten, weil sie ausnahmslos
nachfrageorientiert produziert, so dass vor allem die Produkte zur Behandlung
chronischer Krankheiten verfiigbar sind.

Dazu kommt, dass auch die in den Apotheken und Krankenhiusern vorgehal-
tenen Arzneimittel ihrem durchschnittlichen Umsatz bzw. Verwendungsbedarf
entsprechen. Eine zumindest begrenzte Bevorratung typisch notfallmedizinischer
Arzneimittel erscheint erforderlich. Dies gilt in begrenztem Rahmen auch fiir
Verbandmittel und muss wie auch fiir Arzneimittel unter allen Umsténden so
weitgehend wie moglich dezentral erfolgen.

Mit der vom Bundesgesundheitsministerium geplanten Einfithrung von
Abrechnungs-Komplex-Gebiihren (Diagnosis Related Groups, DRG) werden
6konomische, auch gewinnorientierte Verfahrensweisen primér in der stationdren,
sekundir in der ambulanten Versorgung weiter an Bedeutung zunehmen. Unter
diesen Umstdnden — und ohne geeignete Unterstiitzungsmalinahmen seitens des
Bundes bzw. der Lander — werden personelle wie materielle medizinische Vorhal-
tungen zur ziigigen und sicheren Bewiltigung von Katastrophe so gut wie nicht
mehr vorhanden sein; zumal die erforderliche (mindestens) 10% Reserve von
Krankenhausbetten wird unter diesen Vorgaben nicht zur Verfliigung stehen kon-
nen, da die DRGs zu einer kompletten Bettenauslastung zwingen.

Die Bereitstellung des im medizinischen Zivilschutz benétigten nicht-sanitéts-
dienstlichen Materials (Fahrzeuge usw.) erfolgt durch den Bund. Da jedoch die
MaBnahmen zur Herstellung eines handlungsfiahigen medizinischen Katastro-
phenschutzes die Lander zustindig sind und dabei v.a. der Bereitstellung der im
Katastrophenfall am dringlichsten bendtigten Arznei- und Verbandmittel eine
besondere Bedeutung zukommt, wird es als notwendig angesehen, dass der Staat
bei dieser Aufgabe die zentrale Verantwortung iibernimmt und nicht wie bisher
die Initiative letztlich nicht verantwortlichen privaten Unternehmen tberlésst.
Dazu ist diese Frage zu ernst.

3.4.6  Fazit
Ohne Beriicksichtigung der vorstehenden, relativ einfach und kostengiinstig zu

befolgenden Vorschldge durch den Katastrophenschutz der Lénder und eine ent-
sprechende Einwirkung des Bundes auf sie diirfen die Regierungen und insbe-
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sondere die betroffene Bevolkerung nicht darauf hoffen, dass der medizinische
Katastrophenschutz der Linder sowie deren Eingreifen im Verteidigungsfall in
der Lage ist, unndtige Opfer an Leben und Gesundheit zu vermeiden. Das Ster-
ben verletzter Opfer beginnt im Augenblick des Schadenseintrittes und nimmt
von Minute zu Minute zu! Die zu erwartende nachhaltige Verschlechterung not-
fallmedizinischer Versorgungsmoglichkeiten bei GroBschadensereignissen und
Katastrophen bei der geplanten umfassenden Einfilhrung von DRGs bedarf
besonderer Vorkehrungen im Hinblick auf die staatliche Daseinsfiirsorge.

3.47  Forschungsbedarf

Je nach der allgemeinen Entwicklung des Zivil- und Katastrophenschutzes in
Deutschland bedarf es weiter, gezielter Untersuchungen aller im Zusammenhang
mit dem Zivil- und Katastrophenschutz zu 16senden gesundheits- und sanitits-
dienstlichen Fragen, die die Entwicklung einer zukunftsweisenden Konzeption
fiir eine funktionsfihige und wirkungsvolle medizinische Hilfe zum Ziel hat.

Untersuchungen sind erforderlich

-liber die gesetzlichen bzw. Verwaltungs-Regelungen fiir den Umfang und die
Art der Mitwirkung des 6ffentlichen Gesundheitsdienstes an den Planungen,
Vorbereitungen und EinsatzmaBinahmen des Katastrophenschutzes in allen
Bundesldndern auf den verschiedenen Ebenen der Inneren Verwaltung; dabei
ist zu ermitteln, ob die Einrichtungen staatlichen oder kommunalen Status
haben und ob sie in die Innere Verwaltung eingegliedert oder als selbstindige
Institutionen wirken;

- tiber die ZweckméBigkeit, Helfer im Sinne des Ulmer Modells zu gewinnen,
die frilhzeitig zu Einsitzen bei Massenanfillen gleich welcher Ursache
(Unfall oder Katastrophe) zur Verfiigung stehen und dazu bereit sind, ihre
Fahigkeiten durch zeitweilige Teilnahme an reguldren Einsétzen des Rettungs-
dienstes zu vertiefen;

- zur Auswertung vorliegender Studien iiber die Verfiigbarkeit und Qualifikati-
on bisher vorhandener Helferpotentiale sowie Vorschlidge zur Verbesserung
und Erhaltung ihres Ausbildungsstandes;

- zur Ermittlung und Darlegung des tatséchlichen Bedarfes an medizinischer
Katastrophenhilfe sowie insbesondere des Ablaufes der Hilfeleistung am
Schadensort nach Zeit, Verfiigbarkeit und Qualifikation der Krifte sowie
Gegeniiberstellung des drztlichen und des nicht-drztlichen Entscheidungsbe-
darfes;

- zur Entwicklung und Verfiigbarmachung einfach zu handhabender multifunk-
tioneller Gerdte zur Diagnostik von Atmungs- und Kreislauffunktionen, mit
denen am Schadensort schnell eine zuverldssige Erkennung besonders gefahr-
deter und damit akut intensivmedizinisch behandlungsbediirftiger Unfallopfer
erfolgen kann,

- zur Ermittlung des materiellen Bedarfes an
a) Arznei- und Verbandmitteln,

b) ortlich benétigtem Material (Zelten, Absperrvorrichtungen usw.),
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c¢) Funk-, Fernsprech- und Fernschreibverbindungen,

d) Transportmitteln aller Art;

-iber die ZweckméBigkeit der im Zivilschutzneuordnungsgesetz enthaltenen
Regelung, dass die Einweisung von Patienten in Krankenhduser durch die
Rettungsleitstellen unter arztlicher Leitung erfolgt, obwohl der am Schadens-
ort titige Leitende Arzt/Notarzt anhand des erhobenen Befundes bereits iiber
die erforderliche Weiterbehandlung nach Zeit und Art des Abtransportes
sowie fachlichen Zieles entscheiden muss;

- Uiber die Effektivitit der vorbereitenden Maflnahmen zur Einrichtung von Not-
fall-Stationen und deren Arbeitsverfahren im Falle einer nuklearen Katastro-
phe sowie iiber die klinischen Behandlungskapazitéten fiir Strahlenopfer;

- liber die behordlichen Mafinahmen zur Vorbeugung gegen den Ausbruch iiber-
tragbarer Krankheiten und zur Verhinderung der Einschleppung allgemein
gefahrlicher Krankheiten oder deren Erreger im Verbund mit nationalen und
internationalen Institutionen, sowie hinsichtlich der Verfahren zur Bekdmp-
fung seuchenartiger Krankheiten;

- liber den Stand und die Fortentwicklung aller gesetzlichen Vorschriften sowie
anderer, den Zivil- und Katastrophenschutz in Deutschland und im benachbar-
ten Ausland beriihrender Gesetze;

-liber Auswirkungen der umfassenden DRG-Einfiihrung auf die Versorgung
der Bevolkerung bei Grof3schadensereignissen und Katastrophen.

Die Schutzkommission beim Bundesminister des Innern ist bereit, die notwen-
digen Untersuchungen und Forschungen auf medizinischem Gebiet zur Entlas-
tung der staatlichen Behorden zu formulieren, in die Wege zu leiten, fachlich zu
begleiten sowie die Umsetzung der Ergebnisse zu begleiten. Als Voraussetzung
dafiir bendtigt sie jedoch die unmittelbare Zusammenarbeit mit den jeweils
zustiandigen Stellen des Bundes und der Lander sowie zuverldssige Informatio-
nen tber die jeweiligen Gegebenheiten, Absichten und Pldne sowie Organisati-
ons- und materielle Bestandsiibersichten.

Die Schutzkommission begriiit im allgemeinen Interesse sowie auch fiir die
eigene Arbeit, dass das Bundesministerium des Innern die Einrichtung und
Unterhaltung eines zentralen Informationsnetzes de.NIS plant.

3.5 Sicherstellung der Versorgung der Bevolkerung mit
Trinkwasser und Nahrungsmitteln

Die Versorgung mit Trinkwasser und Lebensmitteln ist das Riickgrat der Legiti-
mitét der Verfassung und Ordnung moderner Gesellschaften.

3.5.1 Versorgung mit Trinkwasser
3.5.1.1 Beschreibung spezifischer Gefahren

Durst ist quélender und, wenn er nicht gestillt werden kann, gesundheitlich
bedrohlicher als Hunger. Der Mensch kann ohne feste Nahrung mehrere Tage
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ohne Fliissikeitsaufnahme jedoch nur Stunden iiberleben. Fiir das Leben in
grofleren Gemeinschaften ist in unserem dicht besiedelten Land mit begrenzten
Vorkommen naturbelassenen und geschiitzen Wassers zu rechnen. Die zentrale
Wasserversorgung ist auf Dauer unverzichtbar. Nach allen aufergewo6hnlichen
Naturereignissen groferen Ausmalies wie Erdbeben, Hochwasser und Flutkata-
strophen, Feuersbriinsten und nach vom Menschen herbeigefiihrten Katastrophen
kommen immer zugleich auch Meldungen {iber den Zustand der Wasserversor-
gung und bei Ausfall einige Zeit spéter iiber deren (teilweise) Wiederinbetrieb-
nahme. Diesen Zeitraum gilt es mdglichst kurz zu halten und zu tiberbriicken.

Hinsichtlich der erforderlichen und moéglichen Mafinahmen muss man unter-
scheiden zwischen einer Zerstérung von Anlagen und Anlagenteilen zur Wasser-
versorgung (ErschlieBung, Forderung, Transport, Verteilung), beispielsweise
durch Naturkatastrophen, Explosionen oder konventionelle Waffen, und einer
auBergewohnlichen Beeintrdchtigung der (Roh-)Wasserqualitiit, beispielsweise
durch Industrie- und Transportunfille oder den Einsatz von ABC-Waffen. Beides
kann gemeinsam auftreten.

Notsituationen konnen auch auftreten durch flankierende logistische Proble-
me, wenn beispielsweise die zur Reparatur und zum Betrieb benétigten Materiali-
en und Chemikalien nicht verfiigbar sind oder nicht herbeigeschafft werden kon-
nen oder eine erforderliche Qualitétskontrolle nicht moglich ist.

3.5.1.2 Analyse des gegenwiirtigen Zustandes

Auf Trinkwasser kann der Mensch nicht verzichten, wohl aber den Bedarf auf das
unbedingt Notwendige einschrinken. Trotzdem ist aulerhalb staatlicher Reser-
voire nicht mit nennenswerten eisernen Vorriaten im Bereich der Endverbraucher
(z.B. Privathaushalte, Offentliche Institutionen wie Krankenhduser, Schulen,
Strafanstalten) zu rechnen. Der Durst besiegt bemerkenswert schnell auch
begriindete Kontaminierungsbefiirchtungen.

Im Falle der Zerstérung von Anlagen miissen je nach Ort und Schwere der
Zerstorung moglicherweise andere, besser geschiitzte Rohwisser — wie echte und
gef. auch angereicherte Grundwisser — genutzt, manche Aufbereitungsstufen
stillgelegt oder iiberbriickt, ,,fliegende” Rohrleitungen verlegt oder andere Not-
maBnahmen getroffen werden, um die Wasserversorgung moglichst rasch, auch
unter eingeschrankten Bedingungen, wieder in Betrieb nehmen zu kénnen. Vor-
aussetzung hierfiir ist die seuchenhygienisch einwandfreie Beschaffenheit des
zumindest trinkbaren Wassers. Bevor die Wasserlieferung zumindest behelfs-
méiBig wieder aufgenommen werden kann, miissen gegebenenfalls andere verfiig-
bare Wasserquellen genutzt und dem Verbraucher zuginglich gemacht werden.
Hierzu dienen beispielsweise Notbrunnen oder nicht beeintrachtigte Brunnen und
Quellen im Umland, um zumindest den lebensnotwendigen Wasserbedarf von
Mensch und Tier decken zu konnen. Hier ergeben sich oft Forder-, Transport-
und Verteilungsprobleme.

Im Fall der Beeintrachtigung der Wasserqualitét sind nicht die Anlagen beschi-
digt oder zerstort, sondern vielmehr die (Roh-) Wisser in ihrer Beschaffenheit
beeintriachtigt. Die erforderlichen Mafinahmen hiangen von der Art und dem Aus-
mal der Belastung mit Schadstoffen oder Mikroorganismen ab. Durch eine sorg-
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faltige und den Problemen und Mdglichkeiten angepasste Aufbereitung lasst sich
die Gefdhrdung verringern - vorausgesetzt die Kontaminanten sind bekannt. Sind
jedoch keine Aufbereitungsmoglichkeiten gegeben, so miissen entweder andere,
nicht belastete Wasserarten oder anderswo vorhandene Aufbereitungsanlagen,
beispielsweise der Industrie oder in Schwimmbédern genutzt werden.

Bei gleichzeitigem Vorliegen beider Probleme potenzieren sie sich. Kann nicht
auf Notbrunnen oder Wasservorrite im Haushalt zuriickgegriffen werden, so
miissten Wege gefunden und Empfehlungen ausgesprochen werden, wie man
Regenwasser, Wasser aus geschiddigten Versorgungseinrichtungen oder aus Ober-
flichengewissern in den unbedingt bendtigten kleinen Mengen trinkbar machen
kann, beispielsweise durch Abkochen, wenn die Mdoglichkeit hierfiir noch gege-
ben ist.

Aus den hier nur kurz skizzierten Verhiltnissen ergibt sich eine Vielzahl von
rechtzeitig zu ergreifenden Maflnahmen der Vorsorge. Voraussetzung fiir alle im
Notfall zu ergreifenden MaBnahmen ist es, die Gefdhrdung erkennen und die Ge-
nussfahigkeit des Wassers kontrollieren zu konnen. Besorgniserregend ist hier die
von Bundesland zu Bundesland stark unterschiedliche Ressortierung, Organisati-
on und technische Ausstattung von Wasser-Notversorgunssystemen, dazu die
politische Verkennung der schlagenden Wirkungen unzureichenden Katastro-
phenschutzes im Bereich Trinkwasser.

3.5.1.3 Forschungsbedarf

Beispielhaft werden aus der Fiille der Aufgabenstellungen nur einige der wichtigs-
ten Forschungs- und Entwicklungsaufgaben benannt:

- Vergleichende Untersuchungen iiber Handhabung, Empfindlichkeit und
Zuverldssigkeit von
- mikrobiologischen Schnelltests fiir Trinkwasser
- Wirkungstests zur Untersuchung der akuten Wassertoxizitét.

- Entwicklung einfacher Methoden zur Trinkbarmachung von Wasser in kleinen
Mengen.

- Entwicklung und Vorhaltung robuster und mechanisch betreibbarer Notsyste-
me der Wasserversorgung.

- Entwicklung, Untersuchungen und Vergleich der Leistungsfahigkeit transpor-
tabler Wasseraufbereitungsanlagen in Fahrzeugen und Containern angesichts
unterschiedlicher Problemstoffe (vgl. Teil 2.1).

- Erstellung von Checklisten und Ablaufdiagrammen von MaBnahmen zur
Behebung von Wassernotstdnden in Gefahrensituationen

- Uberlegungen zur Bevorratung — bis hin zu den Haushaltungen — von zur
Reparatur und zum Betrieb bendtigten Materialien und Chemikalien.

- Uberlegungen und Untersuchungen zum Einsatz von Ersatzstoffen zur Was-
serbehandlung z.B. von mineralischen Filter- und Adsorbermaterialien, bei
fehlender bzw. nicht ausreichender Bevorratung, und zu deren Bezugsmog-
lichkeit auch in Notfillen.
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3.5.2  Versorgung mit Lebensmitteln

Spezifische Gefahren fiir die Lebensmittelversorgung konnen durch Stérungen
des freien Giiteraustausches, durch einen krisenbedingten und auch produktions-
einschrinkenden Ausfall von Nahrungsmittel- und Futtermittelimporten, durch
Tier- oder Pflanzenseuchen groBeren Ausmalles und dadurch entstehen, dass
Lebensmittel nicht mehr sozialgerecht verteilt werden konnen.

Hier wird ausdriicklich auf den Ersten Gefahrenbericht verwiesen.

3.5.2.1 Analyse des gegenwirtigen Zustandes
Die Situation ist weiterhin gekennzeichnet durch

- hohe Leistungsfahigkeit bei stark unterschiedlicher Strukturierung;

- Abbau der erheblichen Uberschiisse durch Reform der gemeinsamen Agrar-
politik innerhalb der EU u.a. durch Abbau der Stiitzpreise;

- konjunkturelle Flachenstillegungen und Extensivierungsmafinahmen ;

- Abhidngigkeit von der Wissenschaft sowie anderen Wirtschaftszweigen, z.B.
durch Zulieferung vielféltiger Betriebsmittel, Techniken und Informationssyste-
me;

- Abhéngigkeit innerhalb der Landwirtschaft durch Spezialisierung der Betrie-
be, Abhéngigkeit von umfangreichen Rohstofflieferungen aus dem Ausland;

- Anfiélligkeit durch nationale und internationale Verflechtungen.

Der Selbstversorgungsgrad betrdgt derzeit ca. 96 %, bei Ausfall des Auslands-
futters ca. 89 %. Die regionale Bedarfsdeckung kann nur bei hohen Transportleis-
tungen erzielt werden. Eine Austauschbarkeit der Nahrungsmittel ist wegen
unterschiedlicher Inhaltsstoffe nur bedingt mdglich. Der Nahrungsmittelver-
brauch der Bevolkerung konnte jedoch wegen hohen Néhrwertgehaltes schon aus
gesundheitlichen Griinden um etwa 30 % gesenkt werden.

In Industrie, Handwerk und Handel fiihrte eine starke Konzentration zu grofen,
leistungsfédhigen, mit modernster Technik und fortschrittlichem Management aus-
gestatteten Betrieben. Dieser Konzentrationsprozess hat sich verlangsamt, ist
aber keineswegs abgeschlossen. Das fiihrt in Notsituationen zu Nachteilen u.a.
bei der Verteilung der Nahrungsmittel und erfordert hohe und leistungsfahige
Transportkapazititen.

Die Hailfte der Bevolkerung lebt in groBen Ballungsraumen, die zugleich wich-
tige Wirtschafts- und Verwaltungszentren sind. Sie ist stark mobil (vgl. 3.1.3.3)
und eigener Vorratshaltung entwohnt. Die Erhaltung der Steuerungskraft und
Leistungsfahigkeit der Zentren iiber die Regionen hinaus ist von grofer Bedeu-
tung. Die Nahrungsmittelversorgung kann in Krisenzeiten wesentlich durch
Transportprobleme erschwert werden, auch durch die Grenzen héuslicher Lage-
rung.

Notwendige Rechtsgrundlagen wurden durch die Bundesregierung geschaf-
fen, werden stindig tiberpriift und den Erfordernissen angepasst. Sie bestehen fiir
sowohl politisch-militirische Krisen als auch fiir friedenszeitliche Notsituationen.
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Ihre Ausfiihrung liegt in der Zustdndigkeit der Lander in Bundesauftragsverwal-
tung bzw. als eigene Angelegenheit.

Durch das Anlegen, Halten und Umwiélzen von Vorriten werden regionale und
zeitliche Unterschiede zwischen dem Bedarf an Lebens- und Futtermitteln und
ihrer Erzeugung ausgeglichen. Neben den tendenziell eher minimierten Bestéin-
den in Landwirtschaft, Erndhrungswirtschaft und -handel sowie den im Grund-
nahrungsmittelbereich geringen freiwilligen Vorréten in den privaten Haushalten
sind die Vorréte der offentlichen Hand von besonderer Bedeutung. Dazu zéhlen
die Bundesreserve an Getreide zur Mehl- und Brotversorgung, die Zivile Notfall-
reserve zur Versorgung der Bevolkerung in Ballungsgebieten mit verbrauchsferti-
gen Lebensmitteln und die EU-Interventionsbestinde zur Schaffung von Preissta-
bilitdt und Marktgleichgewicht. Letztere wurden allerdings nicht im Hinblick auf
die Versorgung in Krisenzeiten angelegt und nehmen in ihrem Umfang stéindig ab
bzw. unterliegen groferen Schwankungen.

Vor allem der Teuerungseffekt der rasch auftretenden schwarzen Mirkte ver-
teilt das Auftreten von Hunger sozial ungleich, und zwar schnell und extrem. Ver-
lasst man sich nur auf die schwarzen Mérkte, so gefdhrdet man die Legitimation
der Ordnungsmichte aufs AuBerste.
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