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ZUSAMMENFASSUNG

Das personenbezogene Verkniipfen verschiedener Datenquellen
(Datenlinkage) fir Forschungszwecke findet in den letzten Jah-
ren in Deutschland zunehmend Anwendung. Jedoch fehlen hier-
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fiir konsentierte methodische Standards. Ziel dieses Beitrages
ist es, solche Standards fir Forschungsvorhaben zu definieren.
Eine weitere Intention ist es, dem Lesenden eine Checkliste zur
Bewertung geplanter Forschungsvorhaben und Artikel bereit-
zustellen. Zu diesem Zweck hat eine aus Mitgliedern verschie-
dener Fachgesellschaften zusammengesetzte Expertengruppe
seit 2016 insgesamt 7 Leitlinien mit 27 konkreten Empfehlungen
erstellt. Die Gute Praxis Datenlinkage beinhaltet die folgenden
Leitlinien: (1) Forschungsziele, Fragestellung, Datenquellen und
Ressourcen, (2) Dateninfrastruktur und Datenfluss, (3) Daten-
schutz, (4) Ethik, (5) Schlsselvariablen und Linkageverfahren,
(6) Datenpriifung/Qualitdtssicherung sowie (7) Langfristige
Datennutzung fiir noch festzulegende Fragestellungen. Jede
Leitlinie wird ausfiihrlich diskutiert. Zukiinftige Aktualisierungen
werden wissenschaftliche und datenschutzrechtliche Entwick-
lungen beriicksichtigen.

ABSTRACT

Individual data linkage of different data sources for research
purposes is being increasingly used in Germany in recent years.
However, generally accepted methodological guidance is mis-
sing. The aim of this article is to define such methodological
standards for research projects. Another aim is to provide rea-
ders with a checklist for critical appraisal of research proposals
and articles. Since 2016, an expert panel of members of diffe-
rent German scientific societies have worked together and
developed 7 guidelines with a total of 27 practical recommen-
dations. These recommendations include (1) research aims,
questions, data sources and resources, (2) infrastructure and
data flow, (3) data privacy, (4) ethics, (5) key variables and type
of linkage, (6) data validation/quality assurance and (7) long-
term use for future research questions. The authors provide a
rationale for each recommendation. Future revisions will inclu-
de any new developments in science and data privacy.

Fiir die Arbeitsgruppe Erhebung und Nutzung von Sekundar-
daten (AGENS) der Deutschen Gesellschaft fiir Sozialmedizin
und Pravention (DGSMP) und der Deutschen Gesellschaft fiir
Epidemiologie (DGEpi), fiir die Arbeitsgruppe Validierung und
Linkage von Sekunddrdaten des Deutschen Netzwerks Versor-
gungsforschung (DNVF) sowie fiir die Arbeitsgruppe Daten-
schutz und die Arbeitsgruppe IT-Infrastruktur und Qualitéts-
management der TMF - Technologie- und Methodenplattform
fiir die vernetzte medizinische Forschunge. V.

Ziele und Zielgruppe der GPD

Mit der Guten Praxis Datenlinkage (GPD) wird ein Standard fir die
Durchftihrung von Forschungsvorhaben in der Gesundheits- und
Sozialforschung formuliert, die ein Datenlinkage personenbezoge-
ner Daten! nach wissenschaftlichen Grundsédtzen anstreben
(» Tab.1).

Die GPD erganzt die Leitlinien und Empfehlungen der Guten Pra-
xis Sekundérdatenanalyse (GPS) der Deutschen Gesellschaft fiir So-
zialmedizin und Pravention (DGSMP) und der Deutschen Gesell-
schaft fiir Epidemiologie (DGEpi) [ 1] sowie die Gute Epidemiologi-
sche Praxis (GEP) der DGEpi, der Deutschen Gesellschaft fiir
Medizinische Informatik, Biometrie und Epidemiologie (GMDS),
der DGSMP, des Deutschen Netzwerks Versorgungsforschung
(DNVF) und der TMF - Technologie- und Methodenplattform fiir
die vernetzte medizinische Forschung e. V. (TMF) [2]. Die GPD rich-
tet sich insbesondere an die folgenden Zielgruppen:
= Dateneigner,
= Wissenschaftlerinnen und Wissenschaftler,
= Gutachterinnen und Gutachter wissenschaftlicher Projekte

und Publikationen,
= Aufsichtsbehdrden, Ethikkommissionen, Datenschutzverant-

wortliche.

1 Die wichtigsten Begriffe sind im Glossar in Tab.1 zu finden.

March S et al. Gute Praxis Datenlinkage (GPD)... Gesundheitswesen 2019; 81: 636-650

Die GPD verfolgt vorrangig 2 Zielsetzungen. Zum einen stellt sie
eine Handlungsanleitung im Sinne einer Leitlinie fiir Wissenschaft-
lerinnen und Wissenschaftler dar, die ein Forschungsvorhaben mit
Datenlinkage planen und durchfiihren. Zwar werden nicht in allen
Forschungsvorhaben die nachstehend aufgefiihrten Leitlinien und
Empfehlungen vollstandig umzusetzen sein, jedoch erfordert die-
ser methodische Standard eine kritische Reflexion des geplanten
Vorgehens und eine Begriindung fiir Félle, in denen von den Emp-
fehlungen dieser Guten Praxis abgewichen wird. Zum anderen dient
die GPD den oben genannten Zielgruppen als Checkliste bei der
Bewertung geplanter Vorhaben und bei der Bewertung von Publi-
kationen tiber solche. Angesichts der steigenden Anzahl von Vor-
haben mit Datenlinkage und den damit verbundenen methodi-
schen Herausforderungen wird damit den genannten Institutionen
ein Instrument fir eine fundierte Riickmeldung an Forschergrup-
pen an die Hand gegeben. Die GPD soll zu einer Verbesserung der
Qualitat von Forschungsvorhaben beitragen.

Anwendungsfelder

Unter Datenlinkage wird die Verkniipfung verschiedener Datenquel-
len verstanden. Im Kern wird hierbei ein umfassender Prozess be-
trachtet, der von der Planung eines Forschungsvorhabens (iber die
eigentliche Zusammenfiihrung unterschiedlicher Datenquellen bis
hin zur Auswertung und Nutzung durch weitere Personen inklusive
der Loschung der Forschungsdaten oder Anonymisierung reicht;
kurz: alle Prozessschritte, die in der Anwendung von Datenlinkage
zu beachten sind. Die Betrachtung der Zusammenfiihrung gleicher
Datenquellen im Rahmen eines Follow-ups steht nicht im Fokus.

Der Begriff ,Datenlinkage* steht im Verstandnis des Autoren-
teams dabei als (ibergeordneter Begriff fiir den oben beschriebe-
nen Gesamtprozess. Im Vergleich dazu wird ,Record Linkage* als
Teil des Gesamtprozesses verstanden, namlich als Instrumentari-
um, um Datensdtze zusammenzufiihren, und bezeichnet damit den
technischen Aspekt der Datenverkniipfung.
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> Tab.1 Glossar.

Aggregatdaten

»Im Sinne des Nutzens fiir Sekundardatenforschung sind unter Aggregatdaten zusammenfassende Darstellungen von statistischen Auswertungen in Form
von Haufigkeits- und Kreuztabellen zu verstehen. Sie konnen als Vergleichswerte fiir Reprasentativititspriifungen einer Stichprobe verwendet werden
oder als eine Quelle von Makrodaten fiir Mehrebenenanalysen dienen.“ [26], S. 504.

Anonymisierung

Anonymisierung ist in der Datenschutzgrundverordnung (DSGVO) nur indirekt als Gegensatz zur Identifizierbarkeit definiert: ,Die Grundsatze des
Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d. h. fiir Informationen, die sich nicht auf eine identifizierte oder identifizierbare
natirliche Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht
mehr identifiziert werden kann“. (Erwdgungsgrund 26 Satz 5 DSGVO [10]). ,Um festzustellen, ob eine Person identifizierbar ist, sollten alle Mittel
beriicksichtigt werden, die hierzu nach allgemeinem Ermessen wahrscheinlich genutzt werden“. (Erwdgungsgrund 26 Satz 3 DSGVO [10]). Was nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung genutzt wird, soll nach objektiven Faktoren, wie den Kosten der Identifizierung und des dafiir
erforderlichen Zeitaufwands, ermittelt werden. Dabei sind die aktuell verfiigbare Technologie und technologische Entwicklungen zu berticksichtigen (vgl.
Erwdgungsgrund 26 Satz 4 DSGVO [10]).

Blocking

»Blocking, das in der Literatur alternativ auch als Filtering oder Indexing bezeichnet wird, dient einer Effizienzsteigerung des Verkniipfungsprozesses. Statt alle
Beobachtungseinheiten eines Datenbestandes mit allen Beobachtungseinheiten eines anderen Datenbestandes abzugleichen, werden nur jene Datenpaare
abgeglichen, die bei einem oder mehreren Identifikatoren identisch sind (klassisches Blocking) oder eine sehr hohe Ahnlichkeit aufweisen [54], S. 69.“ [3], S. €29

Bloom-Filter

Bloom-Filter sind Bit-Arrays definierter Ldnge (Ketten von Nullen und Einsen), wobei zunachst alle Positionen auf Null gesetzt sind. Bei einer Verarbeitung
von Original-ldentifikatoren bestimmen Hashfunktionen, an welcher Stelle Nullen im Bit-Array durch Einsen ersetzt werden. Eine abweichende Abfolge
von Nullen und Einsen weist auf Unterschiede bei den Original-ldentifikatoren hin. Es besteht die Mdglichkeit, Ahnlichkeiten zu erkennen, um z.B. eine
Fehlertoleranz zuzulassen. Beispiel fiir Record Linkage mit einem Bloom-Filter bei [55].

Data Dictionaries (Datensatzbeschreibung)

In einer Datensatzbeschreibung sollten alle Variablen eines Datensatzes aufgefiihrt und deren Eigenschaften beschrieben werden. Zu diesen Eigenschaften
zahlen der Name, evtl. ein Label, der Datentyp (z. B. numerisch, Zeichenkette, Datum, Datum-Zeitstempel) und eine Erklarung zum Inhalt der Variablen.

Dateneigner

Datenhaltende Stellen, die Daten primar erheben bzw. diese verwalten und weitere Rechte der Nutzung innehaben (aber keine Personlichkeitsrechte),
insbesondere auch das Recht der Sekundarnutzung, sofern keine gesetzlichen Bestimmungen dagegen sprechen.

Datenherkunft (Data provenance)

Die Beschreibung der Herkunft von Daten umfasst neben der Angabe der Quelle den Prozess der Entstehung eines Datenbestandes. Hierunter fallen
insbesondere Bedingungen einer Selektion und datenkurierende MaRnahmen. Die Genauigkeit der Beschreibung kann bis auf Ebene einzelner Variablen
erfolgen. Beispielsweise kann bei Ergebnissen eines MRT-Readings zur Haufigkeit von Odemen beschrieben werden, ob diese aus einem Einfach- oder
Mehrfachreading entstanden sind. Bei letzterem sollte dann bspw. der Umgang bei Dissens der Readingergebnisse beschrieben werden.

Datenqualitdt

Die Datenqualitét ist spezifisch fiir die jeweilige Datenquelle und die Forschungsfrage zu beurteilen [30,31]. Vollstandigkeit und Fehlerfreiheit von Daten gelten
dabei als besonders relevante Dimensionen von Datenqualitdt [29]. Mit variierendem Kontext einer wissenschaftlichen Fragestellung kann auch die Bewertung
von Datenqualitdt desselben Datenbestandes unterschiedlich erfolgen. Beispielsweise konnten 10% eines Gesamtdatenbestandes mit unsystematisch fehlenden
Angaben auch als unproblematisch beurteilt werden. Dagegen kann dieser Anteil fehlender Angaben in einem psychologischen Messinstrument als problema-
tisch beurteilt werden, wenn diese hdufiger bei Probanden/Teilnehmenden mit psychologischer Beeintrachtigung beobachtet werden.

Datenschutz-Folgenabschitzung (DSFA)

DSFA ist ein neu mit der DSGVO in Art. 35 [10] eingefihrtes Verfahren zur Dokumentation und Bewertung spezifischer Datenschutzrisiken, die durch eine
Verarbeitung personenbezogener Daten entstehen. Die Durchfiihrung einer DSFA ist u. a. bei einer umfangreichen Verarbeitung besonderer Kategorien
personenbezogener Daten erforderlich, zu denen auch Gesundheitsdaten gehoren. Bei der Durchfiihrung ist der Rat eines Datenschutzbeauftragten,
sofern benannt, einzuholen. Die DSFA enthalt zumindest eine systematische Beschreibung der geplanten Verarbeitungsvorgdnge und der Zwecke der
Verarbeitung sowie eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung in Bezug auf die Zwecke. Zudem sind die Risiken fiir die
Rechte und Freiheiten betroffener Personen sowie die zur Bewaltigung der Risiken geplanten technischen und organisatorischen MaBnahmen zu
beschreiben und zu bewerten. Ergibt eine DSFA, dass trotz der geplanten MaBnahmen die Risiken fiir die betroffenen Personen hoch sind, ist vor dem
Beginn der Verarbeitung die zustdndige Aufsichtsbeh6rde gemaR Art. 36 DSGVO [10] zu konsultieren. Die DSFA kann Teil eines Datenschutzkonzepts
sein, wenn dies entsprechend kenntlich gemacht wird.

Datenminimierung

Synonym fiir Datensparsamkeit, Begriff aus der DSGVO [10]

Einwilligung

Synonym fiir consent/informed consent (informierte Einwilligung)

Entity-Relationship-Diagrams

Unter Berticksichtigung der Datensatzbeschreibung (data dictionaries) der einzelnen Datenquellen kénnen fiir deren Verknipfung die unterschiedlichen
Inhalte (Entities) mit Namen und Datentyp in einem Diagramm dokumentiert werden. Die Beziehung der Schliisselvariablen (Relationships) ist dabei
anzugeben. Idealerweise werden hierbei Angaben zur Kardinalitat der Beziehungen gemacht (1:1, 1:n, n:m) [37].

Juristische Personen

Eine juristische Person ist gemaR Buch 1, Abschnitt 1, Titel 2 des Biirgerlichen Gesetzbuches (BGB) eine Personenvereinigung (z. B. Verein, Stiftung) oder
Zweckvermdgen mit eigener Rechtsfahigkeit. Eine juristische Person ist damit Trdger von Rechten und Pflichten, hat Vermdégen, kann Vertrdge abschlie-
Ren und kann in eigenem Namen klagen oder verklagt werden. Es wird unterschieden zwischen juristischen Personen des privaten Rechts und juristischen
Personen des o6ffentlichen Rechts.
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> Tab.1 Fortsetzung.

Hashfunktion

Eine Hashfunktion ist eine Funktion, die eine Eingabemenge auf eine kleinere Zielmenge (die sogenannten Hashwerte) abbildet. Ein einfaches Beispiel
ware die Berechnung der Quersumme von zweistelligen Zahlen. Hashfunktionen kénnen genutzt werden, um einen Inhalt nahezu eindeutig zu
identifizieren, ohne etwas (iber den Inhalt auszusagen. Daher kdnnen Hashwerte auch als Pseudonyme fiir Namen und andere Identifikationsmerkmale im
Rahmen eines Record Linkage verwendet werden.

Homonymfehler

Eine falsche Datenzusammenfiihrung =falsch positiv, d. h. Daten werden verlinkt, die zu unterschiedlichen Personen/Entitdten gehoren

Personenbezogene Daten

Nach Art. 4 Abs. 1 DSGVO sind ,personenbezogene Daten* alle Informationen, die sich auf eine identifizierte oder identifizierbare natrliche Person (im
Folgenden ,betroffene Person“) beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitdt dieser natdrlichen Person sind“ [10].

Primardaten

+Primdrdaten sind Daten, die im Rahmen ihres originar vorgesehenen Verwendungszwecks aufbereitet und analysiert werden [1], S. 125.
Priifziffer

Priifziffern dienen der Eingabepriifung einer Ziffern- oder Zeichenfolge. Sie werden nach einem definierten Algorithmus aus den zu priifenden Ziffern bzw.
Zeichen berechnet. Eingabefehler bzw. Fehliibermittlungen fiihren zu Fehlermeldungen. Fiir die Priifzifferngenerierung gibt es verschiedene Verfahren.
Beispiele siehe https://pub.uni-bielefeld.de/record/1775228; Zugriff am 19.07.2019.

Pseudonymisierung

.[...] die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht
mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natiirlichen Person zugewiesen werden“ (Art. 4 Abs. 5 DSGVO [10]).

Schliisselvariable/ldentifikator

L,Eine Schlisselvariable (Identifikator) dient der eindeutigen Identifizierung des zu verlinkenden Objektes. Sie kann aus einem oder mehreren Merkmalen
bestehen. Man unterscheidet zwischen direkten und indirekten Identifikatoren® [3], S. e29 Direkte Identifikatoren, oft auch als personenbezogene Daten
bezeichnet, verweisen direkt auf eine natiirliche Person (z. B. Kombination aus Name, Adresse und Geburtsdatum oder die Krankenversichertennummer).
Indirekte Identifikatoren verweisen nicht eindeutig auf eine Person. Kann man durch Kontextinformationen jedoch davon ausgehen, dass sich in zwei
(anonymisierten bzw. mittels unterschiedlicher Verfahren pseudonymisierten) Datensdtzen Daten zu identischen Personen finden, so kann tber die
Kombination von Merkmalen eine Zuordnung erfolgen (z. B. Alter, Geschlecht, Klinikaufnahmedatum und Klinikaufnahmeuhrzeit) [20].

Selektionsbias

LSelektionsbias ist eine Verzerrung, die aus Verfahren zur Selektion von Studienteilnehmenden und aus Faktoren, die die Studienteilnahme beeinflussen,
resultiert (=Stichprobenverzerrung)“ [56], S. 134. Diese Art von Verzerrung kann z. B. entstehen, wenn systematische Unterschiede zwischen Studienteil-
nehmenden und Nichtstudienteilnehmenden bestehen, sodass Studienreprasentativitit und Generalisierbarkeit von Aussagen nicht mehr gewahrleistet
sind. Selektion kann bei Datenlinkage dadurch entstehen, dass Studienteilnehmende mit erfolgreich verlinkten Daten sich von solchen ohne Verlinkung
nennenswert unterscheiden.

Sekundardaten

LSekundardaten sind Daten, die einer Auswertung (iber ihren originaren, vorrangigen Verwendungszweck hinaus zugefiihrt werden. MaRgeblich fiir die
Einstufung als Sekundardaten sind Unterschiede zwischen dem primdren Erhebungsanlass und der nachfolgenden Nutzung. Fiir die Einstufung ist es
unerheblich, ob die weitergehende Nutzung durch den Dateneigner selbst oder durch Dritte erfolgt. Demnach sind bspw. Routinedaten einer Krankenkas-
se nicht nur Sekunddrdaten, wenn sie fir wissenschaftliche Fragestellungen genutzt werden, sondern z. B. auch dann, wenn sie durch die Krankenkasse
ftir Zwecke der Versorgungsplanung herangezogen werden® [1], S. 125f. ,Der Begriff der Sekundardaten wird oftmals umgangssprachlich synonym mit
anderen Begriffen wie claims data, administrativen Daten, Abrechnungs- oder Routinedaten verwendet. Bei den genannten Begriffen handelt es sich
zweifelsohne um Sekundérdaten, sie sind allerdings nur Teile davon® [3], S. €29. Zudem zdhlen auch Daten, die z.B. im Rahmen von Surveys erhoben und
unter neuer Fragestellung ausgewertet werden, zu den Sekundardaten.

Sozialdaten

»Sozialdaten sind personenbezogene Daten (Artikel 4 Nummer 1 der Verordnung (EU) 679/2016), die von einer in § 35 des Ersten Buches genannten Stelle
im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch verarbeitet werden“ (§ 67 Abs. 2S. 1 SGB X [33]).

Synonymfehler

Eine fehlende Datenzusammenfiihrung =falsch negativ, d. h. Daten werden nicht verlinkt, obwohl sie die gleiche Person/Entitét betreffen

Treuhandstelle|Vertrauensstelle

,Sollen in einem Forschungsprojekt die Daten unterschiedlicher Dateneigner zusammengefiigt oder Datensdtze mit Personenidentifikatoren gespeichert
werden, ist die Einrichtung einer Vertrauensstelle (oft als Treuhanderstelle bezeichnet) notwendig. Ihre Aufgabe ist neben der Weitergabe von pseudony-
misierten/anonymisierten Daten v. a. die Speicherung der Personenidentifikatoren sowie der Schliisselvariablen, die eine Zusammenspielung von
Teildatenséatzen erlauben® [40], S. 14.
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Bei der Art der zu verlinkenden Daten kann es sich einerseits um
Informationen handeln, die sich auf natiirliche Personen beziehen
und diese direkt oder indirekt identifizieren konnen (im Weiteren
als personenbezogene Daten bezeichnet). Andererseits kdnnen
auch einrichtungsbezogene juristische Personen gemeint sein, wie
bspw. Krankenhduser.

Die GPD thematisiert ausschlieRlich die Verkniipfung personen-
bezogener Daten (Primar- mit Primar- bzw. Sekundardaten sowie
verschiedenen Sekundardatenquellen untereinander). Das Linkage
personenbezogener Daten mit aggregierten Forschungsdaten (Ag-
gregatdaten) wie bspw. Klassifikationssystemen, Regionaldaten usw.
wird im Rahmen der GPD nicht betrachtet. Uberdies behandelt die
GPD alle Prozessschritte nur insoweit, als sie das Thema Datenlinka-
ge betreffen, und gibt auch nur hierfiir entsprechende Empfehlun-
genZ. Der primare Fokus der GPD ist auf das Gesundheitssystem mit
seinen spezifischen (Daten-)Strukturen gerichtet. Dennoch kann die
GPD auch auf andere Felder angewendet werden.

Methodik

Im Jahr 2016 traf sich erstmalig eine Projektgruppe Datenlinkage,
die zu Beginn aus elf Expertinnen und Experten der Arbeitsgruppe
Erhebung und Nutzung von Sekundérdaten (AGENS) der DGSMP
und der DGEpi sowie der Arbeitsgruppe Validierung und Linkage
von Sekunddrdaten des DNVF bestand. Im Rahmen einer Bestands-
aufnahme zu deutschen Forschungsvorhaben mit Datenlinkage
und deren Vorgehensweisen wurde Anfang 2018 der Status Quo
Datenlinkage verdffentlicht [3]. Im Mai 2018 fand das Kick-off-Tref-
fen fur die Erstellung einer GPD in Hannover statt, bei dem die Pro-
jektgruppe auf 23 Mitglieder erweitert wurde.

Die GPD bautinhaltlich auf dem ,Status Quo Datenlinkage“3 [3]
auf und stellt dessen Weiterentwicklung dar. » Abb. 1 visualisiert
den Gesamtprozess des Datenlinkage in Form eines Flussdiagram-
mes und dient als strukturiertes, prozessorientiertes Inhaltsver-
zeichnis der GPD. Es wurden sieben Leitlinien definiert, die konkre-
te Empfehlungen enthalten und auf weiterfiihrende Literatur ver-
weisen. Damit orientiert sich die GPD in ihrer Struktur an den
genannten anderen ,,Guten Praxen“ [1, 2]. Im Einzelnen umfasst
die GPD die folgenden Leitlinien:

1 Forschungsziele, Fragestellung, Datenquellen und Ressourcen
Dateninfrastruktur und Datenfluss

Datenschutz

Ethik

Schlisselvariablen und Linkageverfahren
Datenpriifung/Qualitdtssicherung

Langfristige Datennutzung fiir noch festzulegende Fragestel-
lungen

N o b N

2 Allgemeine Empfehlungen, die (iber das Thema Datenlinkage hinaus-
gehen (z.B. zur allgemeinen Einhaltung datenschutzrechtlicher Bestim-
mungen) werden nicht gegeben. Hier wird auf die entsprechenden recht-
lichen Vorgaben bzw. die GPS [1] verwiesen.

3 Im ,Status Quo Datenlinkage® [3] finden sich u.a. praktische Beispiele
deutscher Studien, konkrete Verfahren und Arten des Datenlinkage, eine
Auflistung verschiedener Softwaretools, konkrete Hinweise zur Quali-
tatssicherung sowie eine Checkliste der wichtigsten Fragen zum Daten-
linkage.
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Die Aktualitat der Guten Praxis Datenlinkage wird durch das Auto-
renteam unter Mitarbeit der o. g. Arbeitsgruppen und weiterer Gre-
mien im Zuge eines regelmaRigen wissenschaftlichen Austauschs
gepriift. Bei Bedarf erfolgt eine Revision.

Leitlinie 1: Forschungsziele, Fragestellungen,
Datenquellen und Ressourcen

Bei der Formulierung von Forschungsfragen und der Ausarbeitung
des Forschungsdesigns sollen mogliche geeignete Datenquellen
bzgl. ihrer Potenziale und Limitationen benannt und der erwartete
Erkenntnisgewinn durch ein Datenlinkage dargestellt werden.

Das Forschungsdesign muss sich an den Forschungszielen oder
a priori formulierten Forschungsfragen orientieren. Insofern muss
eine Bewertung von z. B. zu erhebenden Primardaten und zu ver-
linkenden Sekundardaten in jedem geplanten Forschungsvorhaben
fragestellungsspezifisch vorgenommen werden. Potenziale und Li-
mitationen der einzelnen Datenquellen sollten dabei separat ge-
geniibergestellt werden. In der zusammenfassenden Bewertung
aller potenziell geeigneten Datenquellen sollte anschlieBend in Ab-
wdgung des damit verbundenen Aufwands eine Abschdtzung des
zu erwartenden Erkenntnisgewinns durch ein Datenlinkage von 2
oder mehr Datenquellen dargestellt werden.

Empfehlung 1.1: Forschungsziele, Fragestellungen
und ggf. Hypothesen miissen so prazise wie moglich
formuliert werden, um darauf aufbauend ein
detailliertes Anforderungsprofil fiir die zu nutzenden
Daten zu erstellen

Forschungsziele und Fragestellungen miissen bei Forschungsvor-
haben, in denen ein Datenlinkage vorgesehen ist, mit hoher Prazi-
sion formuliert werden, weil sie Anhaltspunkte fiir die Anforderun-
gen an unterschiedliche Datenquellen liefern missen. Daher sollte
zundchst dargestellt werden, ob es nur Forschungsziele (wie z.B.
bei der NAKO Gesundheitsstudie [7-9]) oder auch konkrete For-
schungsfragen bzw. Hypothesen bei deduktiven Vorgehensweisen
gibt (siehe GPS [1] und GEP [2]).

Damit Forschungsziele und Fragestellungen eine ausreichende
Grundlage fiir die Auswahl passender Datenquellen oder fiir die Er-
hebung neuer Daten liefern, sind diese kleinschrittig und prazise
zu operationalisieren. Erst dadurch wird es mdglich, die Anforde-
rungen an die zu nutzenden Datenquellen beziiglich ihrer enthal-
tenen Informationen und beziiglich der notwendigen Giite dieser
Informationen zu spezifizieren (siehe Empfehlungen 1.2 und 1.5).
Diese sollen in einem Daten-Anforderungsprofil (,Was sollen die
Daten kdnnen*) festgehalten werden, welches die Entscheidungs-
grundlage fiir die Auswahl, ggf. Erhebung und die Art der Zusam-
menfiihrung der zu nutzenden Daten bildet. Ein Anforderungspro-
filist somit eine Voraussetzung, um zielgerichtet passende Daten-
quellen aussuchen oder ggf. Neuerhebungen konzipieren zu
kénnen. Hierdurch wird auch erkennbar, ob ein Datenlinkage tiber-
haupt notwendig ist (siehe Empfehlung 1.5). Zur Formulierung der
Forschungsfrage und zur Konkretisierung des Datenlinkage soll
zudem ein Entity-Relationship-Diagram erstellt werden.
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> Abb. 1 Gesamtprozess eines Forschungsvorhabens mit Datenlinkage.
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Empfehlung 1.2: Es muss frithzeitig gepriift werden,
ob die zur Verfolgung der Forschungsziele und
Beantwortung der Forschungsfragen notwendigen
Informationen verfiigbar sind. Dariiber hinaus
miissen das Forschungsdesign, relevante
Beobachtungszeitraume und die zu untersuchende
Population spezifiziert werden

Ein wichtiger Schritt der Planung betrifft neben der konkreten in-
haltlichen Ausgestaltung der Forschungsziele und Forschungsfra-
gen die Uberlegung, welche Daten zur Beantwortung der Frage-
stellung untersucht werden sollen. Damit gehen insbesondere eine
Priifung der Verfligbarkeit von benétigten Informationen sowie
eine Abwdgung der moglicherweise notwendigen Erhebung bis-
lang fehlender Primdrdaten einher. Bei der Verarbeitung personen-
bezogener Daten ist es gesetzlich vorgeschrieben zu (iberpriifen,
ob diese erforderlich ist. Dabei muss der Grundsatz der Daten-
minimierung eingehalten werden (Artikel 5 Absatz 1 ¢ Daten-
schutzgrundverordnung (DSGVO) [10]). Es muss demnach gepriift
werden, welche Informationen und welche Datenquellen zwingend
benoétigt werden, um die Fragestellung sinnvoll und im Sinne der
gesetzlich geforderten Datenminimierung ausreichend zu bearbei-
ten (siehe Empfehlung 1.1). Dem Vorhandensein und der Qualitat
von Schliisselvariablen in den verschiedenen Datenquellen, als Vo-
raussetzung fiir das Datenlinkage, kommt dabei ein besonderes
Augenmerk zu (siehe Leitlinie 5). Ein weiterer wesentlicher Schritt
betrifft die Festlegung und Benennung des Forschungsdesigns (z. B.
Querschnitts-, Fall-Kontroll-, Kohorten-, Validierungsstudie), der
relevanten Beobachtungszeitraume und der zu untersuchenden
Studienpopulation (anhand von Ein- und Ausschlusskriterien) (siehe
GPS [1] und GEP [2]).

Empfehlung 1.3: Unter dem Aspekt Datenherkunft
(Data provenance) miissen die Dateneigner
Entwicklungen der Datenquellen offenlegen und
kommunizieren. Insbesondere sind historische|
systematische Verdnderungen an den Datenquellen,
wie die Einflihrung neuer Kodierungssysteme oder
von Schliisselvariablen, zu kommunizieren

Datenkorper unterliegen hdufig zeitlichen Veranderungen und kon-
nen damit systematische Verdnderungen beinhalten [11]; bspw.
kann ein neues Kodierungssystem eingefiihrt worden sein. Solche
systematischen Verdnderungen sollten recherchiert, kommuniziert
und fiir das Datenlinkage dokumentiert werden [12]. Idealerweise
wird dies ebenfalls in dem Entity-Relationship-Diagram dokumen-
tiert.

Empfehlung 1.4: Die potenziell zu verlinkenden
Datenquellen miissen hinsichtlich ihrer Entstehung,
ihres urspriinglichen Verwendungszwecks, ihres
Dateneigners und ihrer Vor- und Nachteile
beschrieben werden

Grundsatzlich lassen sich fiir ein Datenlinkage 2 Typen von Daten
unterscheiden, die hinsichtlich ihrer Entstehung, ihres urspriingli-
chen Verwendungszwecks, ihres Dateneigners und ihrer Vor- und
Nachteile beschrieben werden sollten:
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1. Primardaten, die im Rahmen ihres originar vorgesehenen Ver-
wendungszwecks aufbereitet und analysiert werden, z. B. Befra-
gungsdaten.

2. Sekundardaten, die einer Auswertung (ber ihren origindren,
primdren Verwendungszweck hinaus zugefiihrt werden. Hierzu
zdhlen bspw. eine Vielzahl an Daten der Sozialversicherungs-
trdger (z.B. Kranken- und Rentenversicherung), aber auch
andere Leistungsdaten der gesundheitlichen Versorgung (z.B.
aus der Arztpraxissoftware oder Krankenhausinformations-
systemen) oder Daten von (klinischen) Forschungsvorhaben,
die im Nachgang zur Beantwortung weiterer Fragestellungen
genutzt werden. Eine ausfiihrlichere Darstellung und Beispiele
fiir verschiedene Arten des Datenlinkage finden sich bei Jacobs
et al. [13], March et al. [3] und Swart et al. [14].

Darliber hinaus kénnen weitere Datenquellen fiir ein Datenlinkage
hinzugezogen werden: bspw. Daten des Instituts fiir Arbeitsmarkt-
und Berufsforschung (IAB), Registerdaten wie z. B. Krebs- oder Mor-
talitatsregister oder Daten der Qualitdtssicherung wie z. B. die der
Disease Management Programme (DMP) oder der Landesarzte-
kammern. Details zu diesen und weiteren Datenquellen finden sich
u.a. bei Antoni et al. [15], Antoni & Seth [16], Czaplicki & Korbma-
cher [17], Kajliter et al. [18], Korbmacher & Czaplicki [19], Maier
et al. [20], March et al. [21], March [22], Ohlmeier et al. [23,24],
Ohmann et al. [25], Swart et al. [26] und Stallmann et al. [27].

Die Beschreibung der Datenquellen bzw. die ausfiihrliche Aus-
einandersetzung mit u. a. dem Prozess der Entstehung der zu ver-
linkenden Datenquellen wird als notwendig erachtet, da dieser z. B.
einen Einfluss auf die Validitdt der enthaltenen Daten und somit auf
die potenziell zu beriicksichtigenden Linkage-Variablen haben
kann. Kenntnisse tiber die Entstehung der Daten sollten somit in
die Entscheidung tiber das Linkageverfahren (z. B. fehlertolerant
ja/nein, siehe auch Leitlinie 5, Empfehlung 5.3) einflieRen.

Bei der Bewertung der einzelnen Datenquellen und ihrer Inhal-
te sollten diesbeziigliche Qualitatskriterien wie bspw. Vollstandig-
keit und Fehlerfreiheit [28] bertiicksichtigt werden [29]. Aus epide-
miologischer Sicht sollten zudem Giitekriterien wie Objektivitét,
Reliabilitdt und Validitat Beachtung finden. Je nach der Struktur der
Daten [30] kann die Auswahl ergdnzender Qualitdtskriterien wie
der Kontext der Erfassung, Aktualitat, Zeit- und Personenbezug
sowie ggf. Moglichkeiten der internen Validierung, dazu dienen,
den erwarteten Erkenntniszugewinn durch ein individuelles Daten-
linkage zu verdeutlichen (siehe Empfehlung 1.1) [29,31].

Empfehlung 1.5: Die Durchfiihrung eines
Datenlinkage muss durch die Fragestellung
begriindet sein

Die Durchfiihrung eines Datenlinkage begriindet sich durch die Fra-
gestellung (siehe Empfehlung 1.1), die ohne Datenlinkage nicht ad-
dquat zu beantworten ist. Ist kein weiterer Erkenntnisgewinn durch
das Datenlinkage zu erwarten, ist aus Griinden der Datenminimie-
rung von einem Datenlinkage abzusehen (siehe Leitlinie 4). Ein Da-
tenlinkage ist dann sinnvoll, wenn bspw. in einer Datenquelle alleine
nicht alle benétigten Informationen enthalten sind oder die Infor-
mation durch eine andere Datenquelle validiert werden soll. Somit
kénnen z.B. die Schwachstellen der einen Datenquelle durch Hinzu-
nahme einer weiteren Datenquelle ausgeglichen werden.
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Erfolgt das Datenlinkage mit (partieller) Einwilligungserklarung,
dann sind mégliche Verzerrungen durch Non-Response zu beach-
ten, denn mit jeder weiteren Datenquelle, mit der verkniipft
werden soll, steigt das Risiko des Selektionsbias, da ggf. nur eine
bestimmte Auswahl an Studienteilnehmenden allen Zusammen-
fihrungen zustimmen wird. Da dadurch zunehmend die Rep-
rasentativitdt gefihrdet wird, muss hier eine sorgféltige Abwagung
der Vor- und Nachteile des Datenlinkage erfolgen. Einschrdankun-
gen kdnnen zudem auftreten, wenn nicht alle avisierten Dateneig-
ner trotz vorliegender Einwilligung der Teilnehmenden Daten zur
Verfligung stellen (Beispiel siehe March et al. [32]).

Empfehlung 1.6: Aufgrund der Komplexitat eines
Forschungsvorhabens mit Datenlinkage miissen bei
der Planung und Ausarbeitung des Designs friihzeitig
ausreichende zeitliche, finanzielle und personelle
Ressourcen vorgesehen werden

Die Planung eines Forschungsvorhabens mit Datenlinkage ist viel-
schichtig. Ausreichende zeitliche, finanzielle und personelle Res-
sourcen miissen bereitgestellt werden, um neben den inhaltlich-
theoretischen (Vor-)Uberlegungen ebenso allgemein-praktische
Erfordernisse an die Durchfiihrung der Forschungsvorhaben zu de-
finieren. Hierzu gehort die moglichst friihzeitige Einbindung der
Dateneigner, deren Daten zum Linkage herangezogen werden sol-
len. Oft lassen sich etwaige Probleme beziiglich Dateninfrastruk-
tur und Datenfluss (siehe Leitlinie 2) oder Datenschutz (siehe Leit-
linie 3) bereits im Vorfeld kldren bzw. zumindest reduzieren. Ferner
ist mit den Datenschutzbeauftragten der Dateneigner zu priifen,
wie die datenschutzrechtlichen Anforderungen eingehalten wer-
den kdnnen. Ebenso ist ggf. das Einholen eines Ethikvotums einzu-
planen (siehe GPS [1] und GEP [2]) und den Dateneignern zur Ver-
figung zu stellen.

Bei der Planung muss berticksichtigt werden, ob das Forschungs-
vorhaben mit Datenlinkage mit oder ohne Einwilligungserkldrung
der Teilnehmenden durchgefiihrt werden soll bzw. ob eine (ergan-
zende) Einholung einer Einwilligungserklarung erwogen wird (siehe
Leitlinie 3, Empfehlung 3.2). SchlieRlich kann es bei der Verwen-
dung von Sozialdaten nach § 67 Absatz 2 Sozialgesetzbuch (SGB)
X[33]im Rahmen eines Forschungsvorhabens notwendig sein, fiir
eine Antragstellung nach § 75 SGB X [33] weitere Ressourcen (siehe
Leitlinie 3, Empfehlung 3.2) einzuplanen.

In der Studienplanung sollten die technischen Voraussetzungen
fiir das Datenmanagement/Datenlinkage abgeschétzt und mit den
vorhandenen Gegebenheiten und Ressourcen abgeglichen werden.
Die bei Bedarf rechtzeitige Anschaffung und Inbetriebnahme er-
forderlicher Hard- und/oder Software kann zum reibungslosen Stu-
dienablauf beitragen.

Die vorzeitige Kldrung aller organisatorischen, technischen und
rechtlichen Aspekte hilft abschlieBend bei der Entscheidung fiir,
aber auch méglicherweise gegen ein Datenlinkage, wenn die not-
wendigen Voraussetzungen zum Datenlinkage nicht erfillt werden
konnen oder der zu erwartende Erkenntnisgewinn durch ein Da-
tenlinkage den Aufwand nicht rechtfertigt.

Weiterfiihrende Hinweise zu beispielhaften Studien finden sich
im Status Quo Datenlinkage [3], bei Stallmann et al. [27] (NAKO
Gesundheitsstudie [34]), bei March et al. [21,22] (lidA-Studie) und
bei Swart et al. [35] (AGil-Studie).
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Leitlinie 2: Dateninfrastruktur und
Datenfluss

Datenlibermittlung und -verarbeitung in einem Forschungsvorha-
ben mit Datenlinkage finden auf der Basis einer technischen Infra-
struktur statt, die hinsichtlich ihrer Zusammensetzung und der Kon-
figuration der einzelnen Bestandteile bestimmte Voraussetzungen
erfiillen muss. Dies betrifft die an der Datenverarbeitung beteiligten
Institutionen, die Dateniibermittlung und die Datenhaltung.

Fiir die an der Datenverarbeitung beteiligten Institutionen mis-
sen die spezifischen Rollen im Forschungsvorhaben sowie die Bezie-
hungen untereinander definiert werden, insbesondere mit Blick auf:
1) die auszutauschenden Daten und weitere Informationen (z.B.

Datensatzbeschreibung),

2) ggf. notwendige wechselseitige Verpflichtungen (z.B. zur frist-
gemaBen Datenléschung) und
3) die verwendeten technischen Verfahren.

Hinsichtlich der Dateniibermittlung bedeuten Vorhaben mit Da-
tenlinkage, dass Ubermittlungswege mit mehr als einem Daten-
eigner sowie mit ggf. zusatzlichen Stellen (Vertrauensstelle, zusdtz-
liche Stelle zur Qualitdtssicherung des Linkage usw., siehe Leitlinie
6) geplant und beschrieben werden miissen. Bei der Datenhaltung
muss die Verwendung von Linkage-Software ebenso beriicksich-
tigt werden wie der potenziell erh6hte Schutzbedarf der neu ent-
standenen gelinkten Daten, der sich auch in den MaBnahmen zum
Datenschutz (bspw. in einer entsprechenden Sicherheitsinfrastruk-
tur) niederschlagen kann.

Formal kann die Beschreibung der Infrastruktur sowie der Fest-
legungen und Prozesse, die zur Erfiillung der genannten Voraus-
setzungen notig sind, im Rahmen eines Datenflusskonzeptes dar-
gestellt werden. Hier werden alle Elemente in einem Flussdia-
gramm aufgefiihrt und weitergehend beschrieben.

Eine Beschreibung des Datenlinkage sollte auf Ebene der Varia-
blen erfolgen und idealerweise von Data Dictionaries [36] ausge-
hen. Fir die schematische Darstellung des Datenlinkage eignen
sich bspw. Entity-Relationship-Diagrams, welche zur Dokumenta-
tion von Datenbankmodellen verwendet werden [37]. Die schema-
tische Darstellung ermdglicht zudem den Abgleich von Schlissel-
variablen (siehe Leitlinie 5) sowie die Darstellung von Variablenei-
genschaften (z.B. des Datentyps).

Empfehlung 2.1: Der Datenfluss und die
Verantwortlichkeiten miissen eindeutig festgelegt
werden

Hinsichtlich der datenverarbeitenden Stellen empfiehlt sich zu-
ndchst eine Trennung zwischen den am Forschungsvorhaben be-
teiligten Institutionen und den im Vorhaben wahrzunehmenden
Rollen (z.B. datenerhebende vs. datenverarbeitende vs. datenaus-
wertende Stelle). So kann sich bspw. eine Institution A um die Er-
hebung/Bereitstellung personenidentifizierender Daten und deren
Pseudonymisierung (z. B. in der Funktion einer Vertrauensstelle)
kiimmern, wahrend Institution B die Verkniipfung der unterschied-
lichen Datenquellen (ibernimmt. Eine derart getrennte Betrach-
tung kann dabei helfen, konzeptionelle Klarheit zu gewinnen und
noch bestehende Liicken im Ablauf sichtbar zu machen.
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In Vorhaben mit Datenlinkage sind typischerweise folgende Rol-

len vorzufinden:

= datenerhebende Stellen, die fiir die Datenerfassung zustdndig
sind,

= verschiedene Dateneigner (abhdngig von der Art der
gelieferten Daten),

= eine Vertrauensstelle, die inbesondere personenbezogene
Daten pseudonymisiert,

= Stellen, die personenbezogene Daten anonymisieren,

= Stellen, die das Datenlinkage selbst durchfiihren,

= Stellen, die die Qualitdtskontrolle des Linkage durchfiihren,

= Stellen, die die Datenauswertung durchfiihren.

Der Datenzugriff hat entsprechend rollengebunden zu erfolgen.
Die Rollen kdnnen sich, je nach Forschungsvorhaben, auf eine oder
mehrere Institutionen verteilen.

Datenflusskonzepte aus Vorhaben mit unterschiedlicher Kom-
plexitat finden sich bspw. bei Hassenpflug & Liebs [38], Jacobs et al.
[13], Pommerening et al. [39] und Swart et al. [35].

Empfehlung 2.2: Die allgemeinen technischen und
organisatorischen Anforderungen an die
Dateniibermittlung (siehe Leitlinie 6.1 der GPS)
miissen beachtet und Besonderheiten bei Vorhaben
mit Datenlinkage beriicksichtigt werden

Grundsatzlich ist zu kldren, ob die verwendeten Daten als Daten-
sdtze von Stelle zu Stelle (ibermittelt werden oder ob auf zumin-
dest einige Daten lediglich ein Datenzugriff (z. B. tiber Virtual Pri-
vate Network [VPN] oder Remote Desktop Protocol [RDP]) erfolgt.
Bei Projekten mit Datenlinkage handelt es sich haufig um komple-
xe Vorhaben, bei denen dem Schutz der Daten besondere Aufmerk-
samkeit zu widmen ist (siehe Leitlinie 3). So muss durch geeignete
Verschliisselungs- und Pseudonymisierungsverfahren sichergestellt
werden, dass zu keinem Zeitpunkt unzuldssige Datenzugriffe (wie
die Zusammenfiihrung von direkt identifizierenden und medizini-
schen Daten) erfolgen kénnen. Dies kann z. B. durch multiple Pseu-
donymisierung, durch die getrennte Verschliisselung von Schlis-
selvariablen und medizinischen Daten oder durch den Einsatz ver-
schlisselter Identifikatoren (z. B. Bloom-Filter, siehe Leitlinie 5)
erreicht werden.

Empfehlung 2.3: Je nach Record Linkage-Verfahren
muss eine geeignete Software eingesetzt werden

Ein direktes Record Linkage anhand vorhandener, eindeutiger
Schliisselvariablen kann in der Regel in der Datenverarbeitungs-
software selbst stattfinden. Fiir komplexere Verfahren geben March
et al. [3] einen detaillierten Uberblick iiber derzeitig verfiigbare
Software fiir sowohl exaktes als auch fehlertolerantes Linkage.

Empfehlung 2.4: Fiir die L6schung von Daten und das
Widerspruchsmanagement muss ein geeigneter
Prozess definiert werden

Zum einen ist der Umgang mit dem vollstdndigen Datensatz am
Ende des Forschungsvorhabens zu regeln. Je nach Planung kann
dies entweder die Ldschung oder die Anonymisierung des Daten-
bestandes bedeuten. Dies betrifft den vollstandigen Datenbestand
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bei allen beteiligten Institutionen und Rollen im Datenfluss, auch
bei den Institutionen, die verschliisseln oder pseudonymisieren.
Zum anderen sind Besonderheiten der verwendeten IT-Infrastruk-
tur zu beriicksichtigen. Letzteres ist bspw. relevant, wenn Daten
auch aus Datensicherungen entweder direkt oder durch zyklisches
Uberschreiben geldscht werden miissen.

Fiir das Widerspruchsmanagement bedeutet dies, eindeutig de-
finierte Prozesse fiir die Loschung individueller Datensdtze bzw. fiir
die Loschung bestimmter Merkmale aus individuellen Datensatzen
vorzusehen (siehe auch Empfehlung 3.3).

Weiterflihrende Hinweise zu beispielhaften Studien finden sich
im Status Quo Datenlinkage [3] sowie u. a. beiJacobs et al. [13] und
Swart et al. [35].

Leitlinie 3 Datenschutz

Wie bereitsin den Leitlinien 1 und 2 ausfiihrlich erldutert, kann schon
allein die Verwendung von Primér- oder Sekundardatenquellen die
besondere Beachtung von Datenschutzvorgaben bedingen. Bei der
Verknipfung solcher Datenquellen ist mit einem nochmals erh6hten
Schutzbedarf zu rechnen. Dabei miissen alle relevanten Personen friih-
zeitigin die Planung einbezogen werden. Dazu zdhlen u. a. neben den
eigentlichen Dateneignern auch die internen oder externen Daten-
schutzbeauftragten der beteiligten Stellen und ggf. die zustandigen
Aufsichtsbehorden[3,21,22,39-41]. Je nach Datenquelle gibt es un-
terschiedliche Vorgaben oder Antrdge auf deren Nutzung [42].

Empfehlung 3.1: Datenschutzrechtliche Vorgaben
miissen bereits in der Planung und bis zum
Abschluss des Vorhabens berticksichtigt und eine
Deanonymisierung/Reidentifizierung einzelner
Personen durch das Linkage verhindert werden

Je mehr Daten miteinander verkniipft werden, desto héher ist das
Risiko einer Reidentifikation einer natiirlichen Person. Uber den Da-
tenschutz hinaus kann die Identifizierung juristischer Personen auch
andere Schutzinteressen betreffen, bspw. wettbewerbsrelevante In-
formationen Gber Arztpraxen, Krankenhduser oder Krankenkassen.
Es muss sichergestellt sein, dass die Umsetzung angemessener
DatenschutzmaRnahmen an jeder Stelle der Ubermittlung und Ver-
arbeitung gewdhrleistet ist. Aus diesem Grunde kommt daten-
schutzkonformen Verfahren sowie der Festlegung von Verantwor-
tungen und Zustdndigkeiten zur Verarbeitung, Speicherung und
dem Transport der Daten eine besondere Rolle zu. Idealerweise
werden Standard Operating Procedures (SOPs) zu folgenden The-
men formuliert:
= Datenschutz und Datensicherheit
= Ethische und rechtliche Regelungen zu Datenzugang und
-nutzung/sofern vorgesehen Use- und Access-Regelungen
= Aufbau und Pflege der Datenbank(en)
= Datenilibermittlung und Datenléschung.

Empfehlung 3.2: Es muss gepriift werden, ob eine
Einwilligungserklarung notwendig ist

Forschungsvorhaben, die personenbezogene Daten verwenden,
benotigen im Regelfall eine Einwilligungserklarung, einen soge-
nannten informed consent. Fiir Sozialdaten regelt dies der § 67b
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SGB X bzw. § 75 SGB X [33]. In der Einwilligungserkldrung missen
die Studienteilnehmenden nach angemessener Information expli-
zit dem geplanten und beschriebenen Datenlinkage zustimmen
[3.40].

Zudem muss beachtet werden, dass die Verwendung von An-
gaben wie der Rentenversicherungsnummer oder der lebenslan-
gen individuellen Krankenversichertennummer in der Regel einer
Einwilligung durch den Betroffenen bedarf [27]. Es kann Ausnah-
men von der Notwendigkeit einer Einwilligungserkldrung geben
(siehe hierzu [3]).

Zusétzlich muss in die Einwilligungserklarung mit aufgenom-
men werden, unter welchen Bedingungen oder wann Daten ge-
I6scht werden. Es muss sichergestellt sein, dass die Einwilligung je-
derzeit widerrufen werden kann, was im Regelfall zur vollstandigen
Loschung aller noch nicht anonymisierten Daten der widerrufen-
den Person fiihren muss.

Diese Ausfiihrungen fiir eine wissenschaftliche Nutzung von
personenbezogenen Daten und deren Verlinkung gelten gleicher-
maRen fiir Forschungsvorhaben, die einen direkten Kontakt mit
den Studienteilnehmenden vorsehen. Auch bei diesen ist im Regel-
fall eine Einwilligung zur Verlinkung verschiedener personenbezo-
gener Datensdtze einzuholen.

Ferner sollten die unter 4.1. aufgefiihrten Empfehlungen be-
riicksichtigt werden.

Empfehlung 3.3: Ein Datenschutzkonzept muss
erarbeitet werden

Zusatzlich muss zu jedem Projekt ein separates Datenschutzkon-

zept erarbeitet werden. In diesem sollen die Datenfliisse und Auf-

gaben, Pflichten und Verantwortlichkeiten aller am Projekt Betei-

ligten schriftlich geregelt werden [3]. Im Detail miissen die folgen-

den Angaben enthalten sein:

= Beschreibung des Projekts (Hintergrund, Ziel, Datenbasis und
Methodik)

= Verantwortlichkeiten (welche 6ffentlichen und nichtoffentli-
chen Stellen sind involviert)

= Nennung der Personen, die Zugang zu den Daten haben
(Vertrauensstelle/Treuhandstelle, Forschende)

= Nennung der betroffenen Personen und deren verwendeten
Daten und/oder Datenkategorien (insbesondere die Schliissel-
variablen)

= Rechtsgrundlagen

= Datenbezogene Prozesse und die dadurch entstehenden
Risiken bzw. Schutzbedarf und Vertraulichkeit

= Organisatorische und technische MaBnahmen oder Verfahren

= Fristen

= Konkretes Vorgehen beim Loschen der Daten, inklusive der
Kldrung, ab wann Daten nicht mehr geléscht werden kénnen/
sollen z. B. aufgrund von Anonymitdt der Daten (siehe auch
Empfehlung 2.4)

= Widerrufsmanagement: Festlegung eines Verfahrens zur
Loschung einzelner Datensétze bei entsprechender Aufforde-
rung durch einen Teilnehmenden (siehe auch Empfehlung 2.4).

Die GPS[1], GEP [2] und Deutsche Forschungsgemeinschaft (DFG)

[43] empfehlen, die Daten fiir 10 Jahre nach Beendigung der Stu-
die aufzubewahren. Entsprechend sind Daten, wenn méglich, erst
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nach dieser Frist zu [6schen?. Fiir diese Dauer ist eine geeignete
Speicherung der Daten sicherzustellen und ggf. auch vertraglich
zuregeln [1].

Das Projekt MOSAIC des Instituts fiir Community Medicine der
Universitatsmedizin Greifswald stellt eine Mustervorlage zur Erstel-
lung eines Datenschutzkonzeptes bereit® [44]. Als Teil des Daten-
schutzkonzeptes ist bei umfangreicher Verarbeitung von Gesund-
heitsdaten eine Datenschutz-Folgenabschatzung nach DSGVO [10]
notwendig. Generische konzeptuelle Vorgaben, die zudem mit
allen relevanten Datenschutzbehoérden abgestimmt wurden, fin-
den sich bei Pommerening et al. [39].

Empfehlung 3.4: Wird ein Linkage erst im
Nachhinein in einem Forschungsvorhaben geplant,
miissen die sich ggf. ergebenen
datenschutzrechtlichen Vorgaben sorgfaltig gepriift
werden

Wird erstim Laufe eines Forschungsvorhabens angestrebt, zusétz-
liche Daten mit den bereits bestehenden zu verkniipfen, sollten
ebenfalls die Datenschutzbeauftragten der beteiligten Einrichtun-
gen kontaktiert werden. Zudem ist zu priifen, ob eine Verkniipfung
unter Beachtung der vorliegenden Einwilligung méglich ist, da ggf.
eine spdtere Verkniipfung von der Einwilligung nicht abgedeckt
oder garvon vornherein ausgeschlossen worden ist. Dies kann z. B.
auch ein indirektes Datenlinkage zu einem spateren Zeitpunkt be-
treffen [42]. Es kann notwendig sein, dass Teilnehmende im Nach-
gang (erneut) um ihre Einwilligung in das Linkage ihrer Daten ge-
beten werden miissen. In diesem Fall muss zusatzlich geklart wer-
den, ob eine Einwilligung vorliegt, die Teilnehmenden iberhaupt
erneut kontaktieren zu diirfen, um ihre Einwilligung zum Linkage
einzuholen.

Leitlinie 4 Ethik

Uber den Datenschutz hinaus hat die Verwendung verlinkter Da-
tenquellenin der Regel auch Auswirkungen auf die ethische Bewer-
tung des Forschungsvorhabens sowie auf die ggf. berufsrechtlich
erforderliche Beratung durch die zustandige Ethikkommission oder
ein Use- und Access-Komitee, welches auf Basis anderer Regulari-
en eingebunden ist (siehe Leitlinie 7). Dies betrifft insbesondere
den wissenschaftlichen Wert, die Qualitdt und ggf. auch die Origi-
nalitdt des Vorhabens, wenn durch die Zusammenfiihrung bisher
nur getrennt oder gar nicht analysierter Daten neue Erkenntnisse
geschaffen werden. Mit denselben Argumenten kann unter Um-
standen auch eine erhéhte Praxisrelevanz begriindet werden. Die
Zusammenfiihrung verschiedener Datenquellen kann damit Aus-
wirkungen auf das Nutzen-Schadenpotenzial des Vorhabens haben,
wobei dem potenziellen Schaden durch ein ggf. hoheres Reidenti-
fizierungspotenzial infolge der Zusammenfiihrung der Daten auch
ein potenziell erhéhter Nutzen durch die neuen Erkenntnisse ent-
gegenstehen kann.

4 Fir das "Loschkonzept" kann man sich an der DIN 66398 (https://www.
datenschutzbeauftragter-info.de/din-norm-66398-die-entwicklung-
eines-loeschkonzepts/; Zugriff am 04.06.2019) orientieren, in der die
abzuhandelnden Punkte aufgefiihrt werden.

5  https://www.toolpool-gesundheitsforschung.de/produkte/vorlage-
datenschutzkonzept; Zugriff am 19.07.2019

645


https://www.toolpool-gesundheitsforschung.de/produkte/vorlage-datenschutzkonzept
https://www.toolpool-gesundheitsforschung.de/produkte/vorlage-datenschutzkonzept

& Thieme

Empfehlung 4.1: Mogliche Auswirkungen des
Datenlinkage auf das Nutzen-Schadenpotenzial des
Forschungsvorhabens miissen gepriift werden

Bei der Durchfiihrung eines Datenlinkage sind aus ethischer Sicht

die folgenden Aspekte zu beachten:

= Minimierung von fehlerhaftem Linkage und daraus resultie-
renden falschen Ergebnissen,

= Minimierung des Risikos der Reidentifizierung natiirlicher
Personen (siehe Leitlinie 3).

Im Hinblick auf die Gefahr der Reidentifizierung sollte unter ethi-
schen Gesichtspunkten diskutiert werden, inwiefern Mechanismen
in der Datenhaltung genutzt werden kdnnen, die eine Zusammen-
fiihrung verschiedener Datenquellen nur zum Zeitpunkt der Ana-
lyse und nur mit den zur Analyse zwingend erforderlichen Merk-
malen gestatten (siehe Leitlinie 7). Bei der Erstellung von Informa-
tionen fir die Teilnehmenden und der Einwilligung muss darauf
geachtet werden, dass jede Datenquelle (Datenkategorie) separat
beschrieben wird. Die Information der Teilnehmenden muss dabei
so gestaltet sein, dass jede Person in der Lage ist, die Art und Aus-
wirkungen des Linkages zu verstehen.

Leitlinie 5: Schltisselvariablen und
Linkageverfahren

Beim Datenlinkage spielen Schliisselvariablen und die verschiede-
nen Verfahren, mit denen Datensdtze verkniipft werden sollen, eine
zentrale Rolle. Auswahl und Anwendung von Schlisselvariablen
und Linkageverfahren stehen in wechselseitiger Beziehung zuein-
ander und sind daher aufeinander abzustimmen.

Unter Schliisselvariablen werden Variablen verstanden, die in
allen zu verkniipfenden Datensdtzen vorkommen und damit die
Zuordnung ermdglichen. Linkageverfahren sind technische Ver-
fahren, die dazu dienen, die Datenquellen iber Schliisselvariablen
zu verknipfen. Nach Verknlipfung der Datensdtze ist zu priifen, ob
die Schliisselvariablen weiterhin erforderlich sind oder in dem
neuen Datensatz gel6scht werden kdnnen (Prinzip der Datenmini-
mierung).

Empfehlung 5.1: Vor Definition und Nutzung von
Schliisselvariablen miissen die bestehenden
Rahmenbedingungen fiir ihren Einsatz fiir das
Linkage geklart werden

Die Auswahl eines geeigneten Linkageverfahrens inklusive der
dabei zu nutzenden Schliisselvariablen hdngt von verschiedenen
Rahmenbedingungen ab:

1) Die zu beachtenden (datenschutz-)rechtlichen Vorgaben miis-
sen geklart sein. Besondere Bedeutung kommt dabei der Frage
zu, ob das Linkage auf Basis einer Einwilligungserkldrung erfolgt,
weil damit der Rahmen fiir die zur Verfiigung stehenden Schliis-
selvariablen gegeben ist. Im Sinne einer Risikobewertung ist zu
untersuchen, ob durch das Linkage die Gefahr der Reidentifi-
zierbarkeit von Personen steigt (siehe Leitlinie 3).

2) Die Art der Datenquelle beeinflusst die Qualitat der Schliisselva-
riablen. Im Gegensatz zu retrospektiv erhobenen Daten kénnen
in prospektiven Daten ggf. Variablen ergénzt (erhoben) werden,
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die ein anschlieBendes Linkage erst ermdglichen oder vereinfa-
chen.

3) Es ist zu klaren, zu welchen Zeitpunkten das Record Linkage
erfolgen soll: automatisiert zum Zeitpunkt der Datenerhebung,
in regelmaRigen zeitlichen Intervallen (z.B. pro Quartal) oder
nach der fiir die Forschungsfrage abschlieRenden Erfassung
aller Datenquellen. Insbesondere bei langfristigen Projekten
wie Registern oder dem Aufbau von Forschungsdatenbanken ist
der zeitliche Ablauf der Datenerhebung und Datenzusammen-
fihrung fir alle Quellen zu beschreiben. Zudem sind die zu
erhebenden Variablen inkl. der Schliisselvariablen zu definieren.

Empfehlung 5.2: Alle Schliisselvariablen miissen
prazise definiert und hinsichtlich ihrer
Fehleranfilligkeit und Vollstandigkeit tGiberpriift
werden

Die Qualitat und Vollstdndigkeit des Datenlinkage wird maRgeb-

lich von den zur Verfiigung stehenden Schliisselvariablen be-

stimmt. Daher sollte deren Auswahl und Beschreibung besonderes

Augenmerk geschenkt werden.

1. Automatisiert erfassten Variablen, die als Schliissel verwendet
werden kénnen (z. B. spezifische Versichertennummer), ist dabei
(sofern moglich) Vorrang zu geben. Der Einsatz und der Abgleich
der Priifziffern reduzieren Linkagefehler, die aufgrund fehlerhaft
erhobener oder fehlerhaft Gbermittelter Schliisselvariablen ent-
stehen konnen.

2. Esist zu priifen, inwieweit direkt identifizierende Identifikatoren
(z.B. Name oder Versichertennummer) als Schliisselvariable in
der Klartextform genutzt oder durch geeignete Verfahren zu
maskieren sind (Pseudonymisierung, Hashfunktion, Bloom-Fil-
ter). Dabei ist zu berlicksichtigen, inwieweit das gewdhlte Mas-
kierungsverfahren fiir jede Datenquelle genutzt werden kann.
Abhdngig von den bestehenden Rahmenbedingungen und
datenschutzrechtlichen Vorgaben kann diese Maskierung durch
jeden Dateneigner, dessen Daten verkniipft werden sollen, in
gleicher Weise (ggf. unter Nutzung eines Pseudonymisierungs-
dienstes wie der Mainzelliste [3,45]) oder unter Einbeziehung
einer/s Treuhandstelle/Datentreuhdnders erfolgen [39]. Wei-
terfiihrende Informationen hierzu sind im Status Quo Datenlin-
kage zu finden [3].

3. Um falsch negative (Synonymfehler) oder falsch positive Klassi-
fikationen (Homonymfehler) zu minimieren, sind geeignete
Verfahren einzusetzen. So kénnen verschiedene Schreibweisen
der Schliisselvariablen harmonisiert (z.B. phonetische Kodie-
rungsverfahren, Teilstrings, Bloom-Filter [46-49]) sowie Zuord-
nungsfehler durch Einbeziehung weiterer Merkmale reduziert
werden. Kénnen sich Schllsselvariablen (ber die Zeit andern
(z.B. Name bei Heirat), so sind entsprechende Vorkehrungen
fiir eine weiterfithrende Zuordnung zu treffen (z.B. Uberset-
zungstabelle von alter auf neue ID oder Einbeziehung des
Geburtsnamens - siehe auch Empfehlung 6.2).

Empfehlung 5.3: Fiir das Datenlinkage muss ein
geeignetes technisches Verfahren gewahlt werden

Fiir das Linkage sollen in Abhangigkeit von den Méglichkeiten und
Zielsetzungen des Vorhabens angepasste Verfahren eingesetzt
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werden. Diese werden im Folgenden nur kurz erwahnt, werden

aber im Status Quo Datenlinkage [3] ausfihrlich beschrieben.

1. Beim Linkage wird unterschieden zwischen direktem vs. indi-
rektem Linkage und zwischen probabilistischem vs. determinis-
tischem Linkage. Zudem gibt es exakte und fehlertolerante
Verfahren, die wiederum in regelbasierte und distanzbasierte
fehlertolerante Verfahren unterschieden werden. Auch kénnen
Blocking-Verfahren, bei denen nur Datensédtze mit den gleichen
Auspragungen spezifischer Merkmale verglichen werden, eine
wichtige Rolle spielen, denn sie kénnen die Performanz des
Linkage-Prozesses steigern, jedoch auch die Qualitdt des Linka-
ges negativ beeinflussen.

2. Alle Verfahren haben Vor- und Nachteile, die vor ihrem Einsatz
berlicksichtigt werden missen. Sie kénnen unter bestimmten
Bedingungen miteinander verkniipft werden. Es wird empfoh-
len, friihzeitig IT-Verantwortliche und Experten fiir die Wahl
und Umsetzung des Linkageverfahrens einzubinden.

3. Enthalten die zu verkniipfenden Datensatze Klartextidentifika-
toren oder pseudonymisierte Klartextidentifikatoren als Schliis-
selvariablen, koénnen direkte Linkageverfahren eingesetzt
werden. Die Nutzung pseudonymisierter Identifikatoren ist
jedoch nur moglich, wenn die zu linkenden Datensdtze Schliis-
selvariablen enthalten, die nach dem gleichen Verfahren pseud-
onymisiert wurden.

4. Sollte das Ergebnis des direkten Linkage nicht zufriedenstellend

sein, z.B. weil durch fehlerhafte Schliisselvariablen Datensétze
nicht verlinkt werden konnten, kann zusétzlich ein indirektes
Verfahren erfolgen (siehe Leitlinie 6).
Enthalten die zu verlinkenden Datensatze keine Schliisselvariablen,
so kann gepriift werden, inwieweit die Datensatze identische Vari-
ablen enthalten, die als Schliisselvariablen herangezogen werden
koénnen und somit ein indirektes Linkage ermdoglichen.

Weiterfihrende Hinweise und beispielhafte Studien finden sich im
Status Quo Datenlinkage [3].

Leitlinie 6: Datenpriifung/
Qualitatssicherung

Im Rahmen der Planung und Vorbereitung eines Datenlinkage sind
Aspekte zur Sicherung der Datenqualitdt zu beriicksichtigen. Die
Notwendigkeit entsprechender Aktivitaten beschrankt sich dabei
nicht auf einen separaten Prozessschritt des Datenlinkage, sondern
gilt von der Qualitdtssicherung der einzelnen Datensdtze (iber den
eigentlichen Prozess des Record Linkage bis hin zur Plausibilisie-
rung bzw. Qualitétssicherung des gelinkten Datensatzes, also fir
alle zu durchlaufenden Schritte des Datenlinkage.

Neben den technischen Voraussetzungen sollten ausreichend
personelle Ressourcen fiir die Priifung des erfolgreichen Datenlin-
kage sowie die Aufbereitung der Daten eingeplant werden. Bei-
spielsweise kann nach erfolgtem Datenlinkage ein Abgleich mit den
ibergebenen Daten [50] (siehe zudem Empfehlung 6.3) notwen-
dig sein bzw. Klartextangaben klinischer Befunde miissen, vorab
zu einer Auswertung, noch standardisiert kodiert werden.
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Empfehlung 6.1: Eine Beschreibung der Qualitdt der
Schliisselvariablen muss im Ergebnisbericht
enthalten sein

Der Linkage-Erfolg hdngt entscheidend von der Ausgangsqualitét
der Schliisselvariablen ab. Die Validitdt der Schlisselvariablen kann
sich in verschiedenen Datenquellen deutlich unterscheiden, z. B.
manuell erfasste Personenangaben von handschriftlich ausgefill-
ten Todesbescheinigungen vs. elektronisch (ibermittelte Sterbe-
fallangaben aus Einwohnermeldedmtern. Dariiber hinaus kann es
notwendig sein, dass in die Plausibilitdtskontrollen auch Datenfel-
der einflieBen, die nicht Bestandteil der Schliisselvariablen sind
(z.B. Alter, Geschlecht, Gewicht oder KérpergroRe), wenn damit
fehlerhafte Zuordnungen aufgedeckt werden (Uberblick siehe
[51]). Wenn méglich, sollte eine Validierungsstudie zur Abschét-
zung der Qualitdt der Schlisselvariablen durchgefiihrt werden. Das
Vorgehen beim Datenlinkage und das Ergebnis des Datenlinkage
sollten abschlieBend explizit im Bericht des Forschungsvorhabens
beschrieben und bewertet werden.

Empfehlung 6.2: Es muss gepriift werden, ob ein
iteratives Vorgehen zu einer besseren
Linkagequalitat fiihrt

Der Anteil und die Art falscher Record Linkage-Ergebnisse (Syno-
nym- oder Homonymfehler) hdngen u. a. ab von der Schnittmen-
ge derselben Personen in den zu verlinkenden Datensdtzen, der
Wahrscheinlichkeit zuféllig tibereinstimmender Schliisselvariablen
und der Wahrscheinlichkeit abweichender Angaben bei derselben
Person (auRer Fehlern z. B. auch Namensdnderung nach Heirat,
Wohnortwechsel nach Umzug u. a.). Abschatzungen zu diesen Pa-
rametern sollten erfolgen. Da diese Informationen bei der Planung
einer Untersuchung oft noch nicht bekannt sind, kénnen eventuell
Einzelheiten zum Datenlinkage zu diesem Zeitpunkt noch nicht
endgiiltig festgelegt werden. Das iterative Vorgehen sowie das vor-
gesehene Prozedere und die H6he einer maximal noch zu tolerie-
renden Rate an Fehlzuordnungen sollten dennoch vorher, z.B. im
Studienprotokoll, festgelegt werden.

Empfehlung 6.3: Im Rahmen der Qualitatssicherung
miissen von der auswertenden bzw. der das
Datenlinkage durchfiihrenden Stelle Riickfragen an
den Dateneigner maglich sein. Implausibilitdten
miissen mit dem Dateneigner abgeklart werden, um
inkonsistente Daten bzw. eine félschliche
Interpretation der Daten zu vermeiden

Eine direkte und unmittelbare Einsichtnahme in die unverschlis-
selten Daten der Dateneigner kann im Regelfall aus Datenschutz-
griinden nicht vorgenommen werden, insbesondere bei Sozialda-
ten. Aus diesem Grund sollten im Rahmen vertraglicher Regelun-
gen zwischen der auswertenden bzw. der das Datenlinkage
durchfiihrenden Stelle Absprachen getroffen werden, in welcher
Form eine Unterstiitzung durch den Dateneigner bei der Klarung
von Riickfragen zu den Originaldaten erfolgen kann. So sollte z. B.
im Falle einer Unklarheit die auswertende bzw. die das Datenlinka-
ge durchfiihrende Stelle die entsprechenden (Detail-)Fragen zum
Datensatz an den Dateneigner richten, der dann innerhalb seiner
(nicht pseudonymisierten) Originaldaten eine Priifung durchfiih-
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ren kann. In Abhangigkeit vom Priifergebnis kdnnen weitere Vali-
dierungsschritte geplant oder ggf. ein modifizierter neuer Daten-
satz zur Verfligung gestellt werden. Solche Ergebnisse und entspre-
chende AnpassungsmaRnahmen kénnten z. B. auch das Ergebnis
einervorab geplanten Validierungsstudie zur Bestimmung der Sy-
nonym- und Homonymfehlerrate sein.

Esist zu beriicksichtigen, dass auch Dateneigner (z. B. Kranken-
kassen) teilweise keine Auskiinfte (iber Datensatze bekommen, die
sie nicht direkt vom Leistungserbringer (z. B. dem Arztim Rahmen
dervertragsarztlichen Versorgung) erhalten, sondern indirekt iber
LDritte” (z. B. Kassenarztliche Vereinigungen) geliefert bekommen
und deshalb ihrerseits ggf. nur begrenzt auskunftsfahig sind.

Empfehlung 6.4: Nach jedem Datenlinkage muss die
Zahl der zusammengefiihrten und der nicht
zusammenfiihrbaren Datensétze auf Basis der
Ausgangsdateien (iberpriift werden

Hierfir ist im Vorfeld eine Abschdtzung vorzunehmen, wie haufig
erfolgreiche Verkniipfungen fiir die einzelnen Dateien auftreten
miissten. Zudem sollten beobachtete Haufigkeitsverteilungen nach
erfolgtem Linkage auf Plausibilitdt tiberpriift werden. Es ist zu iber-
priifen, ob die nicht verlinkten Datensétze eine spezifische Struk-
tur aufweisen, die entweder fir die fehlgeschlagene Verkniipfung
verantwortlichist (z. B. Quelle Aist aktuell und in Quelle B liegt der
Datensatz noch nicht vor) oder die eine systematische Stichpro-
benverzerrung in dem verlinkten Datensatz bewirken kénnte. Aus
diesem Grund sollten die wesentlichen Merkmale im verlinkten und
den zugrundeliegenden nicht verlinkten Datensdtzen untersucht
werden, um strukturelle Unterschiede zu verifizieren.

Empfehlung 6.5: Nach jedem Datenlinkage muss ein
Abgleich zwischen den ibergebenden und
zusammengefiihrten Daten erfolgen

Die Zusammenfiihrung von Datenquellen aus unterschiedlichen
Betriebssystemen oder Software-Applikationen kann zu unbemerk-
ten Fehlern oder Verzerrungen oder sogar zu Verlust von Daten f{ih-
ren. So kénnen (i) Sonderzeichen durch eine falsche Kodierung
falsch dargestellt werden, z.B. Abspeichern und Einlesen von Zei-
chenkodierungen, (ii) Datentypen/ -formate im Zielsystem entwe-
der nicht existent oder falsch interpretiert werden oder (iii), auf-
grund begrenzter Feldlangen, Trunkierungen der Zeichenldnge in
Variablen erfolgen. Ein Abgleich zwischen den tibergebenden und
zusammengefiihrten Daten zur Priifung solcher Verzerrungen oder
Verluste kann stichprobenartig erfolgen. Insofern an einer Daten-
quelle systematische Verdnderungen (iber die Zeit durchgefiihrt
wurden, sollte dieser Datenabgleich diese unterschiedlichen Epi-
soden beriicksichtigen [50].

Empfehlung 6.6: Die tatsdchlich erreichte Fehlerrate
muss gemessen werden und im Ergebnisbericht
enthalten sein. Bei mehrmals stattfindendem
Linkage ist die Fehlerrate kontinuierlich zu priifen
und mit vorherigen Ergebnissen abzugleichen

Ist ein Linkage mehrmals vorgesehen, z. B. wenn jdhrlich neue
Daten vorliegen, kann sich im Laufe der Zeit auch die Fehlerrate
verdandern. Dies kann einerseits an dynamische Daten, wie bei-
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spielsweise Daten von einem Krebsregister, welche immer wieder
aktualisiert werden, liegen. Andererseits kann es Hinweise auf
maogliche Implausibilitdten in den Daten liefern oder auf einen bis-
her noch nicht aufgetretenen Fehler hindeuten. Bei jedem Linkage
ist dieser Prozess der Qualitatssicherung deshalb erneut durchzu-
fiihren und zu dokumentieren (siehe Empfehlung 6.1).

Empfehlung 6.7: Nach jedem Datenlinkage muss die
Beschreibung der Eigenschaften des entstandenen
Forschungsdatensatzes mit Bezug auf die
Originaldaten erfolgen

Die zu verknlipfenden Datenquellen konnten hinsichtlich der Anzahl
von Beobachtungen (z. B. Probanden, Studienteilnehmenden, Ver-
sicherte) nicht ibereinstimmen. Das erfolgreiche Datenlinkage stellt
damit implizit auch einen Selektionsprozess dar, der zu verzerrten
Ergebnissen fiihren kann [52]. Jede Form der Selektion von Beobach-
tungen sollte beschrieben und die damit einhergehenden Verdnde-
rungen der Eigenschaften der Originaldaten abgeschdtzt werden.

Leitlinie 7: Langfristige Datennutzung fiir
noch festzulegende Fragestellungen

Datenlinkage ist ein aufwendiger Prozess und generiert komplexe
und informationsreiche Datenkorper. Diese weisen oftmals Analy-
sepotenziale auf, die iber die Auswertungsziele in zeitlich begrenz-
ten Forschungsvorhaben hinausgehen. Zudem zielen manche For-
schungsvorhaben von vornherein auf den Aufbau einer langfristig
verfliigbaren Forschungsdatenbank mit umfangreichen Datensét-
zen ab. Insofern kann eine weiterfiihrende Datennutzung durch
autorisierte Dritte im Rahmen a priori festgelegter Bedingungen
erwogen werden, wenn dies im Einklang mit den datenschutzrecht-
lichen Bestimmungen umsetzbar ist.

Empfehlung 7.1: Ist eine weiterfiihrende Nutzung
der zusammengefiihrten Daten durch den
Datenhalter iiber die primare Fragestellung hinaus
vorgesehen oder soll diese Moglichkeit prinzipiell
bestehen, so miissen die dafiir vorgesehenen
Regularien bereits bei der Konzeption eines
Forschungsvorhabens beriicksichtigt werden

Mit dem Linkage verschiedener Datenquellen entsteht zumeist ein
Datenpool, der deutlich mehr Forschungspotenzial birgt, als nur die
Beantwortung der primaren Fragestellung zu ermdglichen. Daher
sollten bereits wihrend der Konzeptionsphase Uberlegungen erfol-
gen, ob und in welcher Form die Daten genutzt werden sollen. Wenn
diese Uberlegungen dazu fiihren, dass eine spitere und offenere Da-
tennutzung méglich sein soll, so muss das sowohl im Ethikantrag als
auch im Datenschutzkonzept sowie in den vertraglichen Regelungen
mit den Dateneignern explizit Erwdhnung finden und mit den Date-
neignern vertraglich geregelt sein. Erfolgt ein einwilligungsbasiertes
Datenlinkage, so muss die Einwilligungserklirung eine Offnungsklau-
sel enthalten, welche die Nutzung der Daten fiir mogliche weitere
Fragestellungen legitimiert und darlegt, unter welchen Vorausset-
zungen eine weitergehende Nutzung geplantist
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Empfehlung 7.2: Sollen die zusammengefiihrten
Daten im Rahmen einer Forschungsdatenbank der
wissenschaftlichen Nutzung durch Dritte zuganglich
gemacht werden, muss diese Nutzung durch ein
standardisiertes Zugangsverfahren reglementiert
werden

Zahlreiche epidemiologische und sozialwissenschaftliche For-
schungsvorhaben zur Beantwortung inhaltlich und zeitlich nicht
abschlieBend eingegrenzter Forschungsfragen sind von vornher-
ein auf die Etablierung einer auf diesen Zweck ausgerichteten For-
schungsdatenbank angelegt. Diese Datenbanken sollen die wissen-
schaftliche Nutzung der erhobenen Daten durch nicht unmittelbar
an den Forschungsvorhaben Beteiligte ermdglichen.

Diese geplante Nutzung aufwendig gewonnener Forschungs-
daten bedarf eines standardisierten und transparenten Antrags-
und Bewilligungsverfahrens, bspw. im Rahmen einer sog. Use- und-
Access-Ordnung, bei dem die Entscheidung (iber einen Nutzungs-
antrag in der Verantwortlichkeit eines Use- und-Access-Komitees
liegt [39, 53]. Dabeiist von vornherein festzulegen, unter welchen
Voraussetzungen eine Datennutzung maoglich ist und welches Gre-
mium diese Voraussetzungen priift und entsprechende Freigaben
erteilt oder verweigert.

Beispiele fiir Use- und-Access-Ordnungen dieser Art liefern die
bevolkerungsbezogenen Forschungsvorhaben wie die bundeswei-
te NAKO Gesundheitsstudie bzw. regionale Surveys und Kohorten-
studien (z.B. SHIP-Studie)® sowie die Medizininformatik-Initiative
des Bundesministeriums fiir Bildung und Forschung (BMBF)”.

Aus den Forschungsvorhaben heraus konnen auch vorgefertig-
te Datenkorper aus den bereits zusammengefiihrten Primar- und
Sekundardaten in Form von Scientific Use Files angeboten werden.
Zur Wahrung des Datenschutzes, der ethischen wie auch der fach-
lichen und technischen Belange [39, 53] ist fiir den Zugriff auf Daten
hier ebenso ein standardisiertes und transparentes Zugangsver-
fahren fiir forschende Dritte zu etablieren. Auch bei anonymisier-
ten Daten ist zu bedenken, dass diese ggf. ein Linkagepotenzial be-
halten und dann ein indirektes Linkage weiterhin moglich ist.

Das ist insbesondere von Bedeutung, wenn die herauszugebe-
nen Daten mit weiteren Datenkérpern verkniipft werden sollen und
so durch erhdhte Informationstiefe das Re-identifizierungsrisiko
von Studienteilnehmenden steigt. Risikovariablen, die potenziell
ein solches indirektes Linkage mit anderen verfiigbaren Datensét-
zen als Schliisselvariablen unterstiitzen, sollten daher nach Mog-
lichkeit geldscht oderihre Inhalte ausreichend vergrobert werden.
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